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Abstrak — Keamanan data dan informasi saat ini menjadi 
sebuah kebutuhan vital bagi para pengguna internet saat 
ini agar privasi mereka bisa tetap terjaga. Teknik 
pengamanan data yang saat ini banyak dipakai yaitu 
kriptografi dan steganografi. Kriptografi adalah teknik 
menyandikan (enkripsi) sebuah data rahasia menjadi data 
tersandi yang tidak dimengerti, sedangkan steganografi 
adalah teknik menyembunyikan pesan ke dalam sebuah 
media cover. Kelebihan steganografi daripada kriptografi 
adalah pesan-pesannya tidak menarik perhatian orang 
lain, karena pesan-pesan tersebut dimasukan ke sebuah 
media penampung, sedangkan kriptografi hanya 
mengenkripsi pesan tersebut yang bisa saja menimbulkan 
kecurigaan orang lain. 
 
Kata Kunci : Steganografi, Kriptografi, Vigenere Chiper, 
LSB 
 
Abstract – Security Data and Information this day is urgent 
needed for internet user, for keep their privacy data. Many 
Data Secure Technique is used this day their are 
Cryptography and Steganography. Crypthography is 
encryption  technique of secret data become encryption 
data can’t understand by anyone. Steganography is hide 
technique text to cover media. Overplus from 
cryptography is this text not make attention anybody, 
because this text place to some contain media, and 
crypthography just encrypt the text which can make 
anybody  suspicious. 
 
Keywords : Steganografi, Kriptografi, Vigenere Chiper, 
LSB 
 

I. PENDAHULUAN 
 
Seiring perkembangan zaman, kebutuhan manusia akan 

informasi semakin meningkat. Ditengah-tengah perkembangan 
teknologi informasi yang kian semarak, internet tidak lagi 

menjamin penyediaan informasi yang aman. Berbagai mesin-
pencari (search-engine) terus berkembang ditambah dengan 
serangan virus, penyadap, spam maupun hacker yang 
menjamur dapat mencuri data-data bersifat rahasia. Mengatasi 
hal tersebut berbagai cara untuk meningkatkan keamanan data 
terus dikembangkan, diantaranya kriptografi dan steganografi.  

Steganografi adalah seni dan ilmu menyembunyikan data 
pada media lain sebagai cover (misalnya citra) sehingga 
terlihat samar. Kriptografi adalah seni dan ilmu menjaga 
kerahasiaan data. Pada kriptografi, data asli diubah menjadi 
bentuk lain yang tidak dapat dibaca. Penggabungan 
steganografi dan kriptografi secara bersamaan dapat 
meningkatkan pengamanan data. Metode penggabungan 
steganografi dan kriptografi banyak dikembangkan. Pada 
umumnya teknik yang digunakan yaitu dengan mengenkripsi 
pesan terlebih dahulu (kriptografi), kemudian menyisipkannya 
ke media cover (steganografi). Namun, proses penyisipan 
dapat berpengaruh pada kualitas media cover tersebut.  

Upaya untuk meminimalisir perubahan kualitas cover dapat 
dilakukan dengan penyisipan pada bit terakhir (least 
significant bit). Perubahan kualitas cover tidak tampak kasat 
mata, tetapi penyisipan pada bit terakhir dapat mengakibatkan 
pesan rusak ketia citra dikompresi. Ketahanan terhadap robust 
dapat dilakukan dengan pemilihan pada bit pertama (most 
significant bit), tetapi justru mengakibatkan perubahan kualitas 
cover menjadi tampak dan dapat dicurigai [1]. 

 
II. STEGANOGRAFI 

 
A. SEJARAH STEGANOGRAFI 

 
Teknik steganografi ini sudah ada sejak 4000 tahun yang 

lalu di kota Menet Khufu, Mesir. Awalnya adalah penggunaan 
hieroglyphic yakni menulis menggunakan karakter-karakter 
dalam bentuk gambar. Ahli tulis menggunakan tulisan Mesir 
kuno ini untuk menceritakan kehidupan majikannya. Tulisan 
Mesir kuno tersebut menjadi   ide untuk membuat pesan 
rahasia saat ini. Oleh karena itulah, tulisan Mesir kuno yang 
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menggunakan gambar dianggap sebagai steganografi pertama 
di dunia [2]. Tidak hanya bangsa Mesir saja, bangsa-bangsa 
lain juga telah mengggunakan teknik steganografi pada masa 
lalu, yaitu : 
1.   Teknik steganografi yang lain adalah tinta yang tidak 

tampak (invisible ink) yaitu dengan menggunakan air sari 
buah jeruk, urin atau susu sebagai tinta untuk menulis 
pesan. Cara membacanya adalah dengan dipanaskan di atas 
api. Tinta yang sebelumnya tidak terlihat, ketika terkena 
panas akan menjadi gelap sehingga dapat dibaca. Teknik 
ini digunakan oleh bangsa Romawi yang juga digunakan 
pada Perang Dunia II. 

2.  Bangsa Cina menggunakan cara yang berbeda pula, yaitu 
manusia sebagai media pembawa pesan. Orang itu akan 
dicukur rambutnya sampai botak dan pesan akan dituliskan 
di kepalanya. Kemudian pesan akan dikirimkan ketika 
rambutnya sudah tumbuh. 

3.   Pada masyarakat Yunani kuno teknik yang digunakan 
adalah dengan menggunakan lilin sebagai media pembawa 
pesan. Lembaran pesan akan ditutup dengan lilin. Untuk 
melihat isi pesan, pihak penerima harus memanaskan lilin 
terlebih dahulu. 

4. Pada Perang Dunia II, bangsa Jerman menggunakan 
microdots    untuk berkomunikasi. Penggunaan teknik ini 
digunakan pada microfilm chip yang harus diperbesar 
sekitar 200 kali. Jerman menggunakan teknik ini untuk 
kebutuhan perang sehingga pesan rahasia strategi tidak 
diketahui pihak lawan. Karena pada saat itu teknik ini 
merupakan teknologi baru yang belum bisa digunakan 
lawan. 

Akhir-akhir ini kata steganografi menjadi sering disebut di 
masyarakat bersama – sama dengan kata kriptografi setelah 
pemboman gedung WTC di AS, telah disebutkan oleh Pejabat 
Pemerintah dan Para Ahli dari Pemerintahan Amerika Serikat 
"yang tidak disebut namanya bahwa" bahwa Para Teroris 
menyembunyikan peta-peta dan foto-foto target dan juga 
perintah untuk aktivitas teroris di ruang chat sport, bulletin 
boards porno dan web site lainnya. Walaupun demikian 
sebenarnya belum ada bukti nyata dari pernyataan-pernyataan 
tersebut diatas. Novel Da Vinci Code pun turut 
mempopulerkan steganografi dan kriptografi [3]. 
 
B. PENGERTIAN STEGANOGRAFI 

 
Steganografi merupakan seni komunikasi rahasia dengan 

menyembunyikan pesan pada objek yang tampaknya tidak 
berbahaya. Keberadaan pesan steganografi adalah rahasia. 
Istilah Yunani ini berasal dari kata Steganos, yang berarti 
tertutup dan Graphia, yang berarti menulis [4]. 

Steganografi adalah jenis komunikasi yang tersembunyi, 
yang secara harfiah berarti "tulisan tertutup." Pesannya  
terbuka, selalu terlihat, tetapi tidak terdeteksi bahwa adanya 
pesan rahasia. Deskripsi lain yang popular untuk steganografi 
adalah Hidden in Plain Sight yang artinya tersembunyi di 
depan mata.  Sebaliknya, kriptografi adalah tempat pesan acak, 
tak dapat dibaca dan keberadaan pesan sering dikenal [5]. 

Istilah steganografi berasal dari bahasa Yunani, yaitu 
steganos yang berarti penyamaran atau penyembunyian dan 
graphein yang berarti tulisan. Jadi, steganografi bisa diartikan 
sebagai seni menyembunyikan pesan dalam data lain tanpa 
mengubah data yang ditumpanginya tersebut sehingga data 
yang ditumpanginya sebelum dan setelah proses 
penyembunyian hampir terlihat sama [2].                                       

Steganografi adalah seni dan ilmu berkomunikasi dengan 
cara menyembunyikan keberadaan komunikasi itu. Berbeda 
dengan Kriptografi, di mana musuh diperbolehkan untuk 
mendeteksi, menangkal dan memodifikasi pesan tanpa bisa 
melanggar keamanan tempat tertentu yang dijamin oleh suatu 
cryptosystem, tujuan dari steganografi adalah untuk 
menyembunyikan pesan dalam pesan berbahaya lainnya 
dengan cara yang tidak memungkinkan musuh apapun bahkan 
untuk mendeteksi bahwa ada pesan kedua. Secara umum, 
teknik steganografi yang baik harus memiliki visual / 
imperceptibility statistik yang baik dan payload yang cukup 
[6]. 
 
C.  TEKNIK STEGANOGRAFI  

 
Menurut [2], ada tujuh teknik dasar yang digunakan dalam 

steganografi, yaitu : 
1.  Injection, merupakan suatu teknik menanamkan pesan 

rahasia secara langsung ke suatu media. Salah satu masalah 
dari teknik ini adalah ukuran media yang diinjeksi menjadi 
lebih besar dari ukuran normalnya sehingga mudah 
dideteksi. Teknik ini sering juga disebut embedding. 

2. Substitusi, data normal digantikan dengan data rahasia. 
Biasanya,hasil teknik ini tidak terlalu mengubah ukuran 
data asli, tetapi tergantung pada file media dan data yang 
akan disembunyikan. Teknik substitusi bisa menurunkan 
kualitas media yang ditumpangi. 

  3 Transform Domain, teknik ini sangat efektif. Pada 
dasarnya,transformasi domain menyembunyikan data pada 
transform space. Akan sangat lebih efektif teknik ini 
diterapkan pada file berekstensi JPG. 

4. Spread Spectrum, sebuah teknik pengtransmisian 
menggunakan pseudo-noise code, yang independen 
terhadap data informasi sebagai modulator bentuk 
gelombang untuk menyebarkan energi sinyal dalam sebuah 
jalur komunikasi (bandwidth) yang lebih besar daripada 
sinyal jalur komunikasi informasi. Oleh penerima, sinyal 
dikumpulkan kembali menggunakan replika pseudo-noise 
code tersinkronisasi.  

5. Statistical Method, teknik ini disebut juga skema 
steganographic 1 bit. Skema tersebut menanamkan satu bit 
informasi pada media tumpangan dan mengubah statistik 
walaupun hanya 1 bit. Perubahan statistik ditunjukkan 
dengan indikasi 1 dan jika tidak ada perubahan, terlihat 
indikasi 0. Sistem ini bekerja berdasarkan kemampuan 
penerima dalam membedakan antara informasi yang 
dimodifikasi dan yang belum. 

6.  Distortion, metode ini menciptakan perubahan atas benda 
yang  ditumpangi oleh data rahasia. 
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7.  Cover Generation, metode ini lebih unik daripada metode 
lainnya karena cover object dipilih untuk menyembunyikan 
pesan. Contoh dari metode ini adalah Spam Mimic. 

 
D. PROSES STEGANOGRAFI  

 
Secara umum, terdapat dua proses didalam steganografi. 

Yaitu proses embedding untuk menyembunyikan pesan dan 
ekstraksi untuk mengekstraksi pesan yang disembunyikan.  

Gambar 1, menunjukkan proses penyembunyian pesan 
dimana di bagian pertama, dilakukan proses embedding 
hiddenimage yang hendak disembunyikan secara rahasia ke 
dalam stegomedium sebagai media penyimpanan, dengan 
memasukkan kunci tertentu (key), sehingga dihasilkan media 
dengan  data tersembunyi di dalamnya (stegoimage).  

Pada Gambar  2, dilakukkan proses ekstraksi pada 
stegoimage dengan memasukkan key yang sama sehingga 
didapatkan kembali hiddenimage. 

Kemudian dalam kebanyakan teknik steganografi, ekstraksi 
pesan tidak akan mengembalikan stegomedium awal persis 
sama dengan stegomedium setelah dilakukan ekstraksi bahkan 
sebagian besar mengalami kehilangan. Karena saat 
penyimpanan pesan tidak   dilakukan pencatatan kondisi awal 
dari stegomedium yang digunakan untuk menyimpan pesan 
[4]. 
Berikut tampilan gambar 1 dan gambar 2 : 

 
Gbr. 1 Embedding Citra 

 
Gbr. 2 Ekstraksi Citra 

 

 
 

III.. KRIPTOGRAFI 
 

A.  ALOGARITMA KRIPTOGRAFI KLASIK 
 Algoritma kriptografi klasik berbasis karakter 
 Menggunakan pena dan kertas saja, belum ada 

komputer 
 Termasuk ke dalam kriptografi kunci-simetri 
 Algoritma kriptografi klasik: 

o Cipher Substitusi (Substitution Ciphers) 

o Cipher Transposisi (Transposition Ciphers) 
B. Chiper Substitusi 

 Monoalfabet : setiap karakter chipertext 
menggantikan satu macam karakter plaintext 

 Polyalfabet : setiap karakter chipertext menggantikan 
lebih dari satu macam karakter plaintext 

 Monograf /unilateral: satu enkripsi dilakukan 
terhadap satu karakter plaintext 

 Polygraf /multilateral: satu enkripsi dilakukan 
terhadap lebih dari satu karakter plaintext 

C. Chiper Substitusi – Caesar Cipher 
Merupakan sebuah metode yang sederhana, metode ini juga 

disebut sebagai substitusi kode yang pertama dalam dunia 
penyandian, karena penyandian ini terjadi pada saat 
pemerintahan Yulius Caesar. Dengan mengganti posisi huruf 
awal dengan alphabet atau disebut dengan algoritma ROT3 
(penambahan 3 ). 

 

 
 

Gbr.3 Proses penambahan pada algoritma ROT3 
 
Teknik penyandian ini termasuk sandi tersubtitusi pada 

setiap huruf pada plaintext digantikan oleh huruf lain yang 
dimiliki selisih posisi tertentu dalam alphabet. Secara detail 
tabel 1 menjelaskan pergeseran yang terjadi pada huruf 
alphabet. 

TABEL I. 
 ALPHABET SEBELUM PROSES PERGESERAN  

A B C D E F G H I J K L M 
0 1 2 3 4 5 6 7 8 9 10 11 12

N O P Q R S T U V W X Y Z 

13 14 15 16 17 18 19 20 21 22 23 24 25

 
TABEL II. 

 ALPHABET SETELAH PROSES PERGESERAN  
D E F G H I J K L M N O P 
0 1 2 3 4 5 6 7 8 9 10 11 12 

Q R S T U V W X Y Z A B C
13 14 15 16 17 18 19 20 21 22 23 24 25

 
Jika pergeseran yang dilakukan sebanyak tiga kali, maka 

kunci untuk dekripsinya adalah 3. Pergeseran kunci yang 
dilakukan tergantung keinginan pengiriman pesan. Bisa saja 
kunci yang dipakai a = 7, b = 9, dan seterusnya. 
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