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ABSTRACT

The development of international crimes related to drug trafficking, facilitated by Silk Road
site since 2011, has thrived on the latest advanced technology. The site has been known as
“cryptomarket” introduced by James Martin on his research results in 2013, which were also
in the spotlight because of the closure of the site in the Silk Road at the same year. Although
Silk Road also sales goods other than the categories of drugs, this research proves that until
the year of 2015, the third version of this site is still focused on the provision of drugs and
still continues to increase from the previous versions. The result of this research represent the
development of cryptomarket through the growth of Silk Road in the years 2011-2015. This
research analyzes the development of the international regime on cybercrime and drug-
related crimes, and also compare the development of cryptomarket through Silk Road.
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PENDAHULUAN

Perdagangan obat terlarang secara internasional mempunyai sejarah yang panjang.
Bermula dari abad 19 saat Inggris mengirim opium ke Cina yang ditukar dengan teh dan
sutera yang kemudian disebut sebagai Perang Opium (Wickeden, 2015). Hal tersebut
berkembang hingga sekarang dengan berbagai metode baru dan didukung dengan teknologi
canggih berupa internet yang membuat komunikasi masyarakat dunia semakin tanpa batas
serta mempermudah akses perdagangan internasional.

Perdagangan internasional yang semakin dipermudah juga membuka peluang bagi
peredaran obat terlarang. Hal tersebut kemudian semakin berkembang dengan tingkat
anonimitas yang lebih tinggi atau sekarang yang disebut dengan cryptomarkets’. Pembeli dan
penjual dihubungkan secara online melalui "dark net"* dan selanjutnya obat terlarang secara
langsung diantarkan melalui layanan pos (UNODC, 2014). Meskipun konsep dari darknet
telah ada sejak World Wide Web menjadi populer di pertengahan 1990-an (Sui, Caverlee &
Rudesill, 2015), pertumbuhan darknet tidak mendapatkan perhatian publik yang lebih luas
sampai penutupan situs Silk Road di bulan Oktober tahun 2013.

Data penangkapan global UNODC menunjukkan bahwa selama dekade terakhir, ada
peningkatan 300% pada ganja yang diperoleh melalui layanan pos antara tahun 2000 dan

! Salah satu tipe situs toko online yang menggunakan enkripsi canggih untuk menyembunyikan identitas
pengguna atau pengunjung situs tersebut hingga operatornya.

Layanan anonim jaringan komputer yang sangat sulit untuk diidentifikasi, baik di mana layanan operator di
dunia nyata maupun alamat IP dari orang-orang mengunjungi layanan ini.
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2011, sebagian besar yang berasal dari laporan dari negara-negara di Eropa dan Amerika
(UNODC, 2014). Ada berbagai macam situs cryptomarkets, salah satunya bernama Silk Road
(SR). Situs SR telah aktif melakukan perdagangan obat-obatan terlarang dan barang lainnya
secara internasional sejak Februari 2011. Pembelian dilakukan menggunakan desentralisasi
mata uang Bitcoin® secara anonim atau yang sering juga disebut dengan cryptocurrency.
Dalam laporan FBI, yang telah menyusup ke server SR, menyatakan bahwa 'ratusan kilogram
narkoba untuk lebih dari seratus ribu pembeli menghasilkan pendapatan penjualan setara
dengan US$1,2 miliar dengan komisi sebesar US$ 80 juta (Cook, 2014).

Silk Road pertama kali ditutup di tahun 2013 oleh FBI dengan menangkap Ulbritch
sebagai operator SR atau yang sering diberi sebutan ‘Dread Pirate Roberts'. Bulan November
pada tahun yang sama setelah dilakukan penutupan situs, diketahui bahwa SR telah aktif
kembali dengan versi yang baru. Sebuah laporan dari Digital Alliance Citizens menyatakan
bahwa ‘ekonomi pasar gelap online telah kacau dalam enam bulan sejak ditutupnya SR’
sehingga situs lain sempat menjadi tujuan utama sebelum munculnya SR 2.0. Versi baru dari
SR tercatat telah menghasilkan penjualan minimal sekitar US$8 juta per bulan dan memiliki
sekitar 150.000 pengguna aktif hingga September 2014, 10 bulan setelah masa aktifnya
(Cook, 2014). SR 2.0 kembali disibukkan dengan lebih dari 13.000 /isting untuk keseluruhan
obat, 1.783 untuk "psychedelics", 1697 untuk "ekstasi", 1707 untuk "ganja" dan 379 untuk
"opioid (Cook, 2014)".

Distribusi perdagangan melaui situs SR ditemukan sebanyak 44% berasal dari
Amerika dan 10% berasal dari Inggris (UNODC, 2014), sehingga masih terdapat 46% yang
berasal dari berbagai negara. Dengan melihat situs SR 3.0, penelitian ini menemukan
darimana saja sumber yang menunjukkan 46% tersebut, di antaranya adalah Spanyol,
Polandia dan Jerman. Adapun untuk negara tujuan dapat mencapai seluruh dunia.

Gambar Halaman pertama situs SR 3.0
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Sumber: SR 3.0 dalam http://reloadedud;jtjvxr.onion diakses tanggal 19 September 2015

Masalah utama di tingkat internasional adalah bahwa kurangnya regulasi umum dan
koordinasi terhadap kegiatan ilegal perdagangan obat terlarang melaui internet. Sangat
dibutuhkan koordinasi internasional yang ditujukan pada pendekatan hukum dalam
perdagangan zat terlarang. Tantangan dalam memerangi fenomena seperti ini tidak hanya
tidak adanya peraturan umum di tingkat internasional, tetapi terutama kenyataan bahwa
internet tidak memiliki batas, sehingga sangat sulit untuk menemukan dan mengadili orang
luar negeri.

3 Merupakan bentuk mata uang yang digunakan dalam dunia digital, 1 bitcoin setara dengan $625 berdasarkan
World Drug Report 2014 oleh UNODC.
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SR yang tergolong sebagai situs utama perdagangan obat terlarang terbukti sangat
sulit untuk dilumpuhkan. Hal tersebut terlihat dari dua kali penutupan situs SR dan dua kali
pula situs tersebut kembali dioperasikan oleh operator baru. Kenyataan dengan hanya
menangkap operator saja belumlah cukup untuk pemberantasan sarana kriminalitas.
Berdasarkan latar belakang di atas, maka dapat dirumuskan suatu masalah yaitu: Bagaimana
perkembangan Transnational Organized Crime berjenis Cybercrime dalam bentuk
cryptomarket pada situs Silk Road tahun 2011 -2015 dibandingkan dengan perkembangan
rezim yang mengatur cybercrime?

PEMBAHASAN

Penelitian ini akan menggunakan teori rezim internasional, konsep kejahatan
transnasional, konsep cybercrime dan konsep cryptomarket. Teori rezim international
digunakan pada penelitian ini dengan tujuan menjelaskan bahwa patologi terdapat pada rezim
yang mengatur cybercrime dan hal tersebut disebabkan oleh faktor tekanan budaya pada
negara-negara maju yang budaya perdagangan obat terlarangnya telah berpindah dari budaya
konvensional menjadi budaya online dengan dukungan teknologi yang semakin canggih.

Bagan Konsep Patologi Rezim dan Kejahatan Transnasional

Teori Rezim Konsep Kejahatan
Internasional Transnasional
Patologi Rezim Konsep Cybercrime
Perubahan Budaya
1llicit Drug Sales \Y
(Konvensional Konsep Cryptomarket
menjadi Online) \L

lllicit Drug Sales Dark Net

Konsep kejahatan transnasional juga akan digunakan untuk memperkuat penelitian ini
melalui pernyataan bahwa pelaku kejahatan jenis ini akan selalu merespon perubahan
peraturan yang ada. Pernyataan tersebut juga akan menjadi dasar penelitian ini untuk
mendukung anti-tesis dari pernyataan Gova bahwa perubahan sosial (dalam hal ini perubahan
budaya perdagangan obat terlarang) akan selalu diikuti oleh perubahan peraturan. (Riswanti,
2016) Penelitian ini mencoba untuk membuktikan hal yang sebaliknya bahwa pelaku
kejahatan akan selalu merespon dan bersiap pada perubahan peraturan sehingga pola yang
terbentuk adalah perubahan peraturan akan membuat pelaku kejahatan mencari cara baru
untuk melakukan kejahatan mereka.

Barnett dan Finnemore (1999) menjelaskan kondisi di mana suatu organisasi
internasional tidak berjalan dengan efisien dan mengalami disfungsionalisasi yang kemudian
disebut dengan istilah patologi. Penulis menggunakan patologi organisasi internasional
sebagai dasar untuk meneliti lebih dalam sebab rezim internasional tidak berjalan
sebagaimana mestinya. Patologi tersebut dapat dilihat dalam dua dimensi, yaitu apakah
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disfungsionalisasi tersebut berasal dari faktor internal atau eksternal suatu birokrasi atau hal
tersebut berasal dari tekanan budaya. (Barnett & Finnemore, 1999: 719). Konsep patologi
organisasi internasional akan digunakan dalam penilitian ini, khususnya pada tekanan
perubahan budaya konvensional menjadi teknologi yang semakin canggih untuk mendukung
penjelasan mengenai semakin berkembangnya cryptomarkets melalui situs Silk Road dan
membandingkannya dengan perkembangan rezim internasional yang berkaitan dengan
cybercrime.

Transnational Organized Crime memiliki kemampuan dan kapasitas transportasi,
perakitan pelabelan, dan distribusi yang luas dan tersebar di beberapa lokasi geografis untuk
merespon segala perubahan peraturan, pengawasan, dan inspeksi. (UNCIRI, 2016 dalam
Putranti, 2016) Bahkan dalam penelitian ini, TOC tidak perlu merespon karena belum ada
perubahan atau perkembangan pada peraturan dan rezim internasional terkait. Vago menulis
bahwa hukum bisa merespon perubahan sosial selama beberapa dekade atau bahkan berabad-
abad. (Putranti, 2016) Namun, penelitian ini mencoba untuk menemukan hal yang berbeda
bahwa sebenarnya kejahatanlah yang akan terus merespon perubahan sosial dan budaya pada
masyarakat internasional sehingga meskipun akan ada peraturan atau rezim yang merespon
kejahatan tersebut maka TOC akan mencari celah untuk merespon perubahan peraturan.

Penelitian ini akan berusaha menggunakan pola baru yang menjelaskan hubungan
antara perkembangan TOC dan rezim internasional cybercrime. Cybercrime dikategorikan
dalam violent dan non-violent cybercrime (Shinder, 2002). Kebanyakan cybercrime adalah
non-violent karena pada faktanya bahwa interaksi yang dilakukan tanpa kontak fisik. Adapun
dalam kasus Silk Road dapat dimasukkan kategori non-violent crime karena menyediakan
tempat untuk melakukan illicit drug sales (Shinder, 2002).

Drug, melalui website resmi UNODC, dibedakan pada tiga penggunaan definisi.
Pertama, dalam dunia pengobatan, drug mengacu pada setiap zat yang berpotensi untuk
mencegah atau menyembuhkan penyakit atau meningkatkan kesejahteraan fisik atau mental.
Kedua, dalam dunia farmakologi, drug diartikan pada setiap bahan kimia yang mengubah
proses biokimia atau fisiologis jaringan atau organisme. Sedangkan dalam konteks
pengendalian obat internasional, drug berarti salah satu zat yang tercantum dalam Daftar |
dan II dari Single Convention on Narcotic Drugs 1961, baik yang alami ataupun sintetis.

Berdasarkan konsep dan teori yang telah disebutkan, hipotesis dalam penelitian ini
adalah bahwa kebangkitan cryptomarket melalui Silk Road dipengaruhi oleh sifat dasar TOC
dan patologi pada rezim internasional cybercrime yang tidak mampu mengimbangi
perubahan budaya perdagangan obat-obat terlarang dari konvensional menjadi online dan
anonimitas.

Penelitian ini menggunakan sumber sekunder dari penelitian terdahulu oleh Nicholas
Christin yang menyebutkan kategori-kategori yang dijual melalui situs Silk Road versi
pertama, mengingat bahwa situs Silk Road versi pertama tidak dapat diakses saat penelitian
ini dilaksanakan. Berikut data yang diperoleh:

Tabel Kategori Top 20 Silk Road 1.0

Kategori Jumlah Item Kokain 630
Mariyuana (weed) | 3338 Pil-pil / tablet 473
Obat-obat 2194 Blotter (LSD) 440
Resep obat 1784 Kategori Jumlah Item
Benzos 1193 Uang 405
Buku-buku 955 MDMA (ekstasi) 393
Ganja (cannabis) 877 Erotica 385
Hash 820 Steroids, PEDs 376
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Bibit (ganja)

374

Opioids

Heroin

370

342

Stimulan

DMT

343

291

Barang digital

260

Sumber: Nicholas Christin dalam “Traveling the Silk Road: A measurement analysis of a
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Sumber: Alistair Chalton dalam Silk Road 2.0 - What Illegal Items and Services did the Black
Market Website Sell?

Tabel Kategori Top 20 Silk Road 2.0

ITtem

Jumlah Item

ITtem

Prescription

3644

Jumlah Item

Alcohol

Fkstasi

1921

354

Barang Digital

Ganja (Cannabis)

1816

348

Stimulan

1801

Drug paraphernalia

192

Buku

Psychedelics

1654

176

Uang

Obat Tak Terdeteksi

1213

138

Steroids/PEDs

1006

Pakaian (Apparel)

543

Obat Lainnya

472

Layanan 121
Forgeries 112
Dissociatives 108

Opioid

360

Pesanan lainnya

85

Erotica

55
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Gambar dan tabel di atas menyimpulkan kategori Top 20 dari situs Silk Road 2.0
untuk seterusnya dapat dibandingkan dengan menggunakan sumber primer dari situs Silk
Road 3.0 yang masih dapat diakses tahun 2015 hingga jurnal ini terakhir direvisi. Secara total
keseluruhan 47 kategori, masih ada 38 kategori obat yang disediakan di situs SR 3.0. Hal
tersebut membuktikan bahwa Silk Road 3.0 masih belum melepaskan fokusnya sebagai
penyedia obat terlarang. Berikut dapat dianalisis perkembangan kategori item yang
disediakan di situs Silk Road 3.0 dan versi pertama yang termasuk dalam top 20:

Tabel Kategori Top 20 Silk Road 3.0

Jenis Jumlah Item
Ebook 6837
Weed 6640
Lainnya (Cannabis) | 6035
Digital 4515
Lainnya (Digital) 3904
Prescription 2268
Uang 2265
Accounts 1708
Kokain 1677
MDMA 1416
Jenis Jumlah Item
Pil 1178
Ekstasi 1116
Heroin 937
Hash 876
Speed 863
Xanax 836
Opioid 759
Oxycodon 715
Benzos 714
Software 709
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Penelitian ini menemukan peningkatan pada kategori lainnya seperti Ebooks,
Digital, Lainnya (Digital), Uang dan Accounts yang mengisi 5 dari kategori top 20 yang
disediakan di situs Silk Road 3.0. Namun jika dihitung dari total obat yang masuk kategori
top 20, hanya terdapat 26.472 item yang disediakan dari total 45.971 item. Meskipun
terjadi peningkatan pada total item obat-obatan yang awalnya 14.238 item disediakan pada
Silk Road versi pertama, namun total item yang disediakan hanya 16.243. Hal tersebut
membuktikan bahwa kategori item obat-obatan 87,656 % dari total item pada Silk Road
versi pertama berkurang menjadi 57,584% pada Silk Road 3.0. Telah terjadi peningkatan
drastis penjualan item obat-obatan pada Silk Road versi pertama dari 14.238 menjadi
26.472 pada Silk Road 3.0 namun terjadi penurunan 30,072 % pada persentasi dari total
keseluruhan item yang disediakan. Hal tersebut menyimpulkan bahwa cryptomarket telah
berkembang melalui Silk Road 3.0 yang masih mengisi kategori item yang disediakan
dengan mayoritas obat-obatan terlarang dengan meningkatkan total itemnya namun
persentasinya dari total keseluruhan telah berkurang dibandingkan dengan Silk Road versi
pertama.

Penelitian ini juga menemukan peningkatan drastis sebesar 693,5% pada kategori
ganja yang disediakan sebesar 14.410 di situs Silk Road 3.0 dibandingkan dengan Silk
Road 2.0 yang hanya menyediakan sebesar 1.816 item. Peningkatan drastis lainnya juga
ditemukan pada kategori dissociatives sebesar 694,4% yang awalnya disediakan sebanyak
108 item pada Silk Road 2.0 meningkat menjadi 858 pada Silk Road 3.0. Peningkatan juga
terjadi sebesar 102,2% pada kategori ekstasi yang hanya disediakan 1.921 pada Silk Road
2.0 menjadi 3.885 pada Silk Road 3.0. Peningkatan sebesar 104,4% terjadi pula pada
kategori stimulan yang meningkat dari 1.801 menjadi 3.681. Kategori psychedelics juga
mengalami peningkatan namun hanya terpaut selisih 38 item.

Peningkatan persentase ketersediaan obat terlarang pada Silk Road 1.0 dan 2.0
yang dibandingkan dengan Silk Road 3.0 menyimpulkan bahwa cryptomarket telah
berkembang melalui Silk Road 3.0 yang masih mengisi kategori item yang disediakan
dengan mayoritas obat-obatan terlarang dengan meningkatkan total itemnya meskipun
persentasinya dari total keseluruhan telah berkurang dibandingkan dengan Silk Road versi
pertama.

Negara-negara Uni Eropa dan negara-negara lain non-Uni Eropa, seperti Amerika
Serikat, telah meratifikasi Budapest Convention 2001 sebagai konvensi internasional yang
mengatur tentang cybercrime. Dengan konvensi tersebut, negara-negara yang
berkepentingan untuk melindungi keamanan dunia cyber atau maya merasa
bertanggungjawab untuk membuat aturan mengenai hal tersebut. Meskipun aturan yang
paling dapat dipatuhi adalah peraturan domestik negara itu sendiri, namun mengingat
setting kejahatan transnasional berupa cybercrime yang dapat meliputi banyak negara
membuat kerjasama dan pembuatan rezim internasional berupa konvensi sangatlah penting.
Neoliberal menunjukkan bahwa, meskipun negara tidak memiliki rasa kewajiban, mereka
berpikir dua kali sebelum mereka melanggar aturan yang telah disepakati (Hasenclever,
2000).

Keterkaitan Budapest Convention dengan darknet hanya terdapat pada pasal 6
mengenai misuse of device. Itupun hanya berdasarkan judulnya yang jika diterjemahkan
menjadi penyalahgunaan alat/teknologi. Namun jika ditelaah lebih dalam, tidak ada satu
pasalpun dalam konvensi ini yang menyebutkan istilah darknet. Untuk itu, penelitian ini
akan berusaha meneliti lebih dalam melalui pasal tersebut serta explanatory report
mengenai Convention on Cybercrime yang dipublikasikan di Coucil of Europe namun
bersumber dari INTERPOL berikut ini:

207



Article 6 — Misuse of devices

1 Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right:

a the production, sale, procurement for use, import, distribution or otherwise making
available of:

i a device, including a computer program, designed or adapted primarily for the
purpose of committing any of the offences established in accordance with the
above Articles 2 through 5,

ii a computer password, access code, or similar data by which the whole or any
part of a computer system is capable of being accessed, with intent that it be used
for the purpose of committing any of the offences established in Articles 2 through
5, and

b the possession of an item referred to in paragraphs a.i or ii above, with intent that it

be used for the purpose of committing any of the offences established in Articles 2

through 5. A Party may require by law that a number of such items be possessed

before criminal liability attaches.

2 This article shall not be interpreted as imposing criminal liability where the production,
sale, procurement for use, import, distribution or otherwise making available or
possession referred to in paragraph 1 of this article is not for the purpose of committing
an offence established in accordance with Articles 2 through 5 of this Convention, such
as for the authorised testing or protection of a computer system.

3 Each Party may reserve the right not to apply paragraph 1 of this article, provided that
the reservation does not concern the sale, distribution or otherwise making available of
the items referred to in paragraph 1 a.ii of this article.

Sumber: Convention on Cybercrime oleh Council of Europe (2001)

Ada perbedaan penilaian mengenai kebutuhan untuk menerapkan pelanggaran
"Misuse of Device" pada semua jenis pelanggaran mengunakan komputer dalam hukum
domestik. Namun yang jelas adalah bahwa setiap Pihak wajib untuk mengkriminalkan
penjualan, distribusi atau menyediakan password komputer atau akses data sebagaimana
dimaksud pada ayat 1 (a) 2.

Melalui penjelasan pasal 6 tersebut di atas, Penelitian ini bermaksud menekankan
bahwa meskipun telah ada konvensi mengenai Cybercrime namun hal tersebut belum
mencakup kriminalisasi lebih detail mengenai darknet yang akan dibahas dalam penelitian
ini. Kejahatan transnasional yang berpindah lokasi ke dunia maya semakin mengaburkan
batas-batas penegakan hukum. Oleh karena itu dibutuhkan kejelasan lebih detail agar
implementasi konvensi mengenai crybercrime ini dapat digunakan sebagai dasar
kriminalisasi dari segala kejahatan yang dilakukan di dunia maya.

Selanjutnya, penelitian ini akan menggunakan konvensi-konvensi yang telah menjadi
tonggak pengawasan obat terlarang secara global. Berawal dari Single Convention on
Narcotic Drugs of 1961 yang kemudian diamandemen dengan penambahan protokol 1972,
Convention on Psychotropic Substances of 1971 serta United Nations Convention against
[llicit Traffic in Narcotic Drugs and Psychotropic Substances of 1988.
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Grafik Kategori Narcotic Drugs (1961)

16000
14000
12000
10000
8000
6000
Aoy = = ® Silk Road
0 ¥= =  « SilkRoad _
& N & & B Silk Road 2.0
& N F IS
‘0\9ng0026°® ‘Z\éo\»’bb:ﬁcobo N “Silk Road 3.0
& NN
N
&
N
&
Q>
()'b
Grafik Kategori Psychotropic Substances (1971)
4000
3000
2000
1000 E Silk Road
0 == / Silk Road 3.0
—
S | Silk Road Silk Road 2.0
vV @ S &L :
& & » & ® " Silk Road 3.0
& 4 Q S Q>
NN & ©
\ig o é\é'
&

209



Grafik Kategori Illicit Drugs

5000 T
4000
3000
2000 -
1000 -

/ Silk Road 3.0 M Silk Road

0 ,
: ~{ Silk Road ® Silk Road 2.0
R
Silk Road 3.0
&
&
& 4
[ Q)@

Ketiga bagan tersebut membuktikan bahwa terdapat perkembangan cryptomarket
yang terlihat jelas pada ketersediaan kategori-kategori baru dalam situs Silk Road 3.0
dibandingkan dengan dua versi sebelumnya. Hal tersebut juga berkaitan dengan penurunan
item pada kategori “others” karena kategori lainnya telah dijabarkan ke dalam kategori-
kategori yang lebih detail daripada dua versi Silk Road sebelumnya.

PENUTUP

Penelitian ini membuktikan bahwa cryptomarket terus berkembang melalui situs
Silk Road 3.0 yang meningkatkan ketersediaan obat terlarang dibandingkan situs Silk
Road versi pertama dan versi kedua. Hal tersebut disebabkan oleh sifat dasar TOC dan
patologi rezim internasional yang dipengaruhi oleh perubahan budaya perdagangan obat
terlarang dari konvensional menjadi budaya onl/ine. Perkembangan rezim internasional
megenai cybercrime yang tidak mampu mengimbangi perkembangan cryptomarket
meskipun rezim internasional mengenai drug-related crimes telah menyebutkan secara
detail tentang larangan pendistribusian terhadap obat-obatan terlarang.

Perkembangan cryptomarket juga memperlihatkan gap atau ketimpangan pada
rezim internasional yang belum mampu mengatasi Silk Road 3.0 yang telah beroperasi
lebih dari setahun (lebih lama daripada versi kedua). Penelitian ini menemukan bahwa gap
tersebut disebabkan oleh pelaku TOC yang akan selalu merespon perubahan peraturan.
Sehingga karena belum ada perubahan peraturan pada rezim internasional tentang
cybercrime maka meskipun telah ditutup mereka masih dapat menggunakan cryptomarket
khususnya situs Silk Road sebagai sarana untuk melakukan kejahatan.
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