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ABSTRAK 

 

Backdoor atau disebut juga pintu belakang adalah akses khusus yang dibuat oleh penyerang untuk dapat 

masuk kembali kedalam sistem yang telah dibobol. Kebanyakan dari pemilik website mengabaikan security 

system website tersebut karena kurangnya pengetahuan mengenai security atau kurangnya tenaga pengelola 

dalam manajemen, sehingga menguntungkan bagi seorang attacker untuk mudah masuk kedalam sistem. Perlu 

adanya sistem keamanan yang mampu mendeteksi backdoor karena akibatnya yang sangat buruk bagi sistem. 

Sistem ini disebut dengan intrusion detection system, adapun yang banyak digunakan adalah Snort IDS. 

Sistem keamanan ini berbasis website yang mampu mendeteksi celah keaamanan salah satunya keberadaan 

backdoor. 

  

Kata Kunci : Snort, IDS, Keamanan, Website 

 

ABSTRACTS 

 

Backdoor or also known as back door is a special access made by the attacker to be able to re-enter the 

system that has been compromised. Most of the website owners ignore the security system of the website 

because of a lack of knowledge about security or lack of management personnel, making it profitable for an 

attacker to easily enter the system. There is a need for a security system that is able to detect backdoors 

because the consequences are very bad for the system. This system is called an intrusion detection system, 

while the one that is widely used is the Snort IDS. This security system is based on a website that is able to 

detect security holes, one of which is the existence of a backdoor. 

 

Keywords: Snort, IDS, Security, Website 

 

 

1. PENDAHULUAN 

 

Perkembangan internet yang sedemikian pesat 

menjadikan keamanan suatu data atau  informasi  

pada  server  yang terhubung dengan publik 

menjadi sangatlah penting untuk diperhatikan. 

Menurut Yusep, kerentanan terhadap serangan 

kejahatan lewat dunia maya di Indonesia masih 

terjadi. Pada 2012, jaringan internet negara 

mengalami lebih dari satu juta serangan. Serangan 

itu berupa pencurian data, pemalsuan data, 

pengubahan data (misalnya halaman muka situs 

web), phising,    pembocoran    data, spionase 

industri, penyalahgunaan data oleh orang dalam, 

dan kejahatan lainnya[1]. 

 

Keamanan server komputer sebagai bagian dari 

sebuah sistem sangat penting untuk  menjaga  

validitas  dan  integritas data serta menjamin 

ketersediaan layanan bagi penggunanya[2]. 

Keamanan sebuah jaringan komputer dapat 

dikelompokkan menjadi dua bagian yaitu 

keamanan  yang bersifat  fisik dan bersifat non 

fisik. 

mailto:hafizdahsyat@gmail.com1,triandi5556@gmail.com2,nuaruasivi@gmail.com3
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Website menjembatani para penggunanya untuk 

mendapatkan berbagai macam informasi  dari 

mana saja. Akibatnya kebutuhan akan informasi 

semakin meningkat, sehingga membuat para 

developer website berlomba-lomba menyajikan 

berbagai inovasi baik dalam interface, fitur maupun 

integrasi plugin terhadap CMS (Content 

Management System) yang mereka gunakan agar 

pengguna mudah, nyaman dan sering berkunjung 

untuk mendapatkan informasi baik layanan 

maupun dukungan. Hal itu memicu timbulnya 

suatu kebutuhan security untuk sistem komputer. 

 

Kejahatan online atau Cyber Crime yaitu kejahatan 

dengan jenis serangan seperti Virus, Worm, Trojan, 

DoS, Web Deface, Pembajakan Software sampai 

dengan masalah pencurian kartu kredit. Oleh 

karena keamanan sistem komputer sangat rentan, 

suatu usaha pencegahan dan pendeteksian 

diperlukan. Berbagai macam teknik yang 

digunakan[3]. 

 

Seorang attacker untuk bisa masuk ke dalam 

sebuah sistem server menggunakan berbagai 

macam teknik eksplotasi atau disebut eksploit 

kemudian untuk dapat masuk kembali kedalam 

sistem dengan mudah maka attacker akan 

memasang backdoor. Backdoor bisa berupa shell 

yang memanfaatkan bug di sebuah sistem server 

atau website. Shell tersebut akan di simpan 

kedalam direktori website yang kiranya sulit untuk 

di jangkau atau di deteksi oleh pemilik website, 

dilain itu juga attacker akan membuat sanitasi 

berupa nama yang sama terhadap file yang familiar 

dengan sistem, sehingga ketika pemilik website 

melihat disangkanya merupakan sebuah sistem.  

 

Backdoor (Pintu belakang) merupakan akses 

khusus yang dibuat oleh penyerang untuk dapat 

masuk kedalam sistem tanpa diketahui oleh 

operator sistem. Kebanyakan dari pemilik website 

mengabaikan security system website tersebut 

karena kurangnya pengetahuan mengenai security 

atau kurangnya tenaga pengelola dalam 

manajemen, sehingga menguntungkan bagi seorang 

attacker untuk mudah masuk kedalam web server. 

Perlu adanya sistem yang mampu mendeteksi 

backdoor secara rinci, diantaranya mampu 

mengetahui celah website, dan exploits yang 

digunakan attacker [4]. 

 

Penelitian serupa tentang IDS Snort yaitu seperti 

yang dilakukan oleh AY Ananta menghasilkan 

bahwa IDS Snort sangat baik untuk mendeteksi 

adanya serangan ke dalam jaringan [5]. Kemudian 

penelitian yang dilakukan oleh Wijaya, 

bahwasanya IDS Snort mampu mendeteksi 

penyusupadan ke dalam server[6]. Hadirnya 

firewall telah banyak membantu dalam 

pengamanan, akan tetapi seiring berkembangnya 

teknologi sekarang ini hanya dengan firewall 

keamanan tersebut belu bisa dijamin sepenuhnya. 

Karena itu telah berkembang sistem IDS sebagai 

pembantu pengamanan data pada suatu jaringan 

komputer. Dengan adanya IDS (Intrusion 

Detection System). Maka serangan-serangan 

tersebut lebih dapat dicegah ataupun dihilangkan. 

Intrusion Detection System berguna untuk 

mendeteksi adanya serangan dari penyusup. 

 

2. METODE PENELITIAN 

 

2.1 Metode IDS Snort 

 

Berikut adalah metode yang ada pada IDS Snort 

dalam melakukan pendeteksian pada backdoor[7]: 

 

1. Paket decoder 

 

Paket Decoder berfungsi untuk mengambil paket 

dari berbagai jenis network interface dan 

mempersiapkan paket yang akan di preprocessed 

atau dikirim ke Detection Engine. 

 

2. Preprocessors 

 

Preprocessor adalah komponen atau plug-in yang 

dapat digunakan dengan Snort untuk mengatur atau 

memodifikasi paket data sebelum detection engine 

melakukan beberapa operasi untuk mengetahui 

apakah paket yang digunakan oleh penyusup. 

Beberapa preprocessor juga melakukan deteksi 

dengan mencari anomaly dalam header paket dan 

menghasilkan alert. Preprocessor sangat penting 

untuk setiap IDS untuk mempersiapkan paket data 
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yang akan dianalisa terhadapat aturan dalam 

detection engine. 

 

3. Detection Engine 

 

Detection Engine adalah bagian paling penting dari 

Snort. Detection Engine bertanggung jawab untuk 

mendeteksi jika ada aktivitas intrusi dalam sebuah 

paket. Detection Engine menggunakan rule Snort. 

Untuk tujuan ini, rule dibaca dengan struktur data 

internal atau dimana mereka cocok dengan semua 

paket. Jika sebuah paket cocok dengan rule apapun, 

maka tindakan yang tepat akan dilakukan atau 

diambil tetapi jika tidak paket akan dibuang. 

 

Detection Engine adalah time-critical bagian dari 

Snort. Tergantung pada seberapa kuat mesin adan 

berapa banyak aturan telah ditetapkan, mungkin 

diperlukan jumlah waktu yang berbeda untuk 

merespon paket yang berbeda, jika lalu lintas 

(traffic) di jaringan terlalu tinggi, maka ketika 

Snort NIDS bekerja dalam model ini, mungkin ada 

beberapa paket yang di drop dan mungkin tidak 

mendapatkan real-time respone yang benar. 

 

Beberapa faktor beban pada detection engine : 

1. Jumlah rule 

2. Kekuatan mesin dalam menjalankan Snort 

3. Kecepatan internet yang digunakan dalam 

mesin Snort. 

4. Load pada jaringan. 

5. Database yang banyak file 

6. Logging and Alreting System 

Tergantung pada apa yang detection engine 

temukan dalam sebuah paket, paket digunakan 

untuk mencatat aktivitas atau menghasilkan 

peringatan. Nantinya log akan disimpan dalam 

bentuk file teks sederhana. 

 

4. Output Modules 

 

Output module atau plug-in dapat melakukan 

operasi yang berbeda tergantung pada 

administrator dalam menyimpan output yang 

dihasilkan oleh logging dan system alert dari Snort. 

Pada dasarnya modile ini mengontrol jenis output 

yang dihasilkan oleh logging dan memperingatkan 

system. 

 

 
Gambar 1. Komponen Snort 

2.2 Analisis Kebutuhan 

 

Backdoor adalah cara yang digunakan untuk masuk 

kedalam sistem tanpa sepengetahuan administrator. 

Backdoor bertujuan untuk mempermudah 

memasuki sistem itu kembali jika jalan yang sudah 

dibuat dengan exploit telah ditutup oleh 

administrator. Maka dibuatlah simulasi yang saling 

berhubungan yang bertujuan untuk melakukan 

analisis terhadap Backdoor yang menggunakan 

IDS snort. Berdasarkan Hasil kebutuhan perangkat 

lunak software dan OS yang dibutuhkan adalah 

1. Linux Ubuntu 

2. Windows 10 

3. Virtual Box 

4. IDS Snort 

5. Browser Google Chrome 

6. Jaringan LAN/WiFi 

 

1. Analisa kebutuhan hardware spesifikasi 

hardware komputer yang dibutuhkan untuk 

implementasi IDS serta perangkat pengujian 

adalah sebagai berikut : 

Perangkat/

OS 

Spesifikasi Ket 

Linux 

Ubuntu 

Server 14.04 

LTS 

Core i3, Ram 2 GB, 

HDD 500 GB 
1 unit 

Windows  
Core i3, Ram 2 GB, 

HDD 500 GB 
2 unit 

Switch 

TP-LINK 8-Port 

Gigabit Desktop 

Switch - TL-SG108 

1 unit 

2.  Analisa kebutuhan perangkat lunak kebutuhan 

software komputer yang dibutuhkan untuk 
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implementasi IDS serta perangkat pengujian 

adalah sebagai berikut : 

Sistem Tools/Framework Ket 

IDS Snort Versi 

2.9.6.0 

Database Mysql Versi 

14.14 

Web 

server 

Apache Versi 2.4.7 

Backend 

Web 

server 

PHP Versi 5 

Browser Mozilla Firefox Versi 61.0 

 

2.3 Perancangan 

 

Tahap analisis menghasilkan rincian spesifikasi 

kebutuhan dari sistem yang akan dibangun. 

Perancangan menjadikan rincian spesifikasi 

kebutuhan untuk menghasilkan spesfikasi 

rancangan sistem yang akan dibangun.  

 

2.3.1  Perancangan Sistem 

 

Agar sistem Intrusion Detection System (IDS) 

dapat berjalan dengan baik, diperlukan beberapa 

proses instalasi, seperti instalasi system operasi 

yang akan digunakan dan instalasi paket-paket 

pendukung yang dibutuhkan, seperti : Snort.  

Proses-proses  tersebut  dapat  diliat  pada  diagram  

alir dibawah ini. 

 
 

Gambar 2. Diagram Alir Untuk Mendeteksi 

Backdoor 

 

Berdasarkan pada gambar diatas dapat 

dijelaskan sebagai berikut : 

 

1.   Pada peroses pertama yaitu diawali dengan 

instalsi sistem operasi pada PC. Sistem 

operasi yang digunakan pada PC adalah 

Linux Ubuntu Server 14.04   LTS.  Setelah  

selesai  dan   berhasil  mengistal  selanjutnya  

akan menginstal paket-paket pendukung 

untuk sistem. 

2. Selanjutnya download dan install paket paket 

pendukung dari IDS tersebut, seperti:  

Apache, PHP dan Mysql. Jika berhasil lanjut 

ketahap berikutnya. 

3. Tahap berikutnya adalah installasi Snort.  

Sebagai inti dari sistem yang akan kita 

bangun. Setelah berhasil melakukan installasi 

tersebut dilanjutkan ketahap berikut. 

4.   Membuat database dari snort, agar nantinya 

semua log dan sistem yang kita bangun bisa 

menyimpan semua kejadian kedalam 

database, setelah berhasil mebuat database 

lanjut ke proses berikutnya yaitu 

mengkonfigurasi database. 

5. Setelah selesai membuat dan 

mengkonfigurasi database dilanjutkan ke 

konfigurasi Snort 

6.  Setelah semua proses selesai, tahap terakir 

adalah melakukan pengujian pada sistem 

dan pengumpulan data serta menganalisis. 

 

2.4 Proses pengaktifan Snort 

 

Pada proses pengaktifan snort perlu di perhatikan 

rules yang akan digunakan serta seluruh perangkat 

berkerja dengan baik, sehingga pengujian dapat 

berjalan bernga lancar, pada tahap pertama 

pengaktifan snort IDS dengan menggunakan 

perintah berikut: 

Table1. Sintaks IDS Snort 

No Sintak Keterangan 

1 Sudo Sintak ini digunakan untuk 

menjalankan program 

dibawah user dengan hak 

akses penuh 

(root/administrator) 

2 Snort Merupakan sintak nama 
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program snort 

3 -A console Sintak ini merupakan opsi 

yang ada pada snort yang 

mana selurh alert akna di 

kirimkan ke layar monitor 

(screen)  

5 -i eth0 Sintak ini digunakan untuk 

mendefinisikan port 

ethernet mana yang akan 

di monitoring oleh snort, 

dalam percobaan ini port 

dengan nama eth0 

digunakan dalam 

pengawasan snort. 

7 -c 

/etc/snort/snort

.conf 

Sintak ini digunakan untuk 

memberi tahu dimana 

tempat file configurasi 

yang akan digunakan oleh 

snort 

9 -l 

/var/log/snort 

Sintak ini digunakan untuk 

memberitahu dimana 

tempat menyimpan log 

alert yang dihasilkaa.  

 

3. HASIL DAN PEMBAHASAN 

 

Pada tahap ini sistem diuji pada keadaan normal, 

sehingga akan diketahui jika terjadi kesalahan 

deteksi oleh snort, pengujian dilakukan dengan 

melakukan koneksi normal dengan menggunakan 

web browser serta sistem snort yang telah 

diaktifkan. Pada pengujian yang dilakukan dengan 

cara membuka alamat web default apache yang 

terdapat pada web server. Dari kegiatan yang 

dilakukan dapat dilihat pada gambar 4.1 yang mana 

web menampilkan konten dari index.html yang 

tersimpan pada web server.  

 

3.1 Proses Pengujian dengan Serangan 

 

Pada saat permintaan halaman yang dilakukan oleh 

pengguna sistem snort melakukan deteksi pada 

aliran data yang masuk pada web server, dimana 

pada percobaan yang dilakukan pada aliran data 

normal ini menghasilkan sistem snort tidak 

mendeteksi adanya serangan yang terjadi pada 

webserver yang dapat dilihat paga gambar 3. 

 

 
 

Gambar 3. Tampilan Browser Normal 

 

 
Gambar 4. Tampilan snort pada saat tidak ada 

serangan 

 

Pada percobaan dengan hasil gambar 3 

menunjukkan dengan permintaan normal pada web 

server, sistem snort tidak mendeteksi serangan 

yang terjadi sehingga dapat diambil kesimpulan 

bahwa sistem bekerja dengan baik. 

 

3.2 Proses Pengujian dengan Serangan 

 

Pada tahap ini sistem di lakukan percobaan dengan 

menjalanakn php backdoor pada web browser. 

Dengan terlebih dahulu mengaktifkan sistem snort 

yang telah terpasang. Dalam pengujian ini 

dipergunakan backdoor php dengan nama 

“c99_madnet” yang mana memiliki perintah yang 
lengkap dan memiliki halaman login pada gambar 

4 untuk masuk kedalam sistem backdoor yang 

sudah di simpan pada sistem webserver. Pada saat 

penyerang mengaktifkan backdoor yang ada 

dengan mengetikkan nama pada url web browser 

maka seketika halaman login backdoor aktif yang 

mana meminta usernam dan password, serta sistem 
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IDS Snort yang langsung menumukan adanya 

serangan yang terjadi pada webserver dengan 

memnuculkan pesan peringatan pada layar monitor 

, seperti yang terlihat pada gambar 5.  

 

Setelah penyerang berhasil masuk pada backdoor 

yang ditanamnya maka akan muncul tampilan 

seprti pada gambar 4. Dimana gambar 4.4 

merupakan halaman utama backdoor c99_madnet. 

Dalam backdoor ini penyerang dapat melakukan 

banyak hal, mulai dari mengunggah file, 

menghapus file, mencari file, membuat file, 

membuat folder dan lain sebagainya. 

 

 
Gambar 5. Halaman Login Backdoor 

 

 
Gambar 6. Tampilan saat php backdoor 

dijalankan 

 

 
 

Gambar 7. Tampilan saat terjadi serangan 

 

Pada percobaan penyerangan yang dilakukan 

didapatkan sistem snort dapat mendeteksi serangan 

yang yang dilakukan pada saat penyerang 

mengaktifkan web shell backdoor pada browser 

untuk mengambil alih situs yang ada. 

 

Sistem backdoor yang digunakan dalam serangan 

yang dilakukan merupakan jenis backdoor 

webshell yang mana backdoor ditanamam pada 

sistem web server yang mana menjalankan aplikasi 

berbasih PHP. Backdoor ini menggunakan bahasa 

pemrograman PHP yang berjalan pada web server. 

Program backdoor yang ditanam pada webserver 

memiliki nama c99madshell dimana backdoor ini 

memiliki kemampuan untuk mencari, membuat, 

menghapus, mengubah berkas yang ada pada 

webserver, backdoor ini juga mampu mencuri kata 

kunci masuk yang telah di enkripsi berbentuk hash. 

 

Dalam pengujian yang dilakukan digunakan sistem 

snort yang merupakan sistem IDS yang telah 

banyak digunakan dalam mendeteksi serangan 

yang terjadi pada jaringain internet. Dalam 

penggunaan sistem snort ini dibutuhkan rules yang 

dapat diunduh secara gratis di halaman website 

snort. Dikarenakan rules yang harus ada pada 

sistem snort, maka jika tidak terdapat rules yang 

digunakan untuk mendeteksi serangan yang 

dimaksud, pada tahap selanjutnya harus dibuatkan 

rules yang dapat mendeteki serangan yang diamati 

dan rules yang dibuat ini harus dapat 

membedakana antara koneksi normal yang 

dilakukan oleh pengguna atau koneksi yang 

dilakukan oleh penyerangan yang akan memasuki 

sistem.  

3.3 Perbandingan dengan IDS lain 

Pada percobaan dengan menambahkan rules baru 

pada sistem deteksi, sistem snort dapat 

membedakan antara koneksi serangan dan koneksi 

normal yang terjadi pada server. Sistem IDS snort 

hanya mampu mendeteksi serangan jika terdapat 

rules yang ditambahkan pada sistem IDS snort. 

Tabel 2. Perbandingan snort dan IDS lain 

NO Snort IDS Lain 

1 

Menggunakan lebih 

sedikit sumber daya 

server. 

Menggunakan 

banyak sumber 

daya server. 
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2 

Memberikan log 

paket serangan yang 

lengkap dimana log 

ini dapat digunakan 

untuk 

mengoptimalkan 

rules yang ada. 

Log deteksi 

kurang lengkap, 

sehingga sulit 

untuk 

mengoptimalkan 

rules yang ada. 

 

4. KESIMPULAN 

 

Menggunakan IDS dapat mengurangi dampak 

buruk dari penyerangan yang dilakukan. Backdoor 

merupakan jalan pintas bagi penyerang untuk 

masuk ke dalam sistem. Bagaimanapun penelitian 

ini masih jauh dari sempurnya, maka untuk 

penelitian selanjutnya diharapkan meneliti tentang 

bagaimana menutup celah dari keamanan.  
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