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Abstract

Building or home security systems at
this time are needed because there are still
many security systems that can trigger crime,
one of which is the use of padlock or
conventional door locks and security that has
not worked automatically. A security system
is needed which has a high level of security
and is automatic so that it does not bother
users.

Security systems are often a
problem, namely the low level of security,
how to use is not easy, and not automatic.
The way to overcome this problem is to
create a security system that has tight
security, easy to use, works continuously
automatically and can be connected to the
user's mobile phone.

Based on research that has been
made this security system shows one of the
security systems that have a high level of
security because it is equipped with an
infrared sensor that serves to detect the
presence of humans, the camera takes
pictures if the infrared sensor detects
humans, a fingerprint sensor that functions
as access to open the door and all The sensor
works automatically and continuously and
can be connected to mobile phones through
the internet, this security system works well
and can be relied upon.

Keywords: security system, sensor,
automatic, internet, crime.

I. PENDAHULUAN

Perkembangan teknologi yang
semakin pesat mulai dirasakan pada
berbagai aspek kehidupan salah satu
diantaranya yaitu system pengamanan.
Sistem keamanan beberapa gedung yang
kurang baik mengakibatkan menjadi
sasaran tindak kriminalitas dan saat ini
masih banyak yang menggunakan sistem

keamanan yang masih bisa memicu tindak
kriminalitas itu ada,.

Berbagai sistem keamanan otomatis
saat ini bisa menjadi alternatif pilihan untuk
dipasang pada gedung. Sistem ini banyak
digunakan karena dinilai lebih praktis
dibanding kunci manual.  Beberapa
kemudahan yang didapatkan dengan
menggunakan  kunci  pintu  otomatis
diantaranya yaitu, tidak perlu membawa
kunci, memiliki kemampuan untuk
beroperasi secara terus-menerus, tingkat
keamanan lebih ketat, dan dapat secara
otomatis terhubung dengan hp. [4]

Berdasarkan hal tersebut maka
dibutuhkan sesuatu yang dapat melakukan
fungsi untuk mengontrol pengamanan
gedung secara otomatis melalui aplikasi
android, mendeteksi keberadaan orang
dengan menggunakan sensor infared dan
kamera, dan membuka pintu dengan sensor
sidik jari. [7]

Berangkat dari latar belakang diatas,
maka peneliti mengangkat judul skripsi
“Rancang Bangun Sistem Pengamanan
Gedung yang Dikontrol Melalui Aplikasi
Android Berbasis IoT”. Diharapkan
dengan adanya alat ini dapat meningkatkan
keamanan suatu gedung dan
menghindarkan dari kejadian yang dapat
merugikan dan membahayakan pemiliknya.

1.1. Mikrokontroler Arduino Nano
Angger Dimas Bayu Sadewo, dkk
(2017) dalam tulisannya menjelaskan
tentang Arduino Nano adalah sebuah board
yang mempunyi ukuran kecil yang rancang
berdasarkan Atmega328 atau Atmegal68.
Dengan ukuran yang kecil board ini sangat
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praktis digunakan sehingga membuatnya
menjadi mikrokontroller paling populer.
Board ini kekurangan yaitu tidak memiliki
port untuk DC power, dan bekerja hanya
dengan kabel Mini-B USB. Board Arduino
nano didesain dan diproduksi oleh
Gravitech (Arduino, 2016). Berikut gambar
menunjukkan bentuk fisik ArduinoNano.

(1]

Gambar 1. Arduino nano
(Sumber : Angger Dimas Bayu Sadewo
dkk, 2017)

1.2. Sensor Sidik Jari

FPM10a adalah salah satu tipe sidik
jari dengan verifikasi sangat sederhana.
Modul sensor FPM10a memiliki chip DSP
bertenaga  tinggi  untuk = melakukan
rendering gambar, perhitungan, pencarian
fitur dan pencarian sidik jari yang
tersimpan. Modul ini  menggunakan
komunikasi serial TTL (transistor transistor
logic)untuk menerima dan mengirim data
untuk mengambil foto, mendeteksi cetakan
dan pencarian. Modul sensor ini dapat
menyimpan 162 sidik jari yang disimpan
dalam memori FLASH onboard. Dalam
modul ini juga terdapat LED (light emitting
diode) hijau di lensa yang akan menyala
selama sensor tersebut bekerja. Berikut
merupakan  tabel  spesifikasi  sensor
fingerprint FPM10a:

Gambar 2. Sensor Sidik Jari FPM10A
1.3. Sensor Infrared Tipe E18-DSONK
Sensor infrared tipe E18-D8ONK
adalah sensor untuk mendeteksi ada atau
tidaknya suatu objek. Bila objek berada di
depan sensor dan dapat terjangkau oleh
sensor maka output rangkaian sensor akan
berlogika “1” atau ‘“high” yang berarti
objek “ada”. Sebaliknya jika objek berada
pada posisi yang tidak terjangkau oleh
sensor maka output rangkaian sensor akan
bernilai “0” atau “low” yang berarti objek
“tidak ada”.

Gambar 3. Sensor Infrared Tipe E18-
D8ONK

14. Relay

Relay adalah Saklar (Switch) yang
dioperasikan secara listrik dan merupakan
komponen Electromechanical
(Elektromekanikal) yang terdiri dari 2
bagian utama yakni Elektromagnet (Coil)
dan  Mekanikal (seperangkat Kontak
Saklar/Switch). Relay menggunakan Prinsip
Elektromagnetik  untuk  menggerakkan
Kontak Saklar sehingga dengan arus listrik
yang  kecil (low  power) dapat
menghantarkan listrik yang bertegangan
lebih tinggi. Sebagai contoh, dengan Relay
yang menggunakan Elektromagnet 5V dan
50 mA mampu menggerakan Armature
Relay (yang berfungsi sebagai saklarnya)
untuk menghantarkan listrik 220V 2A. [6]

Dibawah ini adalah gambar bentuk

dari modul relay yang biasa dipakai dalam
perancangan  alat  elektronika  yang
menggunakan mikrokontroller.

NC= Normally Closed
Vi 5V (+) COM= Common Pin
cc= + NO= Normally Open
GND= Ground () ¥
In1= Digital Input
In2=Digital Input NC= Normally Closed
COM= Common Pin
NO= Normally Open

"
D
J
i
)
J

Gambar 4. Modul relay
(Sumber : Sanjaya, 2016)
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1.5. Arduino IDE

Sebuah  perangkat lunak yang
memudahkan kita mengembangkan aplikasi
mikrokontroler mulai dari menuliskan
source program, kompilasi, upload hasil
kompilasi, dan uji coba secara terminal
serial.

Arduino IDE ini bisa dijalankan di
komputer dengan berbagai macam platform
karena didukung atau berbasis Java. Source
program yang kita buat untuk aplikasi
mikrokontroler adalah bahasa C/C++ dan
dapat digabungkan dengan assembly.
Penulis menggunakan arduino berbasis
mikrokontroler AVR dilingkungan jenis
ATMEGA yaitu ATMEGA 8, 168, 328 dan
2650. [2]

nev-|
.

Genuino
AN OPEN PROJECT WRITTEN, DEBUGGED,
AND SUPPORTED BY ARDUINO.CC AND . f o } [f_\\
THE ARDUINO COMMUNITY WORLDWIDE N M. . .-« A ?l."

[ B

LEARN MORE ABOUT THE CONTRIBUTORS g
of [[LIIECEHES on arduine.co/credits -

Initialising packages...

Gambar 5. Tampilan awal arduino IDE

1.6. Push Button

Push button switch (saklar tombol
tekan) adalah perangkat / saklar sederhana
yang berfungsi untuk menghubungkan atau
memutuskan aliran arus listrik dengan
sistem kerja tekan unlock (tidak mengunci).
Sistem kerja unlock di sini berarti saklar
akan bekerja sebagai device penghubung
atau pemutus aliran arus listrik saat
tombol ditekan, dan saat tombol tidak
ditekan (dilepas), maka saklar akan kembali
pada kondisi normal.

Gambar 6. Push button
(Sumber: Ramanda, 2017)

1.7. Adaptor Power Supply

Adaptor Power Supply adalah sebuah
alat yang digunakan untuk menurunkan
tegangan listrik dan merubah tegangan
listrik AC (Alternating Current) yang besar
menjadi tegangan DC (Direct Current) yang
kecil. Pada saat ini ada banyak rangkaian
adaptor yang canggih. Misalnya : Dari
tegangan 220v AC menjadi tegangan 5
VDC, 9 VDC, atau 12 VDC . Adaptor
power supply dapat dilihat pada gambar
2.13.

Gambar 7. Adaptor Power Supply

1.8. Magnetic Switch

Magnetic switch merupakan saklar
yang dapat merespon medan magnet yang
berada disekitarnya. Magnetic switch ini
seperti halnya sensor limit switch yang
diberikan tambahan plat logam yang dapat
merespon adanya magnet.Magnetic switch
tersebut biasa digunakan untuk
pengamanan pada pintu dan jendela.
Berikut adalah gambar konstruksi magnetic
switch. [8]

Gambar 8. Konstruksi Magnetic Switch

1.9. Webcam Logitech C270

Webcam merupakan gabungan dari
kata web dan camera. Webcam sendiri
sebutan bagi kamera real-time (bermakna
keadaan pada saat ini juga) yang
gambarnya bisa diakses atau dilihat melalui
internet , program instant messaging seperti
Yahoo Messenger , AOL Instant Messenger
(AIM), Windows Live Messenger , dan
Skype, dan lainnya. Istilah “webcam”
sendiri mengarah pada jenis kamera yang
digunakan untuk kebutuhan layanan
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berbasis web. Webcam sendiri biasanya
digunakan untuk keperluan konferensi jarak
jauh atau juga sebagai kamera pemantau.

Gambar 9. Webcam Logitech C270

II. METODE PENELITIAN
2.1. Alat dan Bahan Penelitan

Dalam pembuatan tugas akhir
rancang bangun sistem pengamanan
gedungyang dikontrol melalui aplikasi
android berbasis arduino ini dibutuhkan
beberapa macam alat dan bahan, antara lain
sebagai berikut.

2.1.1. Bahan Penelitian
Bahan Penelitian terdiri dari dua
jenis, yaitu perangkat keras (hardware) dan

sebuah rumah untuk memberi tingkat
keamanan lebih. [5]Setelah itu, dipenelitian
ini  penulis  melakukan  percobaan,
pengujian, dan pengamatan data-data yang
diperlukan dalam penelitian ini.

II1. HASIL DAN PEMBAHASAN
3.1. Hasil Penelitian

Dari  hasil perancangan dan
penelitian yang berjudul Rancang Bangun
Sistem  Pengamanan  Gedung  Yang
Dikontrol Melalui  Aplikasi  Android
Berbasis 10T, maka dapat diperoleh hasil
dalam bentuk fisik berupa alat, data table,
maupun hasil analisa data. Adapun hasil
perancangan dan penelitian tersebut sebagai
berikut.

Ket warna :

perangkat lunak (software). Perangkat keras
yang digunakan sebagai bahan-bahan untuk
melakukan penelitian ini adalah sebagai

berikut Mikrokontroller Arduino Nano, q ; LT
Sensor Infrared tipe E18-D80ONK, Sensor ' g etelost

Merah 5V DC
Output
Coklat Data
Hitam Ground
Hijau 12V DC

Sidik jari FPM10A, Webcam Logitech
C270, Magnetec Sensor, Adaptor, Relay,
Servo, Laptop, Handphone. Perangkat
lunak yang digunakan dalam penelitian ini,
yaitu Arduino software (Arduino IDE) ,
Delphi xe8 adalah software yang digunakan
untuk membuat aplikasi android yang ada
pada penelitian. [3]

2.1.2. Alat Penelitian

Adapun alat-alat yang digunakan
pada  penelitian ini  antara  lain
Laptop/Komputer, Layar Monitor, Solder,
Penyedot Timah, Multimeter, Kabel
Jumper, Bor, Timah

2.2.  Cara Penelitian

Sebelum melakukan penelitian ini,
sebaiknya dibuat rancangan tahap-tahap
penelitian yang ingin dilakukan agar
terstruktur sesuai dengan rencana, dimana
penulis membuat sebuah alat yang dapat
berfungsi sebagai mana mestinya pada

Gambar 10. Skematik rangkaian alat
3.2. Pengujian Alat

Pengujian alat dilakukan dengan
tujuan untuk mengetahui apakah alat yang
telah dibuat berfungsi sesuai dengan sistem
yang direncanakan atau belum. Pada
penelitian ini dilakukan percobaan beberapa
kali pada sensor dengan rentang waktu
yang berbeda-beda. Hal ini dilakukan untuk
melihat tingkat keberhasilan sensor untuk
mendeteksi maupun tingkat keberhasilan
sistem secara keseluruhan.

3.2.1. Pengujian Sensor Sidik Jari
Pengujian sensor sidik jari dilaukan
untuk mengetahui apakah sensor ini bekerja
dengan baik dan benar atau tidak jika
sensor tersebut berfungsi maka pintu akan
terbuka dengan bantuan motor servo,
dimana sensor sidik jari di hubungkan ke
pin 2 dan 3 arduino untuk pin data dan pin
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3.3v untuk tegangan serta ground dengan YA 1
rangkaian seperti pada gambar dibawah. YA |
Pengujian dilaukan dengan
menempelkan jari yang telah direkam YA 2
terlebih dahulu dan kemudian melihat YA 1
berapa lama waktu dibutuhkan untuk pintu YA 1
terbuka. Pengujian tiap sidik jari dilakukan
masing-masing sebanyak 10 kali. YA 1
Tabel 1. Pengujian sensor sidik jari YA !
YA 1
Wakt 4 | Holis 100
u Persentas YA 1
N | sidik Terver | respo |e YA 1
o |[jari ifikasi | n keberhasi
(detik | lan (%) YA 1
) YA 1
1 2 3 4 5 YA 1
YA 1 YA 1
YA 1 YA 2
YA 1 YA 1
YA 1 YA 2
YA 1 YA 2
1 | Fend 100
y YA 1 5 | Iyeng YA " 100
YA 1 YA 1
YA 1 YA 2
YA 1 YA 1
YA 1 YA 1
YA 1 3.2.2. Pengujian Sensor Infrared
YA 2 Pengujian sensor infrared bertujuan
YA 1 untuk mengetahui apakah sensor ini bekrja
sesuai fungsinya atau belum, dimana fungsi
YA 1 sensor ini adalah sebagai pendeteksi apakah
Asriad | YA 1 disekitar Gedung ada orang atau tidak, dan
2 i YA 1 100 jika sensor mendeteksi adanya seseorang
maka kamera akan secara otomatis
YA 1 mengambil gambar dan aplikasi pada
YA 1 handphone akan berbunyi.
YA 2 Tabel 2. Pengujian sensor infrared
YA 1 -
N | Mendetek | Mengambi Mengiri Ke
YA 1 : m ke
o si 1 gambar aplikasi t
YA 1 P
1 YA YA YA
YA ! 2 YA YA YA
3 Fikar YA 1 100 3 | YA YA YA
YA 5 4 [ YA YA YA
5 YA YA YA
YA |2 6 | YA YA YA
YA 1 7 YA YA YA
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8 YA YA YA Lampn
9 [YA YA YA e [ [ ] 3 )
10 | YA YA YA
3.2.3. Pengujian Aplikasi Android No
Pengujian kali ini bertujuan untuk 3 3 % 3 3 3
memastikan pengiriman data dari aplikasi % = % = % b= % = § HEIE
android ke alat dan berapa lama waktu yang : g : g : g g : g % g
dibutuhkan untuk alat menerima data dari R il el 1 i I Tt el
aplikasi android ini. Data yang dimaksud - :: ; :: . : : :: : :: - ::: i
adalah data yang nantinya memerintahkan NENEEENEEEN R E N RENENENE
servo untuk menutup pintu dan data untuk s Tvalz Tvals 1walt Tvalt Tval1 T<alz
menyalakan lampu. Bukan hanya mengirim 6 [valz |vals [va|r [va|1r [wa|1 [val:
data, tapi aplikasi juga menerima data dari 7 |valz [val3 [va1 [va|1 [va1 |val1
sensor infrared, sensor sidik jari dan status BELYA|Z |YA|S | VAL (VAL (YA|L |YA|L
lampu' 9 YA |3 YA 3 YAl YA |1 YA (1l YA |l
10| YA |3 YA 3 Ta |l YA |l YAl Ta|l
Pada pengirim data dari aplikasi
android meliputi menutup pintu yang 3.3. Pembahasan
terbuka dan menyalakan atau mematikan
lampu yang masing-masing pengujian Rancang bangun sistem
dilakukan 10 kali, sedangkan penerimaan pengamanan Gedung yang dikontrol
data dari sensor ke aplikasi android melalui aplikasi android berbasis IoT
meliputi data sensor infrared, sensor merupakan  system  keamanan  yang
sidikjari, dan status lampu yang masing- dilengkapi dengan berbagai sensor, yaitu
masing pengujiannya 10 kali. sensor infrared, sensor sidikjari, push

button, sensor magnet serta kamera. Sensor

Tabel 3. Pengujian Pengiriman data aplikasi sidik jari berfungsi sebagai alat untuk

android membuka pintu, sensor infrared berfungsi

sebagai pendeteksi keberadaan orang

Tutup Pin Lempu disekritaran ~ Gedung, sensor magnet

! z } 4 berfungsi sebagai alat untuk mengetahui

Mo 3 % % 3 % apakah pintu dalam keadaan terbl}ka atau
=2 |=|Z|=|=|=l2|=|= tertutup, push button berfungsi untuk

% g g g g g % g % g membuka atau menutup pintu dari dalam

T | va |2 lval: |val: [val1 |val2 ruangan, sedangkan kamera berfungsi
2 [va |3 |val1r |va1 [val2 |va|1 sebagai pengambil gambar yang ada
s 1 va 13 vali [valt [val1 [ val2 disekitar Gedung yang dijangkau. Data dari
T s 12 1val: 1val1 [=al: w2l sensor-sensor akan diolah diarduino dan
s s 13 lvalt [<alt [walt | valz akan dikirim ke aplikasi android melalui
e Tva 12 Tvalt Twalt Twal1 w21 jaringan internet secara realtime. Alat juga
T2 12 (a1 [l =1 = dilengkapi fitur, yaitu menyalakan atau
s 1o T2 Toalt Toal: Toal: =2l mematikan lampu dari aplikasi android dan
TS EA RN EATEENEEEAE status nyala dan tidaknya lampu tersebut
ool Toalt 1valt Toalt [l akan terlihat pada aplikasi android. Namun

kecepatan pengiriman data ke aplikasi
android tergantung pada kecepatan internet
server dan aplikasi android itu sendiri.

Adapun beberapa prinsip kerja dari
Tabel 4. Pengujian Penerimaan data sistem pengamanan Gedung ini, yaitu :

aplikasi android i
1. Sensor magnet akan mendeteksi

status dari pintu tertutup atau pintu
terbuka dan akan langsung dikirim
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ke aplikasi android selama jaringan
internet ada.

2. Jika sensor infrared mendeteksi
keberadaan orang disekitar Gedung
maka kamera akan mengambil
gambar dan aplikasi android akan
mendapatkan  notifikasi  berupa
suara yang telah ditentukan.

3. Sensor sidik jari hanya membaca
sidik jari yang telah didaftarkan
sebelumnya, jika sidik jari belum
terdaftar maka pintu tidak akan
terbuka.

4. Kamera akan mengambil gambar
keadaan disekitar Gedung jika
sensor infrared mendeteksi adanya
orang.

5. Melalui aplikasi android pemilik
Gedung dapat melihat status
keadaan Gedung antara lain : yang
membuka pintu terkahir
menggunakan sidik jari, status
sensor infrared, status lampu, dan
status pintu terbuka atau tertutup.

6. Untuk membuka atau menutup
pintu  dari  dalam  ruangan
menggunakan push button yang ada
didalam ruangan tersebut.

3.3.1. Analisa keberhasilan pengujian
sensor sidik jari

Pengujian sensor sidik jari

3
2

1

0 IIII||IIIII|II|IIIIIIII|I|IIII

1 2 3 4 5 6 7 8 9 10
Percobaan

Waktu (detik)

B Fendy M Asriadi Fikar Holis M lyeng

Gambar 11. Grafik respon sensor
sidik jari
Dari gambar 4.6 dapat dilihat waktu
yang digunakan untuk sensor sidik jari
merespon adalah 1 sampai 2 detik, dalam
percobaan ini dilakukan sebanyak 10 kali
terhadap tiap tiap jari.

3.3.2. Analisa keberhasilan pengujian
aplikasi android

Pengujian pengiriman data dari
aplikasi android

1 2 3 4 5 6 7 8 9 10

orRrNWRWU

M tutup pintu B lampu 1 lampu 2

lampu 3 B lampu 4

Gambar 12. Grafik pengiriman data
dari aplikasi android

Dari gambar 47 dapat dilihat
pengiriman data dari aplikasi android ke
alat membutuhkan waktu 1 sampai 3 detik,
pengiriman data ini dipengaruhi oleh
kecepatan internet pengujian dilakukan
masing-masing 10 kali.

Pengujian penerimaan data aplikasi
android

|
10

ORLrNWkAUIODO

|| I| || |I " I| I| I || I| |‘ | || | || | || II|
1 2 3 45 6 7 8 9

M sensor sidik jari M sensor infrared
lampu 1 lampu 2

M lampu 3 M lampu 4

Gambar 13. Grafik penerimaan data oleh
aplikasi android

Dari gambar 47 dapat dilihat
penerimaan data dari alat ke aplikasi
android membutuhkan waktu 1 sampai 5
detik, pengiriman data ini dipengaruhi oleh
kecepatan internet dan pengujian dilakukan
masing-masing 10 kali.

Iv. KESIMPULAN

Dari hasil pengujian alat dan
pengambilan data yang telah dilakukan
pada penelitian dengan judul rancang
bangun sistem pengamananan Gedung yang
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foristek

dikontrol melalui aplikasi android berbasis [4] Firmansyah, dan Arnida. 2019.

IoT, maka dapat diperoleh kesimpulan
sebagai berikut :

Rancang Bangun Automatic Smart
Door Lock Sistem dengan RFID dan
SMS Gateway. Program Studi S1

I~ Sistem pengamanan Gedung yang Teknik Elektro, Fakultas Teknik,
dikontrol menggunankan aplikasi Universitas Tadulako
android berbasis IoT terdiri dari [5] Masykur Fauzan‘ dan  Fikiana
sensor infrared sebaggi pendeteksi Prasetiyowati. 2016. Aplikasi Rumah
k.el?e?ad.aan mantisia, sensor Pintar (Smart Home) Pengendali
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