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Abstrak 
Kemajuan teknologi saat ini telah berpengaruh pada hampir semua aspek kehidupan 
manusia, yang dapat memudahkan untuk melakukan pertukaran data secara cepat, tak 
terkecuali dalam hal berkomunikasi. Namun dalam melakukan pertukaran data tersebut 
masih sangat kurang disadari. Salah satu dampak negatifnya yaitu adanya pencurian data. 
Oleh karena itu aspek keamanan dalam pertukaran informasi dan penyimpanan data san- 
gatlah penting. Terutama pada bidang retail otomotif, dimana banyak data yang penting 
dan bersifat rahasia seperti data identitas customer, dan laporan keuangan. Karena begitu 
pentingnya data tersebut, maka dibutuhkan suatu metode yang dapat menjaga kerahasiaan 
data dan metode yang dimaksud adalah kriptografi. Algoritma yang digunakan adalah 
algoritma ElGamal. Algoritma ini merupakan bagian dari algoritma asimetris, proses 
enkripsi dan dekripsi masing-masing memiliki kunci yang berbeda. Tujuan dari peneli- 
tian ini untuk menemukan cara mengimplementasikan algoritma kriptografi ElGamal ke 
dalam bentuk aplikasi yang nyata serta menghasilkan aplikasi pengamanan data berbasis 
desktop yang mudah dimengerti dan digunakan oleh user. Penelitian ini menggunakan 
metode Pengumpulan data dan Pengembangan. Hasil dari penelitian ini akan diimple- 
mentasikan dalam sebuah program aplikasi menggunakan Bahasa pemrograman berbasis 
java desktop memberikan kemudahan untuk semua orang yang ingin mengamankan file 
penting. Pada aplikasi ini user harus membuat public key sebelum proses enkripsi dan 
private key sebelum proses dekripsi pada file. 
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1. Pendahuluan 
Perkembangan teknologi computer saat ini telah mengalami tahapan kemajuan yang san- 
gat pesat dan sudah menjadi suatu kebutuhan. Semakin tinggi tingkat teknologi kom- 
puter, semakin tinggi ancaman yang mengancam keamanan pengguna komputer. Salah 
satu dampak negatif dalam perkembangan teknologi adalah adanya pencurian data maka 
aspek yang di takuti oleh para pengguna jaringan komunikasi. Dengan adanya pencu- rian 
data maka aspek keamanan data dalam pertukaran informasi serta penyimpanan data 
sangatlah penting. Karena suatu komunikasi data jarak jauh, belum tentu aman dari pen- 
curian sehingga keamanan informasi menjadi bagian penting dalam dunia informasi itu 
sendiri. 

PT. Wahana Indo Trada Nissan Jatake merupakan perusahaan yang bergerak dibidang 
retail otomotif, pelayanan purna jual yang terletak di Jl. Gatot Subroto KM. 8, Jatake 
Tangerangdan terbentuk pada tanggal 1 Agustus 1931.Sebagai perusahaan yang bergerak 
dibidang retail otomotif, PT. Wahana Indo Trada Nissan Jatake selalu berkomunikasi 
melalui e-mail ke sesama anggota dengan divisi terkait, untuk memberikan informasi 
persoalan-persoalan pelayanan yang telah diberikan terhadap kliennya. Keamanan data, 
khususnya untuk dokumen teks bagi perusahaan yang mengasumsikan bahwa dokumen 
tersebut bernilai rahasia Ikomang and Triandini (2014). PT. Wahana Indo Trada Nissan 
Jatake ingin berinovasi dalam menerapkan teknologi terkini untuk mengamankan data 
informasi/pesan yang akan dikirimkan melalui e-mail. 

Salah satu cara yang dapat digunakan dalam mengamankan pengiriman informasi, 
yaitu dengan menyembunyikan informasi pada media lain maupun dengan menyandikan 
informasi menjadi kode-kode yang tidak dengan mudah dimengerti oleh orang-orang yang 
tidak berkepentingan Anshori and Aribowo (2014). Menurut terminologinya kriptografi 
adalah ilmu dan seni untuk menjaga keamanan pesan ketika pesan akan dikirim dari suatu 
tempat ke tempat yang lain Rahman (2019). Begitu pentingnya kriptografi, saat berbicara 
tentang keamanan computer orang tidak bisa memisahkannya dengan kriptografi Anadia 
et al. (2012). Enkripsi adalah proses pengamanan suatu file dengan membuat file tersebut 
tidak dapat dibaca tanpa bantuan alat khusus. Sedangkan dekripsi adalah cara yang dapat 
digunakan untuk membaca file yang telah dienkripsi agar kembali dapat dibaca ke bentuk 
semula. 

 

2. Kerangka Teoritis 
2.1. Algoritma Generate Key 
Algoritma Elgamal merupakan sepasang kunci yang dibangkitkan dengan memilih bilan- 
gan prima p dan dua buah bilangan acak (random) g dan x,  dengan syarat bahwa nilai   g 
dan x lebih kecil dari p yang memenuhi persamaan. (Tamam, M. T., Dwiono, W., & 
Hartanto, T, 2010). 

Dari persamaan tersebut nilai y, g, dan p merupakan pasangan kunci public, sedangkan x, 
p merupakan pasangan kunci pribadi. Besaran-besaran digunakan dalam algoritma 
kriptografi Elgamal adalah: 

1) P adalah bilangan prima dengan syarat P > 255 

Y = g ^ x mod p 
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2) G adalah bilangan acak, dengan syarat G < P 
3) X adalah bilangan acak, dengan syarat X < P 
4) Y adalah hasil perhitungan dari Y = G ^ x mod P 
5) Lalu dihasilkan public key = y g p, dan private key = p x 

 
2.2. Algoritma Proses Enkripsi 
Proses enkripsi merupakan proses mengubah pesan asli (plaintext) menjadi pesan raha- 
sia (chipertext). Pada proses ini digunakan public key (p,g,y). Langkah-langkah dalam 
mendekripsi pesan adalah sebagai berikut. (Elys C.Y, n.d.). 

1) Potong plaintext menjadi blok-blok m1, m2. . . . 
2) Ubah nilai blok pesan ke dalam nilai ASCII 
3) Pilih bilangan acak k, dengan syarat 1 ≤ k ≤ p-2. Nilai k digunakan untuk 

menghitung nilai a dan b. 
4) Setiap blok m dienkripsi dengan rumus sebagai berikut: 
Nilai a (Gamma) = g ^ k mod p 
Nilai b (Delta) = y ^ k.m mod p 
5) Susun ciphertext dengan urutan 

a1,b1,a2,b2,…………,aN,bN 
 

2.3. Algoritma Proses Dekripsi 
Proses Dekripsi Merupakan proses mengubah pesan rahasia (ciphertext) menjadi pesan 
asli (plaintext). Proses dekripsi menggunakan kunci pribadi x dan p untuk mendekripsi a 
dan b menjadi plaintext (m) dengan persamaan: 

1) Penentuan nilai Gama dan Delta. Nilai Gamma(a) diperoleh dari chipertext dengan 
urutan ganjil, sedangkan Delta(b) diperoleh urutan genap. 

2) Hitung plaintext m dengan persamaan rumus tersebut. 
3) Ubah nilai m yang didapat ke dalam nilai ASCII 
4) Susun plaintext dengan urutan m1, m2,. ... ,mN. 

 

3. Literature 
1. Penelitian ini dilakukan oleh Whilda Chaq (2013), yang berjudul “Perbandingan 

Al- goritma Kunci Nirsimetris ElGamal dan RSA Pada Citra Berwarna”. Pada Makalah 
ini peneliti akan membandingkan dua buah algoritma kriptografi kunci nirsimetris RSA 
dan ElGamal. Alasan pemilihan kedua algoritma tersebut Karena RSA merupakan 
algoritma kriptografi kunci publik yang paling popular hingga saat ini  dan ElGamal yang  
dini-  lai memiliki keunikan dalam mengenkripsi sebuah plaintext menjadi 2 buah 
ciphertext. Perbandingan duah buah algoritma ini akan diujikan pada citra berwarna 
sehingga hasil enkripsi maupun dekripsi dapat dilihat secara visual. 

2. Penelitian ini dilakukan oleh Faqihuddin Al-Anshori, dkk (2014) yang berjudul 
“Implementasi Algoritma Kriptografi Kunci Publik ElGamal Untuk Proses Enkripsi dan 
Dekripsi Guna Pengamanan File Data”. Subyek dalam penelitian ini adalah bagaimana 
mengamankan sebuah file data. Metode yang digunakan adalah kriptografi ElGamal, 

a = g ^ k mod p 
b = y ^ k.m mod p 

 
 

m = b . a ^ (p-1-x) mod p 
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metode ini merupakan bagian dari kriptografi asimetris. 
3. Penelitian ini dilakukan oleh I Komang Rinartha Yasa Negara, dkk (2014) yang 

berjudul “Analisis dan Implementasi Gabungan Kriptografi ElGamal dan Stenografi 
Frame Dengan Menggunakan Kunci Citra Digital”. Pada penelitian ini dikembangkan 
sebuah algoritma kriptografi dan steganografi yang merupakan gabungan dari kriptografi 
ElGamal dan steganografi Frame. 

4. Penelitian ini dilakukan oleh Anadia Zelvina, dkk (2012) yang berjudul “Perancan- 
gan Aplikasi Pembelajaran Kriptografi Kunci Publik ElGamal untuk Mahasiswa” Pada 
penulisan artikel ilmiah ini akan dijelaskan cara-cara mengamankan data menggunakan 
algoritma ElGamal 

5. Penelitian ini dilakukan oleh Purwadi, dkk (2014) yang berjudul “Aplikasi Krip- 
tografi Asimetris Dengan Metode Diffie-Hellman dan Algoritma ElGamal Untuk Kea- 
manan Teks”. Hasil penelitian ini menjelaskan; Pertama, Diperlukan instalasi aplikasi 
untuk setiap perangkat yang akan digunakan untuk melakukan enkripsi dan dekripsi, Ke- 
dua, Aplikasi yang dibangun dapat menerapkan metode pertukaran kunci Diffie Hellman 
dan menghasilkan kunci baru. 

 

4. Metodologi Penelitian 
4.1. Metode Pengembangan 
Metode pengembangan yang digunakan dalam mengembangkan aplikasi ini adalah metode 
prototipe dan metode pengumpulan data yang meliputi: Metode pengumpulan data yang 
digunakan adalah : a. Metode Observasi, b. Metode Wawancara atau Interview, c. Metode 
Studi Pustaka. 

 
4.2. Metode Pengembangan 
Model prototipe yang akan digunakan : 

1) Pengumpulan kebutuhanssss 
2) Membangun prototipe 
3) Evaluasi prototipe 
4) Mengkodekan sistem 
5) Menguji sistem 
6) Evaluasi sistem 
7) Menggunakan sistem 

 

5. Hasil Dan Pembahasan 

Flowchart Program 
Berikut ini adalah flowchart enkripsi dan dekripsi yang digunakan untuk menelusuri 
proses enkrip dan dekrip pada aplikasi pengamanan data ini. 
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5.1. Flowchart Algoritma Proses Generate Key 
Flowchart ini menjelaskan alur proses algoritma pada generate key, dimana nilai P harus 
bilangan prima dan nilai G harus lebih kecil dari pada nilai P dan nilai X juga harus lebih 
kecil dari pada nilai P, setelah itu simpan kunci public dan kunci private ke tempat 
penyimpanan. Gambar 1 flowchart dari Form Algoritma Proses Generate Key. 

 
GAMBAR 1: FlowchartAlgoritma Proses Generate Key 

 
5.2. Flowchart Algoritma Proses Enkripsi 
Flowchart ini menjelaskan alur proses dari file asli yang dikelola dengan menggunakan 
algoritma ElGamal dan dienkripsi hingga menjadi file acak. Gambar 2 flowchart dari 
Form Algoritma Proses Enkripsi. 

 
GAMBAR 2: Flowchart Algoritma Proses Enkripsi 

 
5.3. Flowchart Algoritma Proses Dekripsi 
Flowchart ini menjelaskan alur proses dari file yang sudah terenkripsi menjadi file asli 
dengan menggunakan algoritma ElGamal. 
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GAMBAR 2: Flowchart Algoritma Proses Dekripsi 

 
5.4. Tampilan Layar 
Pada bagian ini akan menjelaskan mengenai proses tampilan layar aplikasi mulai dari 
pertama sampai selesai. Berikut ini akan diberikan penjelasan dari gambar mengenai 
tampilan-tampilan yang ada pada aplikasi pengaman data yang dibuat ini. 

Tampilan Layar Form Login 
Berikut ini adalam tampilan layar formlogin dimana user harus memasukan username 

dan password terlebih dahulu agar dapat menggunakan aplikasi ini. Pada menu ini dapat 
dilihat gambar 4 berikut ini. 

 
GAMBAR 4: Tampilan Form Login 

Jika user tidak memasukan username dan password atau pun kosong, maka akan 
muncul message box seperti gambar 5 berikut ini. 
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GAMBAR 5: Tampilan Layar Message box Username dan Password Kosong 

 
Tampilan Layar Form Generate Key 
Berikut ini adalah form generate key terdapat nama kunci untuk memberikan nama 

pada kunci yang akan dibuat, berikutnya user diminta mengimput nilai P, G, dan X. Di- 
mana nilai P harus diatas 255 (prima), nilai G juga harus kurang dari nilai P, dan nilai X 
harus kurang dari nilai P-2. Pada menu ini dapat dilihat pada gambar berikut ini. 

 
GAMBAR 6: Tampilan Layar Form Generate Key 

Proses input harus terisi semua pada form Enkripsi. Dapat dilihat pada gambar 7 
berikut ini. 

 
GAMBAR 7: Tampilan Layar Form Enkripsi Terisi Semua 
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Selanjutnya proses enkripsi sudah selesai maka akan muncul message box. Dapat 
dilihat pada gambar 8 berikut ini. 

 
GAMBAR 8: Tampilan Layar Message box Enkripsi Selesai 

Setelah proses input terisi semua pada form dekripsi. Dapat dilihat pada gambar 9 
berikut ini. 

 

GAMBAR 9: Tampilan Layar Form Dekripsi Terisi Semua 
Setelah proses pada form dekripsi selesai akan muncul message box. Dapat dilihat 

pada gambar 9 berikut ini. 

 
GAMBAR 10: Tampilan Layar Message box Dekripsi Selesai 

 
Tampilan LayarForm Bantuan Enkripsi 
Selanjutnya form bantuan enkripsi yang menampilkan bagaimana cara proses file 

yang ada pada di form enkripsi. Dapat dilihat pada gambar 11 berikut ini. 
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GAMBAR 11: Tampilkan Layar Form Bantuan Enkripsi 

 
Tampilan LayarForm Bantuan Dekripsi 
Selanjutnya form bantuan dekripsi yang menampilkan bagaimana cara proses file 
yang ada pada di form dekripsi. Dapat dilihat pada gambar 12 berikut ini. 

 
GAMBAR 12: Tampilan Layar Form Bantuan Dekripsi 

 
Tampilan Layar Form Laporan 
Selanjutnya form Laporan disini menampilkan riwayat data yang pernah dilakukan 

dekripsi maupun enkripsi yang tersimpan pada database. 
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GAMBAR 13: Tampilan Form Laporan 

Berikut ini adalah hasil perbandingan antara file yang asli dengan file yang belum di 
enkripsi dengan menggunakan aplikasi ini. Dengan kebutuhan yang sudah terpenuhi baik 
software maupun hardware maka akan dilakukan uji coba. 

 
5.5. Proses Dari File Asli Ke Enkripsi 
Berikut ini adalah hasil perbandingan antara file yang asli yang belum di enkripsi dengan 
menggunakan aplikasi ini. Dengan kebutuhan yang sudah terpenuhi dengan baik software 
maupun hardware maka akan dilakukan uji coba. Dapat dilihat file .pdf yang asli dan yang 
sudah di enkripsi pada Gambar 14 berikut ini.  

 
GAMBAR 14: Tampilan File Asli sebelum di Enkripsi 

Diatas merupakan file asli yang belum dienkripsi dan gambar dibawah ini adalah file yang 
sudah terenkripsi.  
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GAMBAR 15: Perbandingan Gambar File Asli .pdf dengan yang sudah di enkripsi 

 
5.6. Proses Dari File Enkripsi ke File Dekripsi 
Merupakan proses pengembalian file yang sudah di enkripsi menjadi file dekripsi dan user 
bisa memilih form dekripsi lalu memilih file yang berformat *.pdf. Dapat dilihat file .doc 
yang sudah terenkripsi dan yang sudah di dekirpsi dapat dilihat pada gambar berikut ini. 

 
GAMBAR 16: File hasil Enkripsi 

Diatas merupakan file yang sudah terenkripsi sedangkan file dibawah ini merupakan file 
yang sudah di dekripsi menjadi file asli kembali. 

  
GAMBAR 17: Perbandingan Gambar File Enkripsi .doc dengan yang sudah di Dekripsi 

Diatas merupakan file yang sudah terenkripsi sedangkan file dibawah ini merupakan file 
yang sudah di dekripsi menjadi file asli kembali. 

 

6. Kesimpulan 
Kesimpulan yang diperoleh setelah melewati tahap perancangan, pembuatan, serangkaian 
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Analisa dan uji coba program aplikasi kriptografi ini, maka dapat disimpulkan sebagai 
berikut. Aplikasi ini sangat bermanfaat untuk mengamankan file dokumen agar isinya 
tidak dapat diketahui, dicuri atau ditiru oleh orang lain yang tidak berhak. Waktu proses 
enkripsi dan dekripsi tergantung ukuran file yang diinput, semakin besar ukuran file maka 
akan semakin lama proses enkripsi dan dekripsinya. Ukuran file yang dapat dienkripsi 
dibatasi kurang dari 1MB 

User harus membuat public key dan private key terlebih dahulu untuk melakukan 
enkripsi dan dekripsi. Sebelum file dikirim melalui e-mail data harus dienkripsi terlebih 
dahulu agar tidak dapat terlihat isi dari file yang akan dikirim dan file sulit untuk dibaca 
atau diubah jika terjadi pencurian oleh pihak yang tidak bertanggung jawab. File yang 
telah dienkripsi harus dilakukannya proses deskripsi menggunakan private key yang telah 
dibuat saat proses generate key sebelumnya agar file dapat berubah menjadi file asli sem- 
ula. 
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