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ABSTRAK

Internet merupakan sarana yang cepat berkembang dan sangat dibutuhkansaat
ini, khususnya pada dunia pendidikan internet sudah menjadi bagian penting dalam
pengembangan dan peningkatan kualitas pendidikan. Namun pemanfaatan internet
sering pemanfaatan yang tidak selayaknya. Di dunia pendidikan hendaknya perlu
dibatasi penggunaan dan tidak diizinkan untuk membuka sosial media dan situs negatif.
Untuk itu perlu teknik dalam mengatasi hal tersebut perlu adanya akses filter bagi
pengguna internet hotspot agar terciptanya internet sehat. Dengan menggunakan router
dengan aplikasi squid dapat mengatasi hal tersebut. Penelitian ini menggunakan metode
System Development Life Cycle (SDLC) Waterfall.

Kata kunci :
Internet, Hotspot, Squid, SDLC

Abstract

The internet is a fast-developing and urgently needed tool, especially in the world of
internet education which has become an important part in developing and improving the
quality of education. But the use of the internet is often an inappropriate use. In the world
of education, it should be restricted to use and not allowed to open social media and
negative sites. For this reason, a technigue is needed in overcoming this problem. There
is a need for filter access for internet hotspot users to create a healthy internet. Using a
router with the Squid application can overcome this. This study uses the Waterfall System
Development Life Cycle (SDLC) method.

Keywords :
Internet, Hotspot, Squid, SDLC
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PENDAHULUAN

Dengan semakin berkembangnya teknologi informasi dan komunikasi atau
(information and communication technology), internet sangat berberan penting di
segala bidang. Sejak perkembangan internet di indonesia semakin maju, serta
makin banyaknya service akses internet yang bisa didapatkan. Internet jadi
sumber utama didalam memperoleh informasi dengan cepat. Seluruh bidang
dituntut untuk memakai internet sebagai media mempercepat sistem penyebaran
informasi.

Perihal ini pastinya amat menolong dunia pendidikan agar bisa lebih
berkembang saat mengeksplorasi beragam informasi yang terkait dengan
pendidikan. Disamping itu dengan adanya internet pastinya berikan keuntungan
dari segi cost yang lebih murah. Namun permasalahan pun muncul dengan
adanya internet ini ada dampak negatifnya, banyaknya situs-situs negatif yang
menampilkan konten-konten pornografi yang memberikan dampak yang kurang
baik bagi pengguna seperti pelajar dan anak di bawah umur yang masih belum
dewasa yang akan mempengaruhi moral dan budaya bangsa kita.

Dengan adanya router yang berguna menyaring akses ke luar internet bisa
dioptimalkan, dengan metode SDLC Waterfall peneliti mengimplementasikan
internet sehat pada akses hotspot.

LANDASAN TEORI

Jaringan Komputer

Menurut Dede Sopandi (2008 : 2) Jaringan Komputer adalah gabungan antara
teknologi komputer dan teknologi telekomunikasi. Gabungan teknologi ini menghasilkan
pengolahan data yang dapat didistribusikan, mencakup pemakaian database, software
aplikasi dan peralatan hardware secara bersamaan.

Menurut Madcoms (2010): jaringan komputer merupakan sekumpulan beberapa
komputer dan peralatan penunjang lainnya yang terhubung dalam satu kesatuan dan
saling terkoneksi.

Menurut Melwin Syafrizal (2005): jaringan komputer vyaitu himpunan
"interkoneksi" antara 2 komputer autonomous atau lebih yang terhubung dengan media
transmisi kabel atau tanpa kabel (wireless).

Kesimpulan definisi atas maka dapat disimpulkan bahwa Jaringan Komputer
adalah penggabungan alat Tekhnologi Komputer satu dengan lainnya untuk saling
berinteraksi dalam menjalankan, bertukar ataupun mendistribusikan data.

Jenis-Jenis Jaringan Komputer
Iwan Sofana ( 2008 : 4 ) mengungkapkan bahwa jaringan komputer terbagi menjadi 4
jenis yaitu :

LAN (Local Area Network)

LAN adalah suatu jaringan yang menghubungkan beberapa komputer dalam suatu
local area. Pada umumnya digunakan di dalam rumah, perkantoran, perindustrian,
universitas atau akademik, rumah sakit dan daerah yang sejenis. LAN mempunyai
ukuran yang terbatas, yang berarti bahwa waktu transmisi pada keadaan terburuknya
terbatas dan dapat diketahui sebelumnya. Dengan mengetahui keterbatasnnya,
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menyebabkan adanya kemungkinan untuk menggunakan jenis desain tertentu. Hal ini
juga memudahkan manajemen jaringan. LAN seringkali menggunakan teknologi
transmisi kabel tunggal. Secara garis besar, LAN adalah sebuah jaringan komunikasi
yang :

e Bersifat lokal ( misal satu gedung atau antar gedung).

¢ Dikontrol oleh satu kekuasaan administrative.

e Pengguna dalam sebuah LAN dianggap dapat dipercaya.

e Biasanya mempunyai kecepatan yang tinggi dan data dalam semua komputer

selalu di sharing.

MAN (Metropolitan Area Network)

MAN pada dasarnya merupakan versi LAN yang berukuran lebih besar dan biasanya
memakai teknologi yang sama dengan LAN. MAN dapat mencakup kantor-kantor
perusahaan yang berdekatan dan dapat dimanfaatkan untuk keperluan pribadi (swasta)
atau umum. MAN biasanya mampu menunjang data dan suara, dan bahkan dapat
berhubungan dengan jaringan televisi kabel. MAN hanya memiliki sebuah atau dua buah
kabel dan tidak mempunyai elemen switching, yang berfungsi untuk mengatur paket
melalui beberapa output kabel. Adanya elemen switching membuat rancangan menjadi
lebih sederhana.

WAN (Wide Area Network)

WAN mencakup daerah geografis yang luas, seringkali mencakup sebuah negara
atau benua. WAN terdiri dari kumpulan mesin yang bertujuan untuk menjalankan
program-program aplikasi.

Internet (Interconnected Network)

Menurut Wiharsono Kurniawan (2007 : 20) “Internet merupakan gabungan dari
berbagai LAN dan WAN yang berada diseluruh dunia, sehingga terbentuk jaringan
dengan skala yang lebih luas dan global’. Jaringan internet biasanya menggunakan
protokol TCP/IP dalam pengiriman paet data. Internet berasal dari kata Interconnected
Network yang berarti hubungan dari beragam jaringan komputer didunia yang saling
berintegrasi membentuk suatu komunikasi global.

Squid

Squid adalah sebuah daemon yang digunakan sebagai proxy server dan web cache.
Squid memiliki banyak jenis penggunaan, mulai dari mempercepat server web dengan
melakukan caching permintaan yang berulang-ulang, caching DNS, caching situs web,
dan caching pencarian komputer di dalam jaringan untuk sekelompok komputer yang
menggunakan sumber daya jaringan yang sama, hingga pada membantu keamanan
dengan cara melakukan filter (filter) lalu lintas. Berdasarkan keterangan di atas dapat
disimpulkan bahwa

squid merupakan salah satu jenis proxy

Debian

Debian merupakan distro dari KERNEL/Linux yang berdiri tanggal 6 Agustus 1993 yang
diciptakan oleh lan Murdock. Debian pertama kali diperkenalkan oleh lan Murdock,
seorang mahasiswa dari Universitas Purdue, Amerika Serikat, pada tanggal 16 Agustus
1993. Nama Debian berasal dari kombinasi hama lan dengan mantan-kekasihnya Debra
Lynn: Deb dan lan. Paket debian juga digunakan dalam distribusi berbasis pada Debian,
seperti Ubuntu dan lain-lain. Saat ini telah terdapat puluhan distribusi Linux yang
berbasis kepada debian, salah satu yang paling menonjol dan menjadi fenomena adalah
Ubuntu.
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METODOLOGI PENELITIAN

Kerangka Kerja Penelitian

Pada bab ini akan dipaparkan tahapan yang digunakan untuk penelitian
agar mempunyai tugas yang jelas. Tahapan dalam penelitian tersusun dalam
sebuah kerangka penelitian seperti terlihat pada gambar 1 :

Perumusan Masalah

3

Studi Literatur

3

Pengumpulan Data

3

Analisa Kebutuhan

3

Perancangan

3

Pengujian

Gambar 1 Kerangka Penelitian

Berdasarkan kerangka penelitian pada gambar 1 dapat dijelaskan masing-masing
tahapan sebagai berikut :

1.

Perumusan masalah
Tahapan ini bertujuan untuk mengindetifikasi permasalahan yang ada agar dapat
menyelesaikan masalah melalui penelitian.

. Studi literatur

Merupakan penelusuran literatur yang bersumber dari buku, media, pakar ataupun dari
hasil penelitian orang lain yang bertujuan untuk menyusun dasar teori yang kita
gunakan dalam melakukan penelitian.

. Pengumpulan data

Tahapan ini melakukan pengumpulan data-data yang dibutuhkan terkait penelitian
yang dilakukan.

. Analisa kebutuhan

Dalam tahapan ini, spesifikasi kebutuhan jaringan yang akan dibangun penulis
menentukan klasifikasi analisa kebutuhan hardware dan software yang diperlukan.

. Perancangan

Perancangan memiliki tujuan untuk mendisain jaringan komputer yang dapat
menyelesaikan masalah-masalah yang dihadapi yang diperoleh dari pemilihan
alternatif sistem yang terbaik.

. Pengujian

Tahapan ini, peneliti melakukan kegiatan pengujian jaringan yang telah
dikembangkan, yang telah memenuhi aspek keamanan.
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HASIL DAN PEMBAHASAN
Implementasi Software

Dari rancangan jaringan yang telah dianalisis dan dikembangkan, maka tahap
berikutnya peneliti mengimplementasikan langsung hasil penelitian tersebut yang meliputi
beberapa aspek yaitu :

1. Instalasi Linux Debian.
2. Konfigurasi Linux Debian meliputi :

a. Konfigurasi Networking,

b. Konfigurasi Forward,

c. Konfigurasi NAT,

d. Instalasi Proxy Server,

e. Konfigurasi Proxy.

3. Konfigurasi PC Client.
4. Konfigurasi Access Point.

Instalasi Linux Debian

Dalam tahap melakukan instalasi awal dengan menggunakan DVD master debian,
terlebih dahulu setting BIOS (Basic Input Output System), atur boot awal menjadi
CD/DVD kemudian exit dan yes untuk penyimpanan. Booting awal masukkan DVD
Debian ke dalam driver DVD pada komputer server, untuk memilih penginstalan mode
teks pilih menu [Install] enter.

debian

Press ENTER to boot or TAB to edit a menu outry

Gambar 2 Setup awal

Selanjutnya memilih bahasa yang akan dipergunakan dalam sistem operasi
debian. Untuk lebih mudah dalam pengoperasian pilih bahasa Inggris [English], dan
untuk wilayah-nya pilih Indonesia [Other-Asia-Indonesia].

Flease choose the language used foc the Installation process. T™is
language will be the default lenguage for the flnal systom.

Chopse o language:

£ = No locallzation
Albanisn - Shaip

Arabic =i L

Basoue - Euskara
Balarusian - BENapyCEan
Bosni - Bosanski

= Bwarapcew

an
Chineso (Simplifled) -
Chinese (Traditional) -
Crost isn
Créch
Danish

Esperanto - Esperanto
<Go Back>

Gambar 3 Pilihan Bahasa
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Kemudian pada menu berikutnya di minta memilih jenis keyboard yang akan di
gunakan pada debian, untuk pemilihan keyboard lebih baik pilih yang default (American
English) karena penggunaan jenis keyboard di Indonesia menggunakan American
English.

(1] Gslect o kouboand 1auout
KEumap to use:

TTTTRTEIT I ———

ua:orualm

Brazilien

Canad Lan nuuutmml
Crost fan
Czach

Gambar 4 Jenis Keyboard

Selanjutnya konfigurasi network, disini diminta untuk memilih ethernet yang mana
untuk dijadikan primary network interface, pilih [ethO] untuk dijadikan primary network.

C11] Conf igure tho network
Your sustem hos sultiple network interfaces. Choose the one to
the primery netwark interface durling the installation. Ii wsnlble
the first connected network Interface found has been selected

Primary netaork interfaces

fetno: forel Locooration ORRIotH GLaab T ETeraet taoteollon]
ethi: Intel Corporation B2940EM Gigebit Ethernet Controller
<o Back>

Gambar 5 Primary network interfaces

Kemudian muncul permintaan konfigurasi jaringan, berhubung tidak terkoneksi
ke jaringan selanjutnya akan muncul peringatan seperti gambar di bawah ini. Pilih
[continue].

L1111 Donf igurs the network
Network sutoconf iguration falled
Your netwock is probably not using the Dﬂc? protocol. Aiternatively,
hewunf‘vermbesm-nrsoune handeare (s N0t work ing
oropen L

Gambar 6 Configure the network

Kemudian akan ada perintah untuk mengulang pengaturan network. Pilih [Do not
configure the network at this time] / tidak melakukan konfigurasi pada saat ini.
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[11] Configure The network

From here ou can choose to retry DHOP netwock autocond Iguration
(uhich may succeod If yoLr GHOP servcr 12kes 2 long time to re:
o Ich servers require a
be by can also choase to
retrq:dgmv networic aufocm!uurn Am uuh a hostmna That you
prov

Retwork conf lguration method:

Retry network sutocont igurat i
Reteu network outo-:ooﬂsur‘-uon WATHh & DHCP hostrsme
Conflgure network sanually

<Go Back>

Gambar 7 Perintah mengulang pengaturan

Berikutnya akan di minta memasukan nama hostname untuk mengidentifikasi

sistem pada jaringan.

(1] Donf igure Tho network
Ploase enter the hostoame for this sustem,

The hostname is o single word that identifies your systém to the
network. If you don't Know what your hostnsme should be, consult your
NETwork admmutrato« 1t ucu are SE1Ting U YOUr own home netuork,
you Can make soeethlng up hen

Gambar 8 Memasukkan hostname

Langkah selanjutnya adalah memilih zona waktu. Berhubung cuma ada
beberapa kota saja pilih salah satu yang terdekat saja contohnya [Jakarta].

(1) Bont igure the clock
Belect a city in your time zone:
Pacacts ]
Pont Lansk
MaKassar
Jauspura
<Go Back>

Gambar 9 Pilih zona waktu
Berikutnya proses pembagian partisi untuk menaruh file system / file-file penting
lainnya, untuk menggunakan semua kapasitas harddisk pilih [Guided — use entire disk]
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W installor can gulde -;uu ‘ ou-\'nlonlnt a disk (using
oifferent stondard schemes) A1 wou pretfer can da it

muy With guided Wlulnnlnﬁ \mu will uu: n-m.- a chance tater
to review and customise the results

If wou choose guided oorutlonlnt for an entire disk, You will next
be &sked which disk should be w

Fartitioning method:

Guided - use entire disk and SOt up LM
:ulﬂvtli = use entire disk and et up oncrypted LvM
anua

<Go Backy

Gambar 10 Pembagian partisi

Selanjutnya muncul peringatan “semua data yang ada didalam hardisk tersebut
akan di hapus”. Kemudian pilih harddisk yang akan di jadikan partisi oleh sistem lalu
enter.

(1 Fartition disks

Note lhn all data on the disk you seiect will be erased, but not
before wou have conflrmed that you resliy went o meke the changes:

Select disk to partition:

<Go, Back>

Gambar 11 Select disk partisi

Kemudian memilih jenis partisi-nya, untuk debian server yang digunakan hanya
routing dan proxy lebih baik menggunakan 1 partisi supaya lebih cepat dalam
pemrosesan, pengoperasian, dan penginstalan tentunya. Pilih [All file in one
partition(recommended for new user)].

Selected for partitioning:
SCST1 (0,0,0) (sda) - ATA VBOX HARDDIEK: 10.7 68

The ﬂlsk cm be nnﬂiuoncd using one of several different schemss.
choose the first one.

PArTiTioning scheme:
Beparate /home partition
REeparate Jhome. /use, Jvan, and Jtap pactitions
<Go Back>

Gambar 12 Jenis partisi

Selanjutnya akan tampil hasil pembagian kapasitas yang digunakan untuk apa
saja, untuk menyetujuinya pilih [Finish partitioning and write changes to disk].

T™is 15 an overview of your currently conf lgured partitions and mount
nn‘ntl s-u:f a n-rnnon : nnnnu 353 unAm nu- Tustem, moont

<), & tree sp a device to
lﬂlllll‘z. l'l le""inn '&

Gulded pertitioning
Help on partitioning

SCS13 (0, 0 0} (nds)
#1 primecy

10,
w IOI!.C]I 50

Gambar 13 Selesai partisi
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Sistem akan memformat sesuai pengaturan partisi yang telah di konfigurasi tadi.
Untuk menyetujuinya pilih [Yes].

It you continue, the changes llsted below -nn be written to the
uuks Othenwise, vou will be nblc 1o make further changes manually.

HWARNING: This mill destray all data on any partitions you
removed &8s well os on the partitions that sre goling to be lomltuﬂ

The psr1litlon tebles of the following devices sre changed:

L (00,00 (sds)
™he following partl 0 be formetted:
partition #1 of scsn (o 0y o? msn a5 @xt3
partition #5 of SCSI1 (0,0,0) (sda) as Swap
Rrite the changes to dizks?

<Go Back>

Gambar 14 Memformat partisi

Selanjutnya diminta untuk memasukan sebuah password untuk masuk ke sistem
root / biasa di kenal dengan nama admin. Masukan karakter untuk dijadikan password
kemudian [continue]. lalu selanjutnya diminta memasukan ulang password untuk
verifikasi lalu [continue].

(111 881 Up UEeCHE HND PasEUDrdS
You need to set a password for ‘root’, the system acministeat (ve
account. A mallcious or mun-a user with root access can have
disastrods resulis, so you shou}n o cw ta choose a roe! password
that iz not oasy to guess. Tt should word
dictlonsrles, or a word |hn couid I:e ensuv assoc isted uuh BOu.

A good password wiil contaln a mixture of letters, numbers and
DUNRCTUSE 1on end should be changed ot reguler intervals.

Note that you will nNOT be sbie 1o see the password 85 wou tupe £T.

Root passwanrd:

—
6o Back> font iouc ]

Gambar 15 Memasukkan password root

Langkah selanjutnya adalah pembuatan user / pengguna baru. Masukan nama
lengkap untuk pengguna baru lalu pilih [continue].

111 Se1 up users and passuords

A user- account will be creatod for you to use [nstead of the root
for -‘lVI activities.

Please enter the real name of this user. This Information will be
used for Instance as defsuit oclgin for emells sent by this user as
well as amy omro- mlch dlsmm of uses the user's resl name. Your
full neme is & ressonable choice.

Full name for the new user:

<Go, Back> [coaciouc ]

Gambar 16 Username

Selanjutnya masukan nama untuk pengguna akun, pilih [continue] untuk
melanjutkan.
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111 S8t up USErs and pPassuords

Gambar 17 Nama pengguna akun

Masukan password untuk pengguna baru dan selanjutnya diminta untuk
masukan ulang password untuk memverifikasinya

11} Set up LUSErs and PAsseONds

A good password will contaln a mixture of letters, numbers snd
punctuatlon and should be changed &1 regular intervals.

Ehoose & password for the new user:

B e}
<o Backs oo ioc ]

Gambar 18 Password pegguna baru

Langkah selanjutnya adalah proses scan cd/dvd room tambahan, kebetulan
cuma ada 1 dvd room-nya dan juga sudah di scan pada saat awal penginstalan jadi pilih
[No].

11 Conffgore the - managor
Your instalistion €0 or DVD has been scanned: its Iabel is:

ian GNU/LLInux 5.0.7 _Lenng. - Bfficial 1386 DVD Biosry-1
20101121 17:08

You nounuvs the optien to scan additional £0s or OVDS for use by the.
-muor topt). Normally these should be from the same sel as
lnsti.u CO/DVD. I1 you do not have mluonn £os or
ow- -vnluble this step can Jun be sklm

If you wish to scan another ©D ob DVD, please Insert It now.
Scan another CO on DV
Go Backs ovesy i

Gambar 19 Scan CD/DVD
Selanjutnya proses penginstalan paket-paket yang akan digunakan. Untuk

penginstalan lebih baik diinstal secara manual ketika proses instalasi sudah selesai. Pilih
[Standar system] kemudian [continue].
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C11 Seftwace Beiostian

M the Ly arim G Al P et of the sustem iz instalind. To tune the

your needs, you can cheos etuuutunnenrmmthe
!nllmw ml ined :nllecltam af soft

Chooss softwsre to instsll:
EETTTR

Gambar 20 Memilih instal aplikasi

Sekarang proses penginstalan group boot, fungsi group boot ini adalah pada saat
dalam harddisk ini terdapat dua atau lebih sistem operasi yang terinstal maka group boot
ini akan menampilkan menu pilihan ketika komputer di hidupkan dan diminta untuk
memilih sistem operasi yang akan di gunakan. Untuk menginstalnya pilih [Yes].

(1] Install the GAUS boo! loader on A hard oizk

1t seems that this new ins=tallation is the only cperating t\ntem on
thiz cosputer. If u: it should be safe to msun the aﬁua
loader 10 the sweter baot record of uaue fiFst Haed de

Macning: n lhc lnnan-' falled to detect snother ooer.ur-c l\utn
that is gour :o-;u!ll'. lodlhalﬂ' the ma
witl —h. !hu mrnl B SyE xmuu ufmul-hl' t

can be manuslly cont igured u(er to toot 1t
Install the GRUE Moot Ltoader 16 the mster HAOT record?
ABO Backs e “No

Gambar 21 Group booting

Proses instalasi sistem operasi telah selesai dan siap untuk digunakan pilih
[continue] untuk mengakhiri proses instalasi. Komputer akan mereboot dengan
sendirinya. Jangan lupa untuk mengeluarkan CD master debian supaya tidak kembali ke
proses instalasi awal.

[11) Fintan the Installacion
Instalistion comolete
Installation is coeplete, S0 it is time o Anto. your new system.
nak sure. to remove. the \nstauauon media ' uoonl.ea) 50
Vou boot into the new system rather !han restarting th

lnst .l lation,
<60, Back> [contioue:]

Gambar 22 Mengakhiri instalasi
1. Konfigurasi Server

a. Networking
Networking merupakan jaringan antar komputer yang menghubungkan satu
komputer dengan jaringan lainnya. untuk menyusun jaringan ini, diperlukan
perangkat interfaces yang disebut ethernet card atau NIC ataupun LAN card.
Tahap awal setelah proses instalasi sistem operasi, maka terlebih dahulu
melakukan konfigurasi atau pengaturan alamat IP pada PC-server. Pada PC-
server terdapat 2 interfaces (ethernet card) yaitu disebut ethO dan eth1.

* EthO (LAN Card pertama)
=> Terhubung langsung ke modem (internet)
Contoh :
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IP :192.168.1.2

Netmask : 255.255.255.0

Gateway :192.168.1.1 (mengarahkan ke modem)
Name Server :192.168.1.1

DNS :192.168.1.1

* Eth1 (LAN Card kedua)
=> Memberikan akses internet ke client.

Contoh :
P :200.100.10.1
Netmask : 255.255.255.0

b. Konfigurasi Networking

Masuk ke sistem root dengan cara login : root dan masukkan password root :
admin, kemudian lakukan perintah dibawah
#nano /etc/networking/interfaces
allow-hotplug diganti auto
auto eth0
iface ethO inet static

address 192.168.1.2
netmask 255.255.255.0
network 192.168.1.0
broadcast 255.255.255.0
gateway 192.168.1.1
dns-nameservers 192.168.1.1
dns-search 192.168.1.1
auto ethl
iface ethl inet static
address 200.100.10.1
netmask 255.255.255.0
Kemudian simpan (ctrl X, y, enter

loophack wetwork in
o imet loopback

# The primary sctuork isterface

Gambar 23 Seting ethO dan eth1

Mengecek Konfigurasi
#ifconfig

Restart Service
#/etc/init.d/networking restart ./

Cek IP laqgi
# ifconfig —

c. Forward
Forwarding merupakan peristiwa di mana server router meneruskan paket yang diterima
pada suatu interface ke interface yang lain sesuai tujuan paket.
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Konfigurasi Forward :
#nano /etc/sysctl.conf
Hapus # pada
net.ipv4.IR forward=1
Simpan (ctrl X, y, J

R LR L L LR T T T T LRl
wwctions previowsly found in netba

® Uncomment the wext two limes to enable Spoal protection (reverse path filter!
% Turs on Source Address Verification in all interfaces to

% prevest some spoof ing attacks

swet . ipvd .conf .default.rp_fllter=1

Sect . ipvd.conf .all.rp_filter=l

® Uncosment the mext line to smable TCP/U
- This dizables TCP Window Scaling (M\.xnl.l I"llhll“lwlt7l

s Sacommcet the maxt line to enable pachet forwarding for (L]
-nl'v! ip_forward=1 -
l_l.“ll-hﬂllwr-—ilqru

Cut Text Cur Fos
p To Spell
g e

Gambar 24 Seting forward

d. NAT (Network Address Translation)
Source NAT merupakan peristiwa di mana router mengubah paket, menggantikan
Source Address paket tersebut menjadi suatu alamat tertentu.

Konfigurasi NAT :

#iptables —t nat —-A POSTROUTING -0 eth0 - MASQUERADE .~/

#iptables —t nat —.A PREROUTING —i ethl —p xcp -- -dport 80 —j REDIRECT - -
to-port 3128 ~/

#nano /etc/rc.local

Ketik lagi di atas “Exit 0”

#iptables —t nat —A POSTROUTING —o eth0 -] MASQUERADE ./

#iptables —t nat —A PREROUTING —i ethl —p xcp -- -dport 80 —j REDIRECT - -to-port
3128

Kemudian simpan (ctrl+w, Y, )

local

This script is executed at the end of esch mulitiuser runlevel.
Take sere that the script will “exit 8™ on success or awy other

% weler oa crror

-

% s order to csable or dizsble thiz script Just chesge the execution

= Bits.

-

% By fefanit thiz script doss sothing.

iptables -t mat -8 FOSTROUTING -» - ) MeSEUTRABD
iptables -t mat - FRERDUTING l.ﬂ-.i.-.-l- =) BEDIRECT --to-port 3%
exit ®

[Pl o | | PR Ead
Gambar 25 Seting NAT ethO dan ethl

Instalasi Proxy Server :
Masukkan DVD master debian kemudian lakukan perintah dibawah :
#apt-get install squid

Konfigurasi Proxy :

#nano /etc/squid/squid.conf

Tuliskan paling atas :

acl blokir dstdomain www.facebook.com www.youtube.com
http_access deny blokir
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doma in wu . Facebook .com W youtube com
wy blokir
COME TO 3QUID 2.7.5TABLE3

This is the defonlt Squid cosl iguratios file. You mey uich
to fook at the Synid beme page (Mtp:siumms. o i -cache _rys )
for the Fof) and other docementat!

The dcfanit Squid cond lll- shes what the defenits for
-‘

don”t wotd te ﬂ—-‘-

Gambar 26 Seting situs yang diblokir

Cari kata (ctrl+w)

1. Ketik “http_port 3128”
tambahkan “transparent”
http_port 3128 transparent

Wi on & dual-hosed machine with an internal

I Interface we recommend you to specify the
Internal addressipart (n http_port. This way Squid will only be
visible on the Internal address

8§ Squid normally listens to port 3120
bty _port 3128 traesparent

% TAG: https_port
® Note: Thisz option iz only avallable If Sguid is rebullt with the
o 1 tion
Usage: (ip:lport cert=certificate.pow [hey=hey.pem) (options. . .)

The socket address whers Squid will listen for WTTPS client
requests .

e i W s BB
Gambar 27 Seting pada port 3128

2. Ketik “acl localnet”

pada baris ke 3

ganti IP nya ke IP ethl

acl localnet src 200.100.10.0/24

le rule allowing access from your local metworks.
t to list your (intersal) IF networks from where browsing
should be allowed
scl localnet src 10.0.0.0.8 ® RFC1918 possibie imternal network
scl localnet src 172.16.8.8-12 8 RFC1918 possible istersal netuork

acl localnet src 195.138.128.0.24 ® RFC1918 possible intersal networ
.

scl SSL_ports port 443 " Mitps
part

acl SSL L

ecl SSL_por

acl Safe

ocl Safe R

acl Safe
Gat Melp WriteOut i Cut Text Car
Exit Justify here Is Bext Page UuCat To Spe

Gambar 28 Seting IP (acl localnet src)

tambahkan dibawah “acl connect method CONNECT”
http_access allow localnet
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acl purg
acl COMMECT method CONNECT

Mitp_saccess allow localnet

1M ess
b < or Danying access based on defined access lists

Ac o the NTTIF port!
Il::::l!”l allowideny (1leciname ...

Pl Pl R Beted EReE B

Gambar 29 Penambahan http_access allow localnet

3. Ketik “cache_mgr”
hapus pagarnya, ganti webmaster menjadi nama kita (nama host)
cache_mgr TKJ-UNGGUL
tambahkan dibawahnya :
visible_hostname www.unggulsakti.sch.id

simpan (ctrl+x, Y, )

g active ¢l ley
i woa ' timeout' messaye

ifetime 38 seconds

® TAG: cache_mgr
Ewall-address of local cache mamager who will m:lve
wall If the cache dies, The default is “webmaster”.

wbefault:
gache_mgr santo
visible_hoxtname wa.unggeisakti.sch.id

t wall_from
™ rr-?‘mll-cunu for sall sent when the cache dles.

L]
Get Mel weiteOut [} Pesd Pile [ Prev Page [ Cut Text [ Cur Pos
.nl\ e l.luut. .Mh —M.lﬁl To Spell

Gambar 30 Penambahan host dan web yang memblokir

Restart Service Squid :
#/etc/init.d/squid restart

2. Konfigurasi PC-Client

Setingan Static IP Address pada PC-client

a. Pada PC yang menggunakan sistem operasi windows XP :
- Start
- Control Panel
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« | Administrator

Internet __) My Documents
Mozilla Firefax

e li b My Recent Documents »
errn;nﬂ' Ciffice Oukloalk &5 My Pictures

[F 25 microsaft office word 2007 ) My Music

| ol My Compukter
E__E Microsaft OFfice Excel 2007 g‘

w7 E:' Contral Panel
é Foxit Reader
Sek Program Access and
Diefaults E!
Microsoft Office PowerPoink i3
|_53 2007 g Conneck Ta K a
A Ta, " Z
@ Mobile Partrer i< Printers and Faxes

@ Motepad 0_) Help and Support
I') Search

All Programs b TJ Run...

Gambar 31 Start-Control Panel

- Network Connections

B Conteol Papel EE=
Fin Bk e Favorkm Tock ok ar

Dt ) [ s [ ot [T B roke i
[ ot pared v Ban
g > = D ou 9 X =
formeshify AddHadners  Addoe Acnmstretive Auomatic DatmendTes  Discley
T,
o F . 7
See dlse ) ~y ¥l p E p & @

Folder Dptiors. ks Gane  [resiRIGAL  Inieme: Keyboard Hal
@ rdoos Lydsts Corlrobes  Drivecbor,,, Oplions

s D Q% b % e @

Moz Nebwork Setup Phnn:am‘l Power Oplions  Printers and PReatebHD
Wewrd Moden Faces =ond e,
Q = S e 9 ai’ L]
» F 2
mnlam Scannersand  Schedued Seasky Sounds and System
Language ., Caneras Tasks Canter Pudc Deizes

2 2 8 <

Tashbarand User Aronts  Windams
Start Many Fremal nsuomser

Gambar 32 Control Panel - Network Connection

- Pada Interfaces klik kanan pada “Local Area Connection” pilih “Properties”
- Pilih “Internet Protocol (TCP/IP)” dan dobel klik
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L Local Area Connection Properties

General | Authentication | Advanced |

Connect using: ‘
’ BHR Intel 8255x-based PCl Ethernet Adapter (10/100]

This connection uses the following items:

1] g; Client for Microsoft Networks
&~ @ File and Frinter Sharing for Microsoft Networks
v QQOS Packet Scheduler

Interet Protocol (TCPAR)

Description
Transmission Control Protocol/Internet Protocol. The default
wide aiea network protocol that provides communication
across diverse interconnected networks.

Show icon in notification area when connected

o N[ _cuwe: ]

Gambar 33 Internet Protocol - Properties

- Pilih “Use the following IP Address”

- Masukkan [P Address :172.16.10.2
Subnet mask 1 255.255.0.0
Default gateway :172.16.10.1

Use the following DNS server addresses
Preferred DNS server : 192.168.1.1
NS server _:8.8.8.8

T T o

t Protocol (TCPZIP) Properties

“ou can get IP settings assigned automatically if your network, supports
thiz capabiliy. Othemwize, you need 1o ask your network. administrator for
the appropriate |F zettings.

() Obtain an IP address automatically
(%) Use the following 1P address:

IF address: [172. 186 .10 . 2z |

Subnet mazk: [285 285 . 0 . 0

Default gateway: 172 .16 . 10 . 1
\btain DS sorver addicss autamatically

(&) Use the following DNS server addresses:

Preferred DS server: | 192 168 . 1 . 1

Alkernate DMS zerver | Biw B o & ol |

[ Ok | I Cancel J X

Gambar 34 Seting IP

- Ok
- Close

b. Pada PC yang menggunakan sistem operasi windows 7 :

- Start
- Control Panel
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‘“ Getting Sterted

[ corcmor

Sticky Mutes

% sripping Tuet

Desktop Comnection

W) cominraw x4
N

> Anpegme

[Teer o U i 7] e

Gambar 35 Start - Control Panel

- Network and Internet
Adjust your computer's settings

’ System and Security
& | Feview your computer's status
@ Backu

Find an

. Menwork and Internet
ei Connect to the Intemet
s Viewnetvol Network and Intemnet
Choose han| Check netwark ststus and change

settings, set preferences for shanng Q Clock, Language, and Region

1 Category ¥

User Accounts and Family Safety

& Add or remove user 3
B Set up parencal control

1

imptites For amy ussr

problems

Appearance and Personalization
Change t
Change deskiop background
RAdjust screen resolution

Hardwary files and computers. corfigure
Visw device] Irtemet display and connection, and
Add 3 devic| Mo

Change keybosrds ar ather input mrthods

Change dicpl nguage

Ease of Access
Programs Le Windows suggest sesings

Uninistall 8 program Dpsmize visual

Gambar 36 Network and Internet

- Network and Sharing Center

@T\}‘? » CortolPanel + Nebwarkand et »

Controt Panel Home L
A = 5 :
¢ 5 View network s Loneadtnanbonl | iew network computers and devicer
System and Securty ;c.:a el MESEek and Sharing Center
+ Network and Intemet o 'Zfsrﬁkiﬁ:i"-_«'t o

HomeGroy| Netwarksetings and set oreferences
Hartware and Sound i% i | forsharing fles and prinkers.
Programs
User Accounts and Family | h‘eme" Opt__lcns . ;
Safety ~| Connectiothelnbemet | Changeyour homepage | Manage brovser add-ors

Delece browsing history and cockies
Appearance and -
Personakzation
Clock Language, and Region
Ease of Access

Gambar 37 Network and Sharing Center
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- Change adapter settings

%" ) Control Panel b heworkand et o Meswaric and Sharing Center

Conteel Peniel H ) - . .
= o Wiew your basic network information and set up connections

Chingz auapier sehiings LY v v Sexluk map
Change sdvanced sharing
i PC-GURU-PC e
This compat=]
iew your active networks Cannech to # netwerk

Yo sre currenbly not connectsd to amy netwarks.

Change year nesworking sektings
g8 5ot up a new connection or neswork:
Set up 4 wireless, brosdbend, dial-up, & hoc, or ¥PN conmection; o set up & routes or sccess point.
Cornect to & network
Connect or reconnect to a wirtless, wired, disk-up, or VPN network connection.

Choase homagraup and sharing aptions
Bocess fikes ared printers located on other nebwork computers, or change sharing settings.

wibilesheat problems

Diagnose and repair netwoek probiems, or get froubleshoating informatice,

Gambar 38 Change adapter settings

- Dobel klik “Local Area Connection”

@Ov‘f;“ b ConelPanl » Nt and et » NebokComecins )

=

Ornzey  Disblethisnebiod deke  Disgnosethiscomecten  Renamedhiscomection  Change setingsoftis comnecton

".‘ Local ea Comecion
v letwork cabfe umplugged

X Reste RTLAEATIR0RE P

Gambar 39 Interfaces Local Area Connection

- Pilih “Internet Protocol Version 4 (TCP/ IPv4)”
[ k! Local NEE_C.'MHECL"DH Properties ﬁ-‘
Metwarking |

Connect using:
| !'?' Realtell RTLB102E/RTL2102E Family PCI-E Fast Etheme

Ths connection uses fhe follwng items:
[] "% Clignt for Microeeft Networdcs
[ =065 Packet Schaduler
[ M File and Frinter Shanng for Micresaft Netwarles
[ s Intemet Protocal Version & (TCP/APYE)
g =l Protccal Vermian 4 (TCF/IPu4) |
[ & Link-Layer Topology Diecovery Mapper 10 Driver
[+ s Link-Layer Topology Diacovery Responder

el [ s

Description
Tranamission Control Protocal /Irtemet Protocal. The default

witke arma network protocol that provides communicstion
acroes diverss interconnected networks,

ok || cancel |

Gambar40 Internet Protocol Version 4 (TCP/IPv4)

- Pilih “Use the following IP Address”
- Masukkan IP Address :172.16.10.3
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Subnet mask 1 255.255.0.0
Default gateway 1172.16.10.1
Use the following DNS server addresses
Preferred DNS server : 192.168.1.1
Alternate DNS server :8.8.8.8

Internet Protocol Version 4 [TCP/IPW) Properties '.M
General |
u can get [P settngs assigned automatcally if your netwerk supparts
ask your ne;

o
this capabilty. Otherwise, you need 1o twork admiristrator
for the sporopriate 1P s=thngs.

» Obtain an 17 add-ess sutomatizaly
@) Lse the folloving IF addr=ss:
1P addreas: 172, 16 , 0. 2
Subnet mask: 255 . 2155 o .o

Default gateway: 172 .16 W .t

Gambar 41 Use the following IP address
Pengujian Jaringan
Pengujian server

Server yang telah dikonfigurasi sesuai layanan akses yang dibutuhkan maka
dapat dilakukan pengujian dari PC-server yang terlebih dahulu masuk ke sistem root
dengan beberapa tahap sebagai berikut :

a. Menguji koneksi ke jalur ethO ke internet (192.168.1.2)
#ping 192.168.1.2

b. Menguji koneksi ke modem yang sudah terhubung ke server melalui jalur ethO
(192.168.1.1)
#ping 192.168.1.1

c. Menguji koneksi ke jalur ethl ke client (172.16.10.1)
#ping 192.168.1.1

d. Menguji koneksi ke modem yang sudah terhubung ke server melalui jalur ethl
(172.16.10.2)
#ping 192.168.1.1

Pengujian client

Pada PC-client yang telah di setting IP nya, kemudian dapat kita lakukan
penguijian koneksi setelah kabel UTP tersambung dengan cara tahap-tahap berikut :
a. Masuk ke sistem DOS

start — run ketik cmd enter

Type the name of a program, Folder, document, or
Inkernet resource, and Windows will open it Far you,

Open: vi

| O ] [ Canezl ] [ Browse... ]

s start [ B kpacc [

Gambar 42 Masuk ke sistem DOS
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b. Menguji koneksi ke server melalui ethl
ping 172.16.10.1
Maka apabila terkoneksi akan muncul keterangan “Reply ..... TTL"dan “Request
time out” atau tidak terkoneksi atau “Reply ..... unreacable” mungkin setingan IP
yang tidak sesuai, gangguan pada kabel atau pada interfacesnya.
D:“Documents and Settings“Administratorping 172.16.18.166
Pinging 172.16.10.166 with 32 bhytes of data:
Reply from 172.16.18.166: time{ims TTL=128
Reply from 172.16.108. H time{ims TTL=128
Reply from 172.16.108. H time{ims TTL=128
Reply from 172.16.18.166: time{ims TTL=128

Ping statistics for 172.16.18.166:
Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss),

fApproximate round trip times in milli-seconds:
Minimum = Bms,. Maximum = Bms. Average = Bns

D:~Documents and Settings“Administrator>

Gambar 43 Pengujian terkoneksi

D:~Documents and Settings“Administrator>ping 172.16.10.165

Pinging 172.16.10.165% with 32 bhytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 172.16.18.165:
Packets: Sent = 4, Received = B, Lost = 4 (188x loss>.

D:~Documents and Settings“Administrator>

Gambar 44 Pengujian tidak terkoneksi

PENUTUP

Adapun kesimpulan yang dibuat adalah sebagai berikut :

1. Penelitian ini menganalisa perancangan yang ada dan mengimplementasikan
jaringan WLAN dengan menggunakan router linux debian dengan aplikasi squid
untuk memblokir kata kunci maupun website yang hendak diblokir.

2. Dengan mengimplementasikan filtering akses maka menjadi lebih efisien, dengan
fasilitas Proxy server pada jaringan yang berfungsi menyaring data dan membatasi
hak akses pengguna, fasilitas DHCP pada Acces Point sebagai fasilitas otomatis
untuk memberikan alamat IP kepada pengguna yang terhubung melalui WLAN.

SARAN

Adapun saran yang dapat diberikan adalah sebagai berikut :

1. Penulis menyarankan untuk selalu untuk mengecek keadaan Operating System
pada jaringan terutama pada PC router server, karena jika terdapat gangguan
pada jaringan, maka akan terhambat semua proses distribusi data dan akses
informasi.

2. Untuk pengembangan jaringan selanjutnya sebaiknya menggunakan fitur yang ada
pada Linux Debian yang masih perlu ditambah diantaranya : layanan DNS Server,
MAIL Server dan WEB Server dan lainnya.
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