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Abstrak

Continuous Double AuctiofCDA) memungkinkan banyak pembeli dan penjual kintu
penawaran pembelian dan penjualan untuk sejumlaho#iitas secara terus menerus.
Persyaratan sekuritas yang harus dipenuhisilggie auctiorantara lainunforgeability non-
repudiation public verifiability, robustnessdan anonymity Persyaratan sekuritas di atas
berlaku untuksingle auction Sementara CDA harus memiliki sejumlah tambahakniya
unlinkability, traceability, exculpability coalition resistance dan revocation dengan
menerapkan skema tanda tangan grup. Dalam pendiliiadikembangkan sebuah simulasi
untuk memperlihatkan cara kerja sistem CDA dengambrerikan pengujian terhadap adanya
sejumlah kecurangan dari pihak-pihak yang terlibati pengujian yang dilakukan, diperoleh
bahwa sistem CDA mampu mendeteksi kecurangan ydagsahingga cocok diterapkan
dalam dunia nyata.

Kata Kunci: Continuous Double Auction, tanda tangan grup, sk&sirlelang, deteksi
kecurangan, anonim

1. Pendahuluan

Lelang @uction adalah sebuah mekanisme pertukaran dimana baeyakeli potensial
memberikan harga penawaran untuk sebuah komodaaspdmenangnya adalah pembeli
dengan harga tertinggi. Pihak pelaksana lelaagctioneey menerima harga penawaran
sebagai wakil dari penjual dan menentukan pemebardpsarkan pada aturan lelang. Sebuah
pelelangan yang hanya memiliki satu penjual darydlapembeli disebut sebagai pelelangan
tunggal 6ingle auctioh SementaraContinuous Double AuctiofCDA) memungkinkan
banyak pembeli dan penjual untuk memberikan persw@aembelian dan penjualan dari
sebuah komoditas secara terus menerus seperti galsan saham . [3, 4, 5] Dalam beberapa
tahun terakhir, telah bermunculan banyak perusalyaag menawarkan pelayanan lelang
secaraonline seperti eBay dan OnSale dan lain-lain. Tipe petda ini memiliki kelebihan
geografis dibandingkan dengan lelang tradisionatelka pembeli dan penjual tidak perlu
bertemu secara fisik pada sebuah lokasi tertemdmseproses lelang. Hal ini memungkinkan
dilakukannya lelang yang lebih besar yang mampujangkau banyak pembeli dan penjual.
Namun sistem ini juga memungkinkan partisipan kitierbuat curang. [2, 6]

Beberapa problema sekuritas utama pada letariipe yang sering dihadapi seperti
terjadinya kolusi antar pembeli dan penjual, pegkatan terhadap harga penawaran yang
telah diberikan sebelumnya, ataupun tidak mengasmkarang yang telah dilelang ataupun
barang yang dikirimkan tidak sesuai dengan baramg ylilelang. Selain itwuctioneerjuga
dapat bersekongkol dengan pembeli, dimana hasihdeapat dimenangkan oleh seorang
pembeli yang bukan harga tertinggi (tidak sesuaigde aturan). Isu lebih lanjut juga
mencakup bagaimana menjaga identitas pelaksanagledan informasi pelelangan itu
sendiri.[1,3,5,8] Salah satu protokol kriptograéing dapat diterapkan untuk menyelesaikan
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permasalahan di atas adalah skemanymous and secure continuous double auctanyg
dikemukakan oleh Jarrod Trevathan dkk. [5]

Penelitian ini akan mengembangkan simulasi skam@aymous and secure continuous
double auctiordi atas dengan menguji kemampuan untuk mendetdisiya kecurangan dari
pihak-pihak yang terlibat dalam lelang tersebut.

2. Kajian Pustaka

2.1. Persyaratan Continuous Double Auction

Dengan penggabungan skema tanda tangan grup, Cwbeni&an karakteristik sebagai
berikut: (1)Unforgeability— hanyabidder yang register yang dapat mengajukan penawaran;
(2) Anonymity — identitas seorargdder tetap anonim (tidak dapat menghubungkéatder
dengan penawaran yang dia lakukan) meskipun ndei genawaran dapat diketahui pihak
lain; (3) Unlinkability — tidak ada pihak yang dapat membuat satu prefitang strategi
penawaran dari seoratgdder berdasarkan tawaran sebelumnya; Teceability — apabila
terajdi perselisihan atau dalam penentuan pememmamgtas Registrar Auctionee) dengan
bekerjasama tetap dapat mengidentifikasikadder, (5) Exculpability — tidak ada pihak —
termasukRegistrar dan Auctioneer dapat menciptakan tawaran atas nama seseorgng; (6
Coalition-resistance- bidder yang terdaftar dan berkolusi tidak dapahghasilkan tawaran
tanpa dapat dibuktikan bahwa mereka melakukan kegan; (7)Verifiability — semua
peserta lelang dapat diverifikasi bahwa merekahtetengikuti aturan protocol dengan baik;
(8) Robustness- tawaran yang invalid atau gagal dalam protokddkt mempengaruhi
jalannya dan hasil lelang secara keseluruhan; ¢@jtRevocation— bidder dapat dengan
mudah dikeluarkan dari system jika dia melakukacukengan.[1, 4, 5]

Skema Wang dan Leung [8] merupakan skema pertaruk umelakukan CDA yang
aman dan tetap menjamin kerahasiaan (anonym) eéaavgar bidder). Dalam skema ini
terdapat dua jenis manajer yakni Manajer Regist(®8R) dan Manajer Market MM).
Sebelum memasuki pasar (market), sebimjgler harus terlebih dahulu melakukan registrasi
kepada kedua manaj®R danMM. MR menyimpan informasi identitas dan sertifikat dari
bidder, sementaraMM akan melakukan verifikasi sertifikat dan menciptalhama samaran
(pseudonymuntuk masing-masing bidder. [4, 7]

2.2. Analisisterhadap Skema Wang dan Leung

Skema Wang dan Leung [8] mempunyai kelemahan sebzg#ut: (1) Sewaktu
pendaftaran dengan MMidder menghasilkan pesahls;, yang berisi pesai, sebagai
komponen pertama. Akan tetapl, dibentuk darQgy (IDyillsn) (terdiri dari identitas bidder
b). Oleh karena itu, MM dengan segera menerima idsntersebut secara benar; (2)
Tawaran dapt dihubungkan dalam skema ini, sebagainmama samara sama digunakan
untuk setiap tawaran; (3) tidak jelas bagaimananskéi mengidentifikasikan pemenang.
Setelah penawaran pertama identliédder diungkapkan sehingga tawaran berikutnya oleh
orang yang sama tidak lagi anonim; (4) Ketika idast bidder ditelusuri, skema ini
mengungkapkan nilai dari tawaran terakhir. Haltidak diharapkan kecuali dia dicurigai
melakukan kecurangan. Skema Wang dan Leung diplasebagai berikut: MisalkaRM
menggunakan sistem RSA dengan parameter putdilsebagai kunci enkripsi. Misalkan d
sebagai kunci privat dad(.) sebuah fungsi hash. Misalk&y(m) himpunan {n, ox(H(M))}
yakni pesanm, dan tanda tangan pihak pada H(m). Selanjutnya, misalkan bidddy
mempunyai sertifikat pasangan kunci enkripsi/dediripProtokol antarab, dan RM
digambarkan seperti Gambar 1 berikut ini: [6, 8]
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Setelah melakukan register dendriv, bidder harus melakukan register denddM dengan

Bidder

Registrar

Selects random exponents =}, r
Calculates €'y = gr; h” (mod n)
M3 ={M2,C:}

M4
e

Computes r; = X3 - (ev;z! + B; mod 2)\3}
Cy = a®: (mod n)

M5 = {C»}

Verifies that a®iag = B: (mod )

M6

Make sure that b; has not been registered before.
Checks that C) € QR(n).
Selects random values «a;, 35

M4 = {rx«;.,‘si}

Checks that Cs € QR(n)
Selects a random e; € I,
Computes B; = (Czag)!/®: mod n
M6 = {[Bi.e.]}

Publishes f := e % eg % --- % ep

Gambar 1. Protokol antara bidder by dengan RM

protokol seperti Gambar 2 berikut ini.

Bidder

MM

{M2, 1, (pss,.ps, ), oRM (PSb, . Pb,) }

Generates M4 as:
M4

Certy

Obtains the auction certiﬁcate[

— 3

i
i

Make sure that b; has not been registered before,

If M4 is verified,
then generate Certy, as:
{Qrnr(Pspy, Py, )s on b (PSh» Ph ) }

Setelah mendapat sertifikat daviM, bidder
{ offer, ovi , (offer), Certyi } dimanaoffer = {p,;, Buy/Sell, Commodity, Value, TimeStamp},

Gambar 2. Protokol antara bidder by dengan MM

bi mengajukan penawaran dengan bentuk

danpy,; adalah kunci publik semental® dengan nama samaran.

2.3. CaraKerja CDA

Tahapan yang dilakukan dalam ske@BA terdiri dari Setup Registration Bidding
WinnerDetermination Tracing danRevocatiordan dijabarkan sebagai berikut. [1, 2, 5, 8]
A. Setup

Kebanyakan aktivitas dari tahapan ini hanya perllakdkan sekali saja (untuk

mempersiapkanCDA). Autioneer mengatur CDA dengan cara menerbitkan iklan

mengenai proses pelelangan. Angdaph,, & dan&, memiliki panjang yang sama, I

memiliki range bulat tertentu darH(.) adalah sebuah fungs$iash bebas tabrakan.

Registrarmenentukan kunci publik grup dan kunci rahasiadgagan melakukan tahapan

Pilih dua buah bilangan prima aman p dan q, dinpar@p’ + 1 dan q = 2q’ + 1, serta
p’ dan g’ adalah bilangan prima) dan menghitungimiodulus RSA n = pq.

Pilih sebuah elemen rahasidlx Z',, dan menghitung nilai:

y = ¢ (mod n)

berikut ini:

1.

2. Pilih elemen acak apag, hO QR(n).
3.

4,

Publikasikan kunci publik grup sebagai: Y = (@,@ h, n, y)
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B. Registration
Seoranguser memberikan sebuah permohonan kepadetioneeruntuk berpartisipasi
dalam CDA.Auctioneermemverifikasi identitas dari pemohon dan memberikabuah
token yang dapat diverifikasi olefegistrar. Kemudian,user mengambil bagian dalam
sebuah protokol dengaregistrar untuk memperoleh kunci rahasianya dan sebuah
sertifikat keanggotaan dalam pelelangan. Perlutatickahwa token tidak mengambil
identitas asli daribidder. Semua komunikasi antareegistrar dan pemilik token
diotentikasi dan disimpan untuk tujuan pelacakan.

Anggap auctioneer menggunakan sistem RSA dengan parameter publie sebagai
modulo RSA dan kunci enkripsi. Anggdmdalah kunci privatnya dalam sistem RSA dan
H(.) adalah fungshashyang cocok.Signaturedari pihak ke-x padal(m), dimana m
adalah pesan, dilambangkan den@s(m) = {m, ox(H(m))}. Selain itu, anggap seorang
bidder, i, memiliki sebuah pasangan kunci enkripsi/dekriyasng telah disertifikasi.
Protokol antara seorangerbaru darauctioneeradalah sebagai berikut:

1. User mengumumkan identitasnya dengauctioneerdengan mengirimkan sebuah
permohonan untuk berpartisipasi dal@DA, identifikasi IDy; dan sebuah bilangan
acak, sn. Data ini ditandatangani dengan mengguaniakaci privatb;, op;.

2. Auctioneer memverifikasi signhature userdengan menggunakan kunci publik
Auctioneer menyimpan semua informasi dan menandatangani sngade
menggunakan kunci privats. Auctioneermenyimpan toker2a(m) secara aman dan
mengirimkan sebuah duplikasi kepdsla

Tandatangamari auctioneerpada identitasiser M,, dianggap sebagai sebuah token yang
dapat diberikan oleliser kepadaregistrar. Registrarmampu untuk mengecek bahwa token
tersebut valid dan diberikan olelctioneerdengan menggunakan kunci puldictioneer
Ringkasan prosedur kerja dari tahapan registraaramserbaru darauctioneerdapat dilihat
pada Gambar 3 berikut ini.

New User Auctioneer
Generates a random s, and

M1 = Qy, (1D, , request, sn) A, Verifies the user’s signanuwe

Stores I Dy, and sn
Generartes N2, such that:
M2 = 24 (sn)
M2

Werifies the Auctioneer’s signatire

Gambar 3. Tahapan Registrasi antara User Baru dengan Auctioneer

C. Bidding
Dengan menggunakan sertifikat keanggotaaB, [e], seorang bidder dapat
membangkitkananonymousdan unlinkable group signaturepada sebuah tawaran.
Seorandbidder, b, mengirimkan sebuah tawaran yang ditandatangapadeauctioneer
dengan bentuk berikut:

{Buy/Sell CommodityValue Timestamp

Dalam pasar sekuritas, tawaran secara khusus akancakup informasi yang
berhubungan dengan kuantitas yang diinginkan (sebagntoh seorangbidder
menginginkan 20 unit dari komoditas dengan hardd$it). Sebagai tambahan, sebuah
waktu jatuh tempo untuk tawaran juga harus dimasnlklkntuk mengindikasikan bahwa
sebuah tawararbid) adalah valid hingga waktu tertentu, setelahntaka akan dicabut
dari pemrosesan pelelangan. Lebih lanjut lagi, laetgn konvensional biasanya juga
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memperbolehkan seorangidder untuk mengirimkan hanya sebuah tawaran saja,

sedangkan CDA memperbolehkan tawaran dengan juiidak terhingga kali untuk

dikirimkan dimana seorangidder dapat membeli dan menjual komoditas yang sama,
menawarkan harga yang berbeda berdasarkan padét&sidrarang, dan sebagainya.

Untuk menghasilkan sebuaignaturem pada sebuah peshit, m, seorangidder b,

melakukan langkah berikut:

1. Pilih sebuah nilai acak w dan hitunglah (menggunaiansep ElGamal):

T =By" modn
T,=¢g"modn
T3=g%"h"mod n

2. Pilihry, ry, 13, rg secara acak dan hitunglah:

(@) di=T* /1 @%y?), b =T, / (g3, ds = g*, dand, = g*h™ (dalam modulo n)
(b) c=H(@IIh[ly llao [[a |l T2 I T2 [ Ts ||da ||d2 || ds || da || M)
() si=r1—c(e —2%Y), s, =1, —c(x —2M), ss = r3 —cqw dans = r4 —cw (dalam2).

3. Pilihlah sebuah bilangan acakin yang akan digunakan untuk memverifikasi
kepemilikan dari tawaran selama tahapan penenteamepang. Data ini disimpan
secara aman oldl danauctioneer

4. Tawaran yang dikirimkan kepadactioneeradalah:

(€, s, 2 % S, T, T2, T3, win)

Kemudian, auctioneermengecek validitas dasignature bidderpada tawaran dengan

menggunakan kunci publik grup Y. Sebuah tawaraarddlentuk yang benar dimasukkan

ke dalam CDA. Sebuah tawaran yang tidak valid ak#mwang. Auctioneer akan
memverifikasisignaturedengan melakukan beberapa langkah berikut:

1. Hitung nilai berikut: (semuanya dalam mod n)
¢ =H(@ lIh Iy llao Jla | To Il Te 1T Il @° Ta™ =) / @2y || (1~ 2%) /
(@) I TG || TS g™ ~ & | m).
2. Terimasignaturejika dan hanya jika = ¢’ dan parametes;, $, S, S berada dalam
rangeyang benar.
Ringkasan prosedur kerja dari tahapaiding dapat dilihat pada Gambar 4 di bawah ini.

D. Winner Determination

Auctioneermenentukan hasil pelelangan berdasarkan padana@ited secara umum.

Pelelangan konvensional hanya memperbolehkan sanemang, namun, CDA dapat

memiliki banyak pemenang. Hal ini diperoleh datirah pelelangan yang jauh lebih

rumit.

Tawaran akan dianggapeared ketika nilai dari tawaran pembelian sama dengéai ni

dari tawaran penjualan (sebagai contoh jika tertdsglauah tawaran pembelian sebesar $2

dan sebuah tawaran penjualan sebesar $2, ma&toneerdapat mencocokkan dan
menghapus kedua tawaran ini. Pada skema ini, Betalmaran diverifikasi, tawaran
tersebut akan langsung dimasukkan ke dalam papatirbdalam bentulplaintext Hal

ini memungkinkanauctioneer untuk menggunakan aturan pelelangan atau algoritma

penghapusan pada tawaran tersebut. Setelah setwatamn dihapus, protokol penentuan

pemenang diproses dengan mengikuti langkah berikut:

1. Auctioneemenandatangani sebuah tawaran yang dihapus dereggaggomakan kunci
privatnyaca. Tawaran yang ditandatangani dan informasi yanguieingan dengan
perdagangan ini dimasukkan ke dalam papan buletin.

2. by membuka papan buletin untuk melihat apakah dia mangkan pelelangan. Jika
ya, makab;, menunjukkan tawarannya dan bilangan acak win ydipgih pada
tahapan penawaran kepauletioneer
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3. Auctioneer mengecek apakalwin cocok dengan tawaran yang menang dan
memberikan barang kepabda

Tujuan dariwin adalah untuk memastikan hanya pemenang saja yhagkdn barang

karena tidak ada orang yang tahu hubungan antaesda pemenang davin.

Bidder Auctioneer
Chooses a random value w and computes
Ty = B;y*modn, T:=g* modn,

T3 = g% h* modn
Chooses 1,72, 73,74 (in random) from predetermined intervals
Computes: di = T7 "' /(a™y™). d2 =T, /(g™2).
dz=g™. and dy =g " h™ (all in mod n).
c=Hg|hlvllallalT|T2|Ts | di | dz|ds|dall m)
s1 =711 — cle; — 281), 52 = ro — c(xi — 21),
§3 =13 — ce;w, and 54 = ry —cw (all in Z}
Chooses a random number. win.
M7 = (c,s1,89,83,84,T1,T3, T3, win) —_— Verifies the user’s signamre
Compute (all in mod n):
d=HlgllhllvlaollalT [Tz Ts|
(a T ) @ra ey |
(T3 7)) (9%9) || Tgg*+ || Tgg1—=*" et || m)
Accepts the signature iff ¢ = ¢’ and

the parameters s1, §2, 53, 54 lie in proper intervals
Posts the bid on the Bulletin Board

Observes the Bulletin Board

Gambar 4. Tahapan BiddingTracing

E. Tracing
Jika terdapat perselisihamegistrar dapat membukaignaturepada sebuah tawaran untuk
mengungkapkan sertifikat yang diberikan kepdidder. Proses ini adalah sebagai
berikut:
1. Cek validitassignaturemelalui prosedur verifikasi.
2. RecovemB; dengan menggunakan rumusan berikut:

B =Ti/(T2)* (mod )

Kemudian registrar mengecek transkrip registrasi dan menentukan tokang
berhubungan dengan sertifikat iductioneeryang mengetahui hubungan antara token
dan identitas asli, dapat menentukan identitashilddier.

F. Revocation
Pada kasus dimana terdapat seotasidderjahat pidderyang tertangkap telah melanggar
aturan pelelangan), maka diperlukan sebuah pemnagédisien dan aman untuk mencabut
bidderdari grup. Secara informal, algoritma pencabutaibékerja dengan menggunakan
langkah berikut:
Asumsikan grup terdiri datiorang anggota dengan sertifikBi,[e], ..., [Bi, @] dan nilai
f=e *e *..* g dketahui oleh semua anggota. Anggap seorang &ngigngan
eksponen ek, (¥ k <) perlu untuk dicabut dari sisterRegistrarmemilih sebuah nilai
acaku [0 QR(n) dan menghitung:
t = u1/ (f/ek)mod n

Kemudian registrar mempublikasikan t,yedan kunci publik baru:

Y=(@ &,9,h,n,y
dimanaay, = ap * u. Seorangbidder dengan eksponee, i # k, mengubah sertifikat
penandatanganan grupnya menjadi: _

B’ =B * t*

dimanas =f/ (& * ). Jadi, sertifikat baru untukserini adalah By, €], dimana:

i1 — (axlad)l/el mod n
Sekarangbidder k tidak dapat menghitun®, sehingga tidak dapat menandatangani
tawaran baru. [5, 6]
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3. Metode Pendlitian
3.1 AnalisisProsesKerja Sistem

Skemaanonymous and secure continuous double auatiwrmemiliki enam tahapan

proses yang dapat dijabarkan sebagai berikut:

1.

TahaparSetup

Tahapan ini hanya perlu dilakukan sekali saja, uyaintuk mempersiapkan CDA.
Registrarakan menggunakan tahapsetupini untuk menghasilkan kunci publik grup dan
kunci rahasianya

TahaparRegistration

Apabila user ingin terlibat dalam sebuah CDA, malkser tersebut harus melakukan
tahaparregistrationini terlebih dahuluUserakan menggunakan tahapagistrationini
untuk menghasilkan kunci rahasianya dan sertifk@dnggotaan sehinggaser dapat
berubah status menjadhidder terdaftar. Setelaluser baru mendaftarkan diri kepada
auctioneer dan menjadibidder, maka tahapan selanjutnyaser baru pidder) akan
mendaftarkan dirinya kepada registrar.

TahaparBidding

Pada tahapan inbidderterdaftar dapat memberikan tawaran kepada siStes
TahaparWinner Determination

Pada tahapan ini, akan ditentukan pemenang darnidefang sedang dilakukan.
TahapanTracing

Tahapan kerja ini berfungsi untuk mengidentifik@siatu tawaran guna mengetahui
identitas asli darbidder yang memberikan tawaran tersebut yang dilakuKem tgrjadi
perselisihan atau penyangkalan.

TahaparRevocation

Tahapan ini berfungsi untuk mengeluarkan seotaiddger dari sistem CDA, sehingga
biddertersebut tidak dapat memberikan tawaran lagi,ricalak aksesnya telah dicabut.

3.2 Pemodelan Simulasi

Sistem yang dibangun diharapkan dapat memberikaubaan proses (tahap demi tahap)

yang terdapat dalar®DA yang anonim dan aman sesuai dengan persyaratan tgkh
ditetapkan.Simulasi proses kerja dari protokol tersebut dajpabdelkan dalam bentukse
case diagranseperti terlihat pada Gambar 5 berikut ini.

Simulasi Pemahaman Anenymoens and Secure Confinuous

Daouble Auction Scheme
nput dan Tampilkan
Proses Setup
Input danTampilkan
Proses Registration
. -, Y
<< jnclude >>~ _ ~
nput dan Tampilkan Tampilkan Laporan
o Prosas Bidding - Hasil Perhitungan
- =< include >=>
Pas << inclyde 5> -,
- -~

Pemakai Input dan Tampilkan - s
Proses Winner Determinaticp e
== include ==
-
-
npout dan Tampilkan
Proses Tracing

Gambar 5. Use Case Diagram Simulasi CDA

<< include ==
.
“~

~ - -
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4, Hasi| Pendlitian dan Pembahasan
4.1 Hasil Pendlitian

Pengujian simulasi dilakukan dengan dua skenarkniygl) semua proses berjalan
dengan baik dan (2) apabila terjadi kecuranganulkJpengujian (1), maka pertama kali

dilakukan adalah tahaBetupdengan tampilan seperti Gambar 6 dan dilanjutkamaie
tahapan registrasi dengan tampilan seperti Gambarikut ini.

!

&3]

8 Prosedur Sefup

Lanjut

[ Prosedur Registration

Lagiahl:  User(

(¥ Tentukan Jumiah User

JumiahUser : | 3tga] oiang v | (Range jumlah user antara 2 sampai 10 orang)

(% Tentukan Blangan Prima
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Gambar 6. Tampilan Hasil Tahap Setup

Gambar 7. Tampilan Tahapan Registras

Setelah itu dilanjutkan dengan tahapgidding danWinner Determinatiordengan tampilan
seperti Gambar 8 di bawah ini. Untuk mencalidder dari sistem agabidder tidak dapat

lagi mengikuti proses lelang karena melakukan laeogan dapat dilakukan dengan

menjalankan proseduevocation seperti terlihat pada Gambar 9 di bawabh ini.

) Prosedur Bidding &

Langkall:  Auctioneer menandatangani sebuah tawaran rang dihapus

Status

1 Penjual v

=)
=5 Pembei
H -

Jenis Barang

: |Flashdisk Limited Ed.  +
: 100000

Harga Penawaran

@)

L
S(1) = 0011001000110010 = 12850
S(2) = D011011000110131 = 13877
5(3) = 0011011000110101 = 13877
it

signature yang dihasilkan :

(b)

53613 mod 112513 = 56064
= 1387753613 mod 112513 = 36743
= 13877°59613 nod 112513 = 36743

056064036743036743

[ EYT—— p—— p—

Gambar 8. Tampilan Proses Bidding (a) dan Winner Determination (b)
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Speeyepermaney e | pem—" [ pm—] po—— p—

(a) (b)
Gambar 9. Tampilan Smulas Revocation (a) Awal (b) Akhir

Untuk pengujian terjadinya kecurangan antara penylaglg satu dengan pembeli lain atau
antara penjual yang satu dengan penjual lainnyakumemperdaya sistem, ma&actioneer
dapat menjalankan protokol pembuktian seperti tEemppada Gambar 10 di bawah ini.
Sementara untuk penyelesaian jika ada perselisintara pembeli dengan penjaaictioneer
dapat menjalankan protokol Tracing seperti terlgada Gambar 11 di bawabh ini.

4.2 Pembahasan

Dari pengujian yang dilakukan dibuktikan bahwa pkol berjalan dengan baik tahap
demi tahap, mulai dari tahagetup register, bidding dan winner determination Pihak
penyelenggara lelang dapat membuktikan kepemilikawaran yang sah jika terjadi
perselisihan atau jika ada penyangkalan oleh mederigan melakukan protokehcing. Jika
peserta ditemukan melakukan kecurangan, maka pesemebut dapat dikeluarkan dari
sistem dengan menjalankan protok®location Penyelenggara juga dapat membuktikan jika
ada konspirasi antara pembeli satu dengan pendialiatau antara penjual satu dengan
penjual lain untuk memperdaya sistem. Dengan damilgrotokol ini dapat dinyatakan
memenuhi karakteristik lelang yang anonim dan arsasuai dengan persyaratan yang
ditetapkan.

[ i s g | st | s e e e

Gambar 10. Auctioneer Membuktikan K ecurangan Gambar 11. Tampilan Tracing
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5. Kesimpulan

Simulasi yang dibangun mampu menunjukkan tahagzapenCDA dengan baik serta

dapat mendeteksi adanya kecurangan untuk memegafratsanonim dan aman sehingga
dapat diterapkan di dunia nyata dimana pembeli gimjual menjadi peserta lelang dalam
skala besar. Perlu dilengkapi dengan deteksi kagara panitia lelang dengan salah satu
peserta yang mencederai kejujuran dalam pelaksdelazg dalam dunia nyata.
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