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RENCANA PENERAPAN CYBER-RISK MANAGEMENT MENGGUNAKAN NIST CSF dan 

COBIT 5 
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1. Pendahuluan 

 

5XDQJ� VLEHU� PHUXSDNDQ� VHNXPSXODQ� NRPSXWHU�

\DQJ� WHUKXEXQJ� GDODP� VDWX� MDULQJDQ� WHUPDVXN�

OD\DQDQ�� VLVWHP� NRPSXWHU�� HPEHGGHG� SURFHVVRU��

FRQWUROOHU�� KLQJJD� LQIRUPDVL� \DQJ� GLVLPSDQ� DWDX�

GLWUDQVPLVLNDQ�PHODOXLQ\D�>�@��7HUEHQWXNQ\D�UXDQJ�

VLEHU� VHEDJDL� DNLEDW� GDUL� NHPDMXDQ� 7,.�

PHPEHULNDQ� EDQ\DN� NHPXGDKDQ� EDJL�

SHQJJXQDQ\D�>�@��6DODK�VDWXQ\D�DGDODK�NHPXGDKDQ�

DNVHV�LQIRUPDVL�GDQ�SHQJHORODDQ�LQIRUPDVL�VHFDUD�

FHSDW� GDQ� DNXUDW� >�@�� .HPXGDKDQ� WHUVHEXW�

EHUGDPSDN�SDGD�SHPDQIDDWDQ�7,.� \DQJ� VHPDNLQ�

PHQLQJNDW�� 6HPDNLQ� PHQLQJNDWQ\D� SHPDQIDDWDQ�

7,.�PDND� NHEXWXKDQ� WHUKDGDS� NHDPDQDQ� VLVWHP��

GDWDEDVH�� GDQ� DSOLNDVL� MXJD� VHPDNLQ�PHPLQJNDW��

EHJLWX� SXOD� GHQJDQ� ULVLNRQ\D� >�@�� 5LVLNR� \DQJ�

PXQFXO� GDSDW� PHQ\HEDENDQ� NHUXVDNDQ� VLVWHP��

SHQFXULDQ� LQIRUPDVL�� PDQLSXODVL� LQIRUPDVL� DWDX�

SHUDQJNDW� LVWHP�� GDQ� SHQ\HEDUDQ� LQIRUPDVL� \DQJ�
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PHQJDNLEDWNDQ� SURSDJDQGD� >�@�� 2OHK� NDUHQD� LWX��

ULVLNR� WHUVHEXW�SHUOX�GLNHOROD�GHQJDQ�PHQHUDSNDQ�

F\EHU�ULVN�PDQDJHPHQW� 

0DQDMHPHQ� ULVLNR� PHUXSDNDQ� EDJLDQ� GDUL�

NHDPDQDQ� VLEHU� \DQJ� GLGHILQLVLNDQ� ROHK�

,QWHUQDWLRQDO� 7HOHFRPPXQLFDWLRQV� 8QLRQ� �,78��

>�@�� .HDPDQDQ� VLEHU� VDDW� LQL� GLWXMXNDQ� VHFDUD�

NKXVXV� WHUKDGDS� LQVWDQVL� SHPHULQWDK� SHQJHOROD�

LQIUDVWUXNWXU� NULWLV� VHSHUWL� SHUWDKDQDQ� NHDPDQDQ��

HQHUJL��WUDQVSRUWDVL��VLVWHP�NHXDQJDQ��GDQ�OD\DQDQ�

SXEOLN� ODLQQ\D� >�@�� +DO� WHUVHEXW� GDSDW� GLOLKDW�

EHUGDVDUNDQ�ODSRUDQ�.HPHQWHULDQ�.RPXQLNDVL�GDQ�

,QIRUPDWLND� �.RPLQIR�� SDGD� WDKXQ� ����� \DQJ�

PHQ\DWDNDQ�EDKZD�VHEDJLDQ�EHVDU�GDUL������������

VHUDQJDQ� VLEHU� WHUMDGL� SDGD� ZHEVLWH� SHPHULQWDK�

GHQJDQ�GRPDLQ��JR�LG�>�@�� 

 Organisasi ABC merupakan salah satu instansi 

pemerintah pengelola infratsruktur kritis di 

Indonesia. Organisasi ABC melaksanakan 

fungsinya melalui Unit Organisasi (UO) ABC 

berdasarkan peraturan internal organisasi yang 

dimiliki [7][9]. UO ABC bertugas melakukan 

pemeliharaan sistem informasi XYZ yang 

merupakan sistem informasi strategis bagi 

organisasi [10][11]. Berdasarkan hal tersebut, pada 

penelitian ini dilakukan penyusunan rencana 

penerapan cyber-risk management menggunakan 

NIST CSF dan COBIT 5 untuk mengurangi dan 

mengelola risiko siber sistem informasi XYZ. 

NIST CSF digunakan sebagai kerangka kerja yang 

akan diterapkan dan COBIT 5 sebagai kerangka 

kerja pendukung. Hasil yang akan didapatkan 

adalah rencana-rencana penerapan (program kerja) 

yang dapat diterapkan oleh UO ABC untuk 

mengelola risiko siber sistem informasi XYZ. 

 

2. Landasan Teori  
 

.HDPDQDQ�VLEHU 

 

,QWHUQDWLRQDO� 7HOHFRPPXQLFDWLRQV� 8QLRQ� �,78��

PHQGHILQLVLNDQ� EDKZD� NHDPDQDQ� VLEHU� DGDODK�

VHNXPSXODQ� DODW�� NHELMDNDQ�� NRQVHS� NHDPDQDQ��

XVDKD�SHUOLQGXQJDQ��SHGRPDQ��PDQDMHPHQ� ULVLNR��

DNVL�� SHODWLKDQ�� SUDNWLN�� MDPLQDQ�� GDQ� WHNQRORJL�

\DQJ�GLJXQDNDQ�XQWXN�PHOLQGXQJL�UXDQJ�VLEHU�GDQ�

GLPDNVXG� EHUXSD� SHUDQJNDW� NRPSXWHU�� SHUVRQLO��

LQIUDVWUXNWXU�� DSOLNDVL�� OD\DQDQ�� GDQ� VLVWHP�

WHOHNRPXQLNDVL�>�@��.HDPDQDQ�VLEHU�EHUNDLWDQ�HUDW�

GHQJDQ�NHDPDQDQ�LQIRUPDVL�\DQJ�GLNDWDNDQ�EDKZD�

NHGXD�KDO�WHUVHEXW�PHPSXQ\DL�WXMXDQ�VDPD��\DLWX�

PHPSHUWDKDQNDQ� NHUDKDVLDDQ�� NHXWXKDQ� GDQ�

NHWHUVHGLDDQ��7XMXDQ�NHDPDQDQ�VLEHU�DGDODK�XQWXN�

PHPSHUWDKDQNDQ� NHUDKDVLDDQ�� NHXWXKDQ�� GDQ�

NHWHUVHGLDDQ� EDLN� LQIRUPDVL� PDXSXQ� OLQJNXQJDQ�

VLEHU� GDQ� VHOXUXK� DVHW� RUJDQLVDVL� \DQJ� EHUNDLWDQ�

GHQJDQ�7,�>��@� 

 

&\EHU�ULVN�PDQDJHPHQW 

 

5LVLNR� VLEHU� PHUXSDNDQ� ULVLNR� \DQJ� GLVHEDENDQ�

ROHK� DGDQ\D� DQFDPDQ� VLEHU� GL� GDODP� UXDQJ� VLEHU��

5XDQJ� VLEHU� PHUXSDNDQ� VHNXPSXODQ� NRPSXWHU�

\DQJ� WHUKXEXQJ� GDODP� VDWX� MDULQJDQ� WHUPDVXN�

OD\DQDQ�� VLVWHP� NRPSXWHU�� HPEHGGHG� SURFHVVRU��

FRQWUROOHU�� KLQJJD� LQIRUPDVL� \DQJ� GLVLPSDQ� DWDX�

GLWUDQVPLVLNDQ� PHODOXLQ\D� >�@�� 3DGD� XPXPQ\D��

DQFDPDQ� VLEHU� GLWXMXNDQ� WHUKDGDS� F\EHU�V\VWHP��

&\EHU�V\VWHP�PHUXSDNDQ�VXDWX�VLVWHP�\DQJ�GLEXDW�

GDQ�SHQJJXQDDQQ\D�EHUJDQWXQJ�SDGD�UXDQJ�VLEHU��

$GDQ\D�F\EHU�V\VWHP�WHUVHEXW�PHQXQWXW�RUJDQLVDVL�

XQWXN� PHQ\DGDUL� NHUDZDQDQ� VLVWHPQ\D� WHUKDGDS�

DQFDPDQ� VLEHU�� &\EHU�ULVN� PDQDJHPHQW� GDSDW�

GLDUWLNDQ� VHEDJDL� ODQJNDK� SHQJHORODDQ�

EHUNHODQMXWDQ�GDODP�PHQJKDGDSL� ULVLNR� VLEHU�GDQ�

NHWLGDNSDVWLDQ� DJDU� PDPSX� PHPDNVLPDONDQ�

SHQFDSDLDQ�WXMXDQ�RUJDQLVDVL�>�@� 
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NIST CSF for Improving Critical Infrastructure 

merupakan kerangka kerja yang dapat digunakan 

untuk mengarahkan organisasi pada aktivitas 

keamanan siber dan mempertimbangkan risiko 

keamanan siber sebagai bagian dari proses 

manajemennya. Kerangka kerja ini memberikan 

panduan dan tahapan dalam meningkatkan 

keamanan siber melalui analisis risiko keamanan 

siber. Untuk menerapkannya, kerangka kerja ini 

memerlukan kerangka kerja yang lain karena 

sifatnya sangat bergantung pada kerangka kerja 

lain. Kerangka kerja lain yang dapat digunakan 

adalah COBIT 5, ISO/IEC 27001, NIST SP.800-53 

CCS CSC dan ISA 62443 [13]. 

Bagian utama dalam kerangka kerja ini 

adalah framework core yang merupakan satu 

rangkaian aktivitas keamanan siber, outcome yang 

diinginkan, dan beberapa referensi informatif yang 

dapat digunakan untuk mencapainya. Framework 

core terdiri dari 5 fungsi, yaitu identifikasi 

(identify); perlindungan (protect); deteksi (detect); 

respon (respond); dan pemulihan (recovery), 22 

kategori dan 100 subkategori yang cocok dengan 

contoh referensi informatifnya. Terdapat 7 tahapan 

untuk menerapkan framework core, yaitu: 

1) Prioritize and scope 

Tahapan ini ditujukan untuk mengidentifikasi 

sasaran misi dan prioritas kebutuhan 

organisasi. 

2) Orient 

Tahapan ini ditujukan untuk mengidentifikasi 

sistem yang terkait dengan pencapaian 

sasaran misi dan asetnya, ancaman dan 

kerawanan terhadapnya. 

3) Create a current profile 

Tahapan ini ditujukan untuk menentukan 
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profil organisasi dengan mengindikasi 

outcome dari kategori atau subkategori yang 

dicapai. 

4) Conduct risk assessment 

Tahapan ini ditujukan untuk menganalisis 

kecenderungan risiko siber dan dampak yang 

mungkin terjadi terhadap organisasi. 

5) Create a target profile 

Tahapan ini ditujukan untuk menentukan 

target profil organisasi berdasarkan hasil 

penilaian kategori atau subkategori pada 

profil organisasi. Kategori dan subkategori 

yang ditentukan mempertimbangkan hasil 

analisis risiko. Selanjutnya, organisasi dapat 

memberikan subkategori tambahan untuk 

mengatasi risiko organisasi yang unik, yang 

tidak dapat diatasi dengan pilihan subkategori 

yang ada. 

6) Determine, analyze, and prioritize 

Tahapan ini ditujukan untuk membandingkan 

profil dan target profil organisasi sehingga 

didapatkan gap. Selanjutnya, ditentukan 

rencana aksi dan proritasnya yang dapat 

digunakan untuk mengatasi gap yang ada.  

7) Implementation action planTahapan ini 

ditujukan untuk mengimplementasikan 

rencana aksi yang telah dibuat. Implementasi 

rencana aksi dapat digunakan untuk 

mengaswasi praktik keamanan siber 

organisasi. 
 

&2%,7�� 

 

COBIT 5 merupakan kerangka kerja yang bersifat 

komprehensif yang digunakan untuk membantu 

organisasi mencapai tujuan dalam sudut pandang 

tata kelola dan manajemen bagi organisasi TI [14]. 

Penelitian ini menggunakan COBIT 5 family 

framework yang terdiri dari COBIT 5 Goal 

Cascade, COBIT 5 Process Assessment Model 

(PAM), COBIT 5 Self-assessment Guide, COBIT 

5 for Risk, dan COBIT 5 Enabling Process sebagai 

kerangka kerja pendukung NIST CSF. 
COBIT 5 Goal Cascade merupakan 

mekanisme untuk menerjemahkan tujuan atau 

target organisasi sesuai dengan kebutuhan 

stakeholder secara spesifik yang kemudian 

ditindaklanjuti dan disesuaikan dengan tujuan TI 

dan enabler-nya [14]. COBIT 5 PAM merupakan 

model dua dimensi yang digunakan untuk menilai 

kapabilitas proses organisasi [15]. 

 &2%,7� �� 6HOI�DVVHVVPHQW� *XLGH� PHUXSDNDQ�

VDODK� VDWX� EDJLDQ� GDUL� &2%,7� �� $VVHVVPHQW�

3URJUDPPH� \DQJ� PHQ\HGLDNDQ� FDUD� XQWXN�

PHODNXNDQ� SHQLODLDQ� NDSDELOLWDV� SURVHV� 7,�

RUJDQLVDVL� VHFDUD� VHGHKDQD� WDQSD� KDUXV�

PHQ\HUWDNDQ�EXNWL��2UJDQLVDVL�GDSDW�PHQJJXQDNDQ�

FDUD� LQL� DSDELOD� LQJLQ� PHODNVDQDNDQ� SHQLODLDQ�

VHFDUD� PDQGLUL� WDQSD� KDUXV� PHOLEDWNDQ� FHUWLILHG�

DVVHVRU� >��@��&2%,7��� IRU�5LVN�PHUXSDNDQ�VDODK�

VDWX� SURGXN� GDUL� &2%,7� �� 3URGXFW� )DPLO\� \DQJ�

PHQDQJDQL� VHFDUD� NKXVXV� ULVLNR� SDGD� 7,� >��@��

&2%,7� �� (QDEOLQJ� 3URFHVV� EHULVL� SHWXQMXN�

SHQJJXQDDQ� VHWLDS� HQDEOHU� SURVHV�� 3DGD� VHWLDS�

HQDEOHU� GLEHULNDQ� SHWXQMXN� VHFDUD� GHWDLO�

EDJDLPDQD� VHWLDS� HQDEOHU� SURFHVV� WHUVHEXW�

GLJXQDNDQ�>��@ 
 

3. Metode 

 

0HWRGRORJL� SHQHOLWLDQ� \DQJ� GLJXQDNDQ� SDGD�

SHQHOLWLDQ� LQL� GLVHVXDLNDQ� GHQJDQ� WDKDSDQ� SDGD�

GRNXPHQ� ,PSOHPHQWLQJ�1,67� 7KH� &\EHUVHFXULW\�

)UDPHZRUN� >��@� \DQJ� PHPEHULNDQ� SDQGXDQ�

LPSOHPHQWDVL�1,67�&6)�PHQJJXQDNDQ�&2%,7���

GHQJDQ�WDKDSDQ�VHSHUWL�SDGD�*DPEDU��� 

 

 
Gambar 1. Metodologi penelitian 

 

4. Hasil dan Analisa 

 

3ULRULWL]H�DQG�VFRSH 

 

Pada tahap ini dilakukan identifikasi sasaran misi 
UO ABC dan prioritasnya terhadap sasaran misi 

yang akan dicapai. Tahapan ini menghasilkan 18 

enabler process COBIT 5 yang selaras dengan 

sistem informasi XYZ sebagai sasaran misi UO 

ABC.  18 enabler process tersebut kemudian 

dipetakan dengan NIST CSF sehingga 

menghasilkan 15 enabler process yang 

memberikan cybersecurity outcomes pada sistem 

informasi XYZ. Dari 15 enabler process tersebut, 

kemudian diprioritaskan 9 enabler process sesuai 

dengan kebutuhan UO ABC saat ini, yaitu EDM03, 

APO10, APO12, BAI01, BAI06, DSS01, DSS03, 

DSS04,  dan MEA03.  
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Pada tahap ini dilakukan identifikasi aset, 

ancaman, dan kerawanan terhadap sistem 

informasi XYZ sekaligus mendefinisikan current 

profile UO ABC dalam perspektif manajemen 

risiko. Teridentifikasi 43 aset, 11 ancaman, 23 

kontrol keamanan dan 26 kerawanan terhadap 

sistem informasi XYZ. Selanjutnya dilakukan 

penilaian kapabilitas UO ABC sebagai current 

profile menggunakan COBIT 5 PAM dan COBIT 

5 Self-assessment Guide. Penilaian dilakukan 

terhadap 26 subkategori NIST CSF yang relevan 

dengan 9 enabler process COBIT 5 terpilih pada 

tahapan sebelumnya. Penilaian kapabilitas 

menunjukkan bahwa 19 subkategori berada pada 

level 0 COBIT 5 PAM dan 7 subkategori berada 

pada level 1 COBIT 5 PAM. Berdasarkan hal 

tersebut, dapat disimpulkan bahwa current profile 

UO ABC berada pada tier 1 NIST CSF yang berarti 

bahwa proses manajemen risiko organisasi belum 

terbentuk secara formal. 

 

&RQGXFW�ULVN�DVVHVVPHQW�GDQ�FUHDWH�D�WDUJHW�

SURILOH 

 

Pada tahap ini dilakukan penilaian risiko siber 

terhadap sistem informasi XYZ sekaligus 

penentuan target profile UO ABC. Dari hasil 

identifikasi aset, ancaman, dan kerawanan pada 

tahap sebelumnya, ditemukan 35 risiko mungkin 

terjadi terhadap sistem informasi XYZ. 

Selanjutnya risiko-risiko tersebut dinilai 

menggunakan matriks ISO 27005:2011 yang dapat 

dilihat pada 

 

TABEL 1.  

 

 

TABEL 1.  

MATRIKS NILAI RISIKO ISO 27005:2011 

 
.HFHQGHUXQJDQ�VNHQDULR�

WHUMDGL 

6DQJDW�

5HQGDK��65� 
5HQGDK��5� 6HGDQJ��6� 7LQJJL��7� 

6DQJDW�

7LQJJL��67� 

'DPSDN�

%LVQLV 

6DQJDW�5HQGDK��65� � � � � � 

5HQGDK��5� � � � � � 

6HGDQJ��6� � � � � � 

7LQJJL��7� � � � � � 

6DQJDW�7LQJJL��67� � � � � � 

 

Penilaian risiko menghasilkan 13 risiko 

bernilai tinggi dan 22 risiko bernilai sedang. 

Setelah mengetahui nilai risiko, UO ABC 

menentukan respon risiko berdasarkan COBIT 4 

for Risk yang membagi respon risiko menjadi 4 

jenis yaitu menghindari risiko, menerima risiko, 

membagi risiko dan mitigasi risiko. Hasil nilai 

respon risiko dapat dilihat pada TABEL 2. 

 
TABEL 2.  

NILAI DAN RESPON RISIKO 

1R� 
,'�

ULVLNR 
1LODL�ULVLNR 

5HVSRQ�

ULVLNR 

�� 5� 7LQJJL 'LPLWLJDVL 

�� 5� 6HGDQJ 'LPLWLJDVL 

�� 5� 7LQJJL 'LPLWLJDVL 

�� 5� 7LQJJL 'LPLWLJDVL 

�� 5� 7LQJJL 'LPLWLJDVL 

�� 5� 7LQJJL 'LPLWLJDVL 

�� 5� 6HGDQJ 'LPLWLJDVL 

�� 5� 7LQJJL 'LPLWLJDVL 

�� 5� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 7LQJJL 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 7LQJJL 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LWUDQVIHU 

1R� 
,'�

ULVLNR 
1LODL�ULVLNR 

5HVSRQ�

ULVLNR 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LWUDQVIHU 

��� 5�� 7LQJJL 'LWUDQVIHU 

��� 5�� 7LQJJL 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 7LQJJL 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LWUDQVIHU 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 7LQJJL 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 7LQJJL 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LPLWLJDVL 

��� 5�� 6HGDQJ 'LWUDQVIHU 

 

Hasil respon risiko menunjukkan bahwa terdapat 

30 risiko akan dimitigasi dan  5 risiko ditransfer 

kepada pihak ketiga. Berdasarkan hal tersebut, UO 

ABC kemudian menentukan enabler process 

COBIT 5 yang akan digunakan untuk memitigasi 
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risiko. Setelah enabler process mitigasi terpilih, 

ditentukan subkategori NIST CSF yang relevan 

terhadap enabler process tersebut sehingga dapat 

ditentukan subkategori NIST CSF yang akan 

diterapkan. Hasil penentuan mitigasi risiko dan 

subkategori NIST CSF dapat dilihat pada  

 

TABEL 3. 
 

TABEL 3.  

MITIGASI RISIKO 

*HQHULF�ULVN�

VFHQDULR 

(QDEOHU�

SURFHVV�&2%,7�

��VHEDJDL�

PLWLJDVL 

6XENDWHJRUL�

1,67�&6)�

\DQJ�DNDQ�

GLWHUDSNDQ 

7DPEDKDQ�

SURVHV�\DQJ�

DNDQ�

GLWHUDSNDQ 

6WDII�

RSHUDVLRQDO 

'66����� � '66����� 

'66����� 

35�,3�� 

35�$&�� 

35�$&�� 

� 

'66����� � '66����� 

,QIRUPDVL 
'66����� � '66����� 

'66����� � '66����� 

3HUDQJNDW�

OXQDN 

%$,����� 
35�'6�� 

35�,3�� 
� 

%$,����� � %$,����� 

%$,����� � %$,����� 

%$,����� � %$,����� 

 

Berdasarkan Tabel 3, terdapat 7 enabler process 

terpilih sebagai mitigasi risiko. Namun, hanya 2 

enabler process (DSS01-04 dan BAI06-01) yang 

relevan dengan subkatgori NIST CSF sehingga 5 

enabler process lainnya (DSS01-01, DSS01-05, 

BAI06-02, BAI06-03, BAI06-04) diterapkan 

sebagai proses tambahan. 

Selanjutnya target profile ditentukan 

terhadap subkategori NIST CSF yang akan 

diterapkan. Berdasarkan current profile yang telah 

diketahui, UO ABC menentukan target profile 

mencapai tier 3 NIST CSF (level 3 COBIT 5 PAM) 

agar cyber-risk management sistem informasi 

XYZ dapat dituangkan dalam sebuah kebijakan 

resmi dan dilaksanakan secara formal. 

 

'HWHUPLQH��DQDO\]H��DQG�SULRULWL]H 

 

Pada tahap ini dilakukan analisis gap antara current 

profile yang telah diketahui dan target profile yang 

telah ditentukan serta memprioritaskan rencana 

aksi (program kerja) yang disusun. Hasil analisis 

gap dapat dilihat pada TABEL 4. 

 
TABEL 4. HASIL ANALISIS GAP 

1R 
,'�

6XENDWHJRUL 

&XUUHQW�

OHYHO 

3UHVHQWDVH�

SHQFDSDLDQ�

LQGLNDWRU 

��� 

7DUJHW�

OHYHO 
*DS 

�� 35�,3�� � �� � � 

�� 35�$&�� � �� � � 

�� 35�$&�� � �� � � 

�� 35�'6�� � �� � � 

�� 35�,3�� � �� � � 

 

Tabel 4. menunjukkan bahwa nilai gap yang 

didapatkan adalah 3. Hal ini berarti  UO ABC perlu 

meningkatkan kapabilitas subkategori yang akan 

diterapkan melalui 3 level, yaitu level 0 menuju 

level 1, level 1 menuju level 2, dan level 2 menuju 

level 3.  

Setelah mengetahui nilai gap, selanjutnya 

menentukan rencana-rencana aksi untuk mengatasi 

gap tersebut sesuai dengan indikator pada setiap 

levelnya. Rencana aksi pada level 0 menuju level 1 

ditentukan dengan mengacu pada aktivitas COBIT 

5 Enabling Process. Rencana aksi pada level 1 

menuju level 2 dan level 2 menuju level 3 

ditentukan dengan mengacu pada COBIT 5 PAM. 

Berikut adalah rencana aksi yang telah disusun 

menjadi program kerja dan telah diprioritaskan. 

 

5HQFDQD�DNVL�OHYHO���PHQXMX�OHYHO�� 

 

Rencana aksi seperti pada Tabel 5. disusun 

berdasarkan Base Practices (BP) pada setiap 

enabler process COBIT 5 yang relevan dengan 
subkategori yang akan diterapkan. 

 
TABEL 5.  

RENCANA AKSI LEVEL 0 MENUJU LEVEL 1 
6XENDWHJRUL�

1,67�&6)�

\DQJ�DNDQ�

GLWHUDSNDQ 

&XUUHQW�

SURILOH 

7DUJHW�

SURILOH 
5HQFDQD�DNVL 

35�,3�� � � 

x 0HQJLGHQWLILNDVL�
JDQJJXDQ�SDGD�

OLQJNXQJDQ�
RSHUDVLRQDO�EDLN�

\DQJ�GLVHQJDMD�

�PDOLFLRXV��PDXSX�

WLGDN�GLVHQJDMD�

�QRQ�PDOLFLRXV� 

x 0HQGRNXPHQWDVLNDQ�
GDQ�PHODNXNDQ�

SHQJXMLDQ�WHUKDGDS�

SURVHGXU�\DQJ�

PHQFDNXS�

SHULQJDWDQ�WHUKDGDS�
JDQJJXDQ�

OLQJNXQJDQ�

RSHUDVLRQDO 

x 0HPEDQGLQJNDQ�
SHQJXNXUDQ�GDQ�

UHQFDQD�NRQWLQJHQVL�

WHUKDGSD�KDVLO�
ODSRUDQ�GDQ�

SHUV\DUDWDQ�

NHELMDNDQ�VHFDUD�

WHSDW�ZDNWX�VDDW�
GLWHPXNDQ�

NHWLGDNSDWXKDQ�

SURVHGXU 

35�$&�� � � 

35�$&�� � � 



 88��-XUQDO�6LVWHP�,QIRUPDVL��-RXUQDO�RI�,QIRUPDWLRQ�6\VWHP���9ROXPH�����,VVXH����2FWREHU����� 

6XENDWHJRUL�

1,67�&6)�

\DQJ�DNDQ�

GLWHUDSNDQ 

&XUUHQW�

SURILOH 

7DUJHW�

SURILOH 
5HQFDQD�DNVL 

35�'6�� � � 

x 0HPEXDW�
SHUPLQWDDQ�

SHUXEDKDQ�
NRQILJXUDVL�

GLODNXNDQ�VHFDUD�

IRUPDO 

x 0HQJNDWHJRULNDQ�
VHOXUXK�RHUPLQWDDQ�

SHUXEDKDQ��VHSHUWL�

SURVHV�ELVQLV��
LQIUDVWUXNWXU��VLVWHP�

RSHUDVL��MDULQJDQ��

VLVWHP�DSOLNDVL��

VRIWZDUH�SDFNDJH� 

x 0HPSULRULWDVNDQ�
VHPXD�SHUXEDKDQ�
DWDX�NRQILJXUDVL�

\DQJ�GLPLQWD�

EHUGDVDUNDQ�

SHUV\DUDWDQ�ELVQLV�

GDQ�WHNQLV��VXPEHU�
GD\D�\DQJ�

GLSHUOXNDQ�GDQ�

KXNXP��SHUDWXUDQ��

VHUWD�DODVDQ�

NRQWUDNWXDO�WHUKDGDS�
SHUXEDKDQ�\DQJ�

GLPLQWD 

35�,3�� � � 
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Rencana aksi seperti pada Tabel 6. disusun 

berdasarkan Generic Practices (GP) dan Generic 

Work Product (GWP) level 2 pada COBIT 5 PAM. 

 
TABEL 6. 

RENCANA AKSI LEVEL 1 MENUJU LEVEL 2 

1R 5HQFDQD�DNVL +DVLO 

�� 

0HQJLGHQWLILNDVL�WXMXDQ�GDQ�

UXDQJ�OLQJNXS�SURVHV 

'RNXHPQ�SHGRPD

Q�\DQJ�
PHQHUDQJNDQ�

UXDQJ�OLQJNXS�

SHODNVDQDDQ�SURVHV 

0HQGHILQLVLNDQ�NHZHQDQJDQ�
GDQ�WDQJJXQJ�MDZDE�GDODP�

PHODNVDQDNDQ�SURVHV�GHQJDQ�

PHQJDFX�SDGD�5$&,�FKDUW�

&2%,7�� 

0HQMDOLQ�NRPXQLNDVL�\DQJ�
EDLN�GHQJDQ�SLKDN�SLKDN�\DQJ�

WHUOLEDW�GDODP�SURVHV�GHQJDQ�

PHQ\XVXQ�PHNDQLVPH�SURVHV�

NRPXQLNDVL 

0HQGRNXPHQWDVLNDQ�ULQFLDQ�
NRQWURO�WHUKDGDS�RXWSXW�

SURVHV�GDODP�GRNXPHQ�

SHUHQFDQDDQ�SURVHV�DWDX�

4XDOLW\�SODQ 

 

0HQJLGHQWLILNDVL�WXMXDQ�GDQ�

UXDQJ�OLQJNXS�SURVHV 
'RNXPHQ�
SHUHQFDQDDQ�

SURVHV�\DQJ�

PHQFDNXS�VDVDUDQ�

SURVHV�\DQJ�

GLODNVDQDNDQ 

0HUHQFDQDNDQ�ULQFLDQ�VDVDUDQ�

\DJ�DNDQ�GLFDSDL�SDGD�VHWLDS�

SURVHV 

0HQ\XVXQ�VWDQGDU�

NRPSHWHQVL�\DQJ�PHQFDNXS�

GHILQLVL�SHQJDODPDQ��

SHQJHWDKXDQ��GDQ�NHDKOLDQ�

1R 5HQFDQD�DNVL +DVLO 

\DQJ�GLEXWXKNDQ 

0HQJLGHQWLILNDVL�GDQ�

PHPDVWLNDQ�NHWHUVHGLDDQ�

VXPEHUGD\D�WHUPDVXN�

LQIRUPDVL�\DQJ�GLEXWXKNDQ�
GDODP�PHODNVDQDNDQ�SURVHV 

0HQMDOLQ�NRPXQLNDVL�\DQJ�

EDLN�GHQJDQ�SLKDN�SLKDN�\DQJ�

WHUOLEDW�GDODP�SURVHV 
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Rencana aksi seperti pada Tabel 7. disusun 

berdasarkan Generic Practices (GP) dan Generic 

Work Product (GWP) level 2 pada COBIT 5 PAM. 

 
TABEL 7.  

RENCANA AKSI LEVEL 2 MENUJU LEVEL 3 

1R 5HQFDQD�DNVL +DVLO 

�� 

0HQJLGHQWLILNDVL�HOHPHQ�GDVDU�

\DQJ�GLSHUOXNDQ�GDODP�

SHPEXDWDQ�VWDQGDU�SURVHV�

PHOLSXWL�ULQFLDQ�VDVDUDQ�

SURVHV��VWDQGDU�PLQLPXP�
NLQHUMD�SURVHV��623��GDQ�

SHUV\DUDWDQ�ODSRUDQ�

PRQLWRULQJ 

'RNXPHQ�VWDQGDU�

GDQ�NHELMDNDQ�

SHODNVDQDDQ�
SURVHV 

0HQHQWXNDQ�SHPEDJLDQ�WXJDV�

GDQ�NRPSHWHQVL�\DQJ�
GLEXWXKNDQ�GDODP�VHWLDS�

SURVHV�GDQ�PHQFDQWXPNDQQ\D�

GDODP�VWDQGDU�SURVHV�\DQJ�

GLEXDW 

0HQJLGHQWLILNDVL�NHEXWXKDQ�

LQIUDVWUXNWXU��IDVLOLWDV��WRROV��

PHWRGH�GOO��VHUWD�OLQJNXQJDQ�

LPSOHPHQWDVL�SURVHV�GDQ�

PHQFDQWXPNDQQ\D�GDODP�
VWDQGDU�SURVHV 

0HQHQWXNDQ�PHWRGH�HYDOXDVL�

WHUKDGDS�NHVHVXDLDQ�VWDQGDU�

SURVHV�\DQJ�GLEXDW��DXGLW�

LQWHUQDO�DWDX�PDQDJHPHQW�
UHYLHZ� 

0HQHQWXNDQ�PHWRGH�DWULEXW�

SHQJXNXUDQ�\DQJ�GDSDW�

GLODNXNDQ�XQWXN�PHPDVWLNDQ�

DSDNDK�SURVHV�\DQJ�GLWHUDSNDQ�
VHVXDL�GHQJDQ�VWDQGDU�SURVHV�

\DQJ�GLEXDW 

0HQJNRPXQLNDVLNDQ�

NHZHQDQJDQ�GDQ�WDQJJXQJ�

MDZDE�\DQJ�WHODK�GLVXVXQ�
GDODP�VWDQGDU�SURVHV�NHSDGD�

VWDNHKROGHU�WHUNDLW 

�� 

0HPDVWLNDQ�EDKZD�VWDQGDU�

NRPSHWHQVL�XQWXN�

LPSOHPHQWDVL�SURVHV�\DQJ�
GLFDQWXPNDQ�GDODP�VWDQGDU�

SURVHV�GLWHQWXNDQ�GHQJDQ�WHSDW 

'RNXPHQ�\DQJ�

PHQHUDQJNDQ�

UXDQJ�OLQJNXS�
SHODNVDVQDDQ�

SURVHV 

 

5. Kesimpulan 

 



 

 

 

2EULQD�&DQGUD�%ULOL\DQW�	�5L]TL�$XOLD�$VKDUL��5HQFDQD�3HQHUDSDQ�&\EHU�5LVN��89 

Berdasarkan penelitian yang telah dilakukan, dapat 

disimpulkan bahwa current profile UO ABC 

mencapai tier 1 (level 0 dan 1 COBIT 5 PAM) 

NIST CSF yang berarti, proses manajemen risiko 

organisasi belum terbentuk secara formal. Setelah 

diketahui bahwa UO ABC memiliki 13 risiko 

tinggi dan 12 risiko sedang yang mungkin terjadi 

pada sistem informasi XYZ, UO ABC menentukan 

5 subkategori NIST CSF akan diterapkan sebagai 

mitigasi risiko dengan 5 enabler process COBIT 5 

sebagai proses tambahan. Penerapan subkategori 

tersebut ditargetkan untuk mencapai tier 3 NIST 

CSF agar organisasi dapat menuangkan proses 

cyber-risk management sistem informasi XYZ 

dalam sebuah kebijakan resmi sehingga prosesnya 

dapat dilakukan secara formal. 

5HQFDQD�DNVL� \DQJ�GLKDVLONDQ�XQWXN�PHQXMX�

WLHU���GLVXVXQ�VHVXDL�GHQJDQ�LQGLNDWRU�SHQFDSDLDQ�

SURVHV�SDGD�VHWLDS�OHYHO��6HFDUD�XPXP�SDGD�OHYHO���

GDQ����WLHU����82�$%&�DNDQ�PHQFDSDL�RXWFRPHV�

SURVHV�\DQJ�GLLPSOHPHQWDVLNDQ��3DGD�OHYHO����WLHU�

���82�$%&�DNDQ�PHQFDSDL�NRQGLVL�EDKZD�SURVHV�

GLVHWXMXL�XQWXN�GLWHUDSNDQ�QDPXQ�EHOXP�PHPLOLNL�

NHELMDNDQ� \DQJ� PHQJDWXUQ\D�� 3DGD� OHYHO� �� 82�

$%&� DNDQ� PHQFDSDL� NRQGLVL� EDKZD� RUJDQLVDVL�

PHPLOLNL� NHELMDNDQ� \DQJ� PHQJDWXU� EDJDLPDQD�

SURVHV�GLLPSOHPHQWDVL� 

 

5HIHUHQVL 

 

-XUQDO 

>�@ <��&KHQ��3��3��&KRQJ��DQG�%��=KDQJ��³&\EHU�

VHFXULW\� PDQDJHPHQW� DQG� H�JRYHUQPHQW�´�

YRO�����QR�����SS�����±���������� 

>�@ 0��-��+XWFKLQV��5��%KLQJH��0��.��0LFDOL��6��

/�� 5RELQVRQ�� -�� :�� 6XWKHUODQG�� DQG� '��

'RUQIHOG�� ³)UDPHZRUN� IRU� ,GHQWLI\LQJ�

&\EHUVHFXULW\� 5LVNV� LQ� 0DQXIDFWXULQJ�´�

3URFHGLD�0DQXI���YRO�����SS����±��������� 

>�@ ,�� 5DKPDZDWL�� ³$QDOLVLV�0DQDMHPHQ� 5LVLNR�

$QFDPDQ� .HMDKDWDQ� 6LEHU� �&\EHU� &ULPH��

'DODP� 3HQLQJNDWDQ� &\EHU� 'HIHQVH�´� -��

3HUWDKDQDQ�GDQ�%HOD�1HJDUD�� YRO�� ��� QR�� ���

SS����±��������� 

 

3XEOLNDVL�HOHNWURQLN�DWDX�LQIRUPDVL�GDUL�LQWHUQHW 

>�@ .RPLQIR�� ³7UHQ� 6HUDQJDQ� 6LEHU� 1DVLRQDO�

�����GDQ�3UHGLNVL������´������ 

 KWWSV���ZZZ�RZDVS�RUJ�LPDJHV������,ZDQ�

2:$63�&\EHU�6HFXULW\�7UHQGV������SGI 

>��@ )�� :DPDOD�� ,78� 1DWLRQDO� &\EHUVHFXULW\�

6WUDWHJ\�*XLGH������� 

 KWWS���ZZZ�LWX�LQW�,78�

'�F\E�F\EHUVHFXULW\�GRFV�,781DWLRQDO&\EHU

VHFXULW\6WUDWHJ\*XLGH�SGI 

>��@ 1,67�� ³)UDPHZRUN� IRU� ,PSURYLQJ� &ULWLFDO�

,QIUDVWUXFWXUH� &\EHUVHFXULW\� 9HUVLRQ� ����´�

8QLWHG�6WDWH������� 

 KWWSV���ZZZ�QLVW�JRY�GRFXPHQW����� 

� 

�%XNX 

>�@ $��5HIVGDO��%��6ROKDXJ��DQG�.��6WROHQ��&\EHU�

5LVN�0DQDJHPHQW������� 

>��@ ,6$&$��&2%,7���(QDEOLQJ�3URFHVVHV������� 

>��@ ,6$&$�� 3URFHVV� $VVHVVPHQW� 0RGHO� �3$0���

8VLQJ�&2%,7����������� 

>��@ ,6$&$�� 6HOI�DVVHVVPHQW� *XLGH�� 8VLQJ�

&2%,7������&DQDGD������� 

>��@ ,6$&$�� 8VLQJ� &2%,7� �� IRU� 5LVN�

0DQDJHPHQW��YRO�����QR��2FWREHU������� 

>��@ ,6$&$�� ,PSOHPHQWLQJ� 7KH� 1,67�

&\EHUVHFXULW\�)UDPHZRUN������� 

 

7XJDV�$NKLU 

>�@ &�� :�� +DUGDQL�� $QDOLVLV� 5LVLNR� )OLJKW�

&OHDUDQFH� ,QIRUPDWLRQ� 6\VWHP�0HQJJXQDND�

5LVN�6FHQDULR�&2%,7���IRU�5LVN�GDQ�1,67�63�

�������5HYLVL��������� 

 

3DSHU�GDQ�/DSRUDQ 

>�@ 5�� 9RQ� 6ROPV� DQG� -�� 9DQ� 1LHNHUN�� ³)URP�

LQIRUPDWLRQ� VHFXULW\� WR� F\EHU� VHFXULW\�´�

&RPSXW��6HFXU���SS���±�������� 

 

'DWD�6SHVLDO 

>�@ 3HUDWXUDQ�LQWHUQDO��������SS���±��� 
>�@ 3HUDWXUDQ�LQWHUQDO��������SS���±���� 

>��@ 3HUDWXUDQ�LQWHUQDO��������SS���±��� 

>��@ /DSRUDQ� LQWHUQDO�� ³6LVWHP� LQIRUPDVL� ;<=´�

����� 

 

 

 

 

 

 

 

 

 

 

 


