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Abstrak

Sistem keamanan terhadap akses data harus ditingkatkan seiring dengan perkembangan teknologi dan
organisasi maka organisasi tersebut harus semakin waspada terhadap orang-orang yang tidak bertanggung
jawab dan tidak memiliki hak akses tentang data rahasia perusahaan yang ada pada server. Server
merupakan suatu wadah utama untuk data — data penting suatu organisasi. Server Virtual dengan OS Linux
sangat disarankan bagi pemula, karena mudah untuk dipelajari karena server bersifat krusial, maka server
perlu diberikan suatu keamanan untuk melindungi data - data atau memblokir jalan dari intruder (penyusup)
menuju server dengan cara member lebih dari satu metode keamanan yang berbeda untuk mengelabuhi
intruder. Keamanan jaringan port knocking merupakan metode untuk menutup dan membuka port tertentu
yang diamankan oleh administrator dengan menggunakan beberapa key atau kode untuk dapat membuka
dan menutup port. Metode yang kedua suatu keamanan jaringan dapat dengan menggunakan honeypot.
Dimana honeypot merupakan server tipuan untuk intruder agar dia seolah — olah berhasil masuk ke dalam
server sungguhan. Dalam pengetesan kedua metode keamanan jaringan tersebut menggunakan putty dan
mobaxtrem Mengkombinasikan kedua metode firewall yaitu port knocking dan honeypot.

Kata kunci— linux ubuntu, port knocking, honeypot

Abstract

System security against data access should be improved along with the development of technology and
organization of the Organization must then increasingly wary of people who are not responsible and do not
have the right of access of confidential data companies that exists on the server. Server is a container for
important data of an organization. The Virtual Server with the Linux OS is highly recommended for beginners,
because it is easy to learn because the crucial nature of the server, then the server will need to be given a
security to protect data or block the way from the intruder (intruder) to server by giving more than one
different security methods to confuse intruder. Network security of port knocking is a method for closing and
opening certain ports which are secured by the administrator by using some key or code to be able to open
and close ports. The second method is a network security can use honeypot. Where is a honeypot server
trickery to intruder that he seems though managed to get into a real server. In the second method of testing
the network security using putty and mobaxtremcombines both methods i.e. firewall port knocking and
honeypot.
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1. PENDAHULUAN

Perkembangan Teknolologi jaringan terutama system keamanan jaringan yang semakin
berkembang menuntut agar system keamanan untuk berkembang, terutama pada keamanan
server yang merupakan salah satu tugas pokok dari system administrator. Hal ini didasarkan
pada karakteristik umum dari jaringan komputer yang pada dasarnya adalah tidak aman untuk
diakses secara bebas. Terbukanya port untuk layanan yang bersifat public maupun bersifat privat,
memiliki kemungkinan resiko yang tinggi untuk diserang oleh para aftacker. Untuk mengatasi hal
tersebut maka dibutuhkan sebuah keamanan yang dapat menjaga jaringan server dari attacker.

Sebelum adanya metode port knocking dan honeypot keamanan server hanya
menggunakan firewall, akan tetapi untuk saat ini firewall masih banyak kelemahan. Untuk
mengatasinya maka dibutuhkan pengembangan dari firewall yaitu dengan mengimplementasikan
port knocking dan honeypot pada jaringan server. Dimana port knocking dapat mengontrol
layanan port terbuka dan port tertutup[1]. Selain menggunakan metode port knocking dibutuhkan

JIMP Vol 3 No 1 Maret 2018 | e-ISSN 2503-1945
Departemen Fakultas Teknologi Informasi - Universitas Merdeka Pasuruan 27



honeypot untuk mengalihkan attacker kedalam server tiruan dan mendeteksi serangan apa saja
yang dilakukan oleh attacker/intruder pada server{2]. Pada penelitian sebelumnya port knocking
belum dikombinasikan dengan honeypot, port knocking hanya digunakan untuk menyembunyikan
port, dan dapat berjalan dengan baik pada Virtual Debian Versi 6.0.1[3].

Pada penelitian lainnya honeypot digunakan untuk keamanan jaringan wireless[4].
Honeypot mampu untuk memberikan data informasi palsu terhadap attacker, seolah —olah server
utama yang berhasil disusupi oleh attacker, padahal penyerang tidak masuk ke server
sebenarnya, tetapi masuk ke sistem yang palsu.[5].

2. METODE DAN ANALISIS PERANCANGAN

Dalam penelitian ini dirancang untuk mengimplementasikan port knocking dan honeypot
untuk keamanan sebuah server. Seperti dikatakan pada bab sebelumnya bahwa pada dasarnya
port knocking dapat didefinisikan sebagai suatu metode komunikasi antara dua computer,
sedangkan honeypot sebagai pengalihan penyusup seolah — olah sudah masuk ke sever utama.
Flowchart proses Perancangan Implementasi Port Konocking dan Honeypot. Sebagai keamanan
Jaringan pada server Ubuntu Virtual.
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Gambar 1. Flowchart Implementasi Port Konocking dan Honeypot.
Sebagai keamanan Jaringan pada server Ubuntu Virtual.

Flowchart ini sebagai gambaran untuk member penjelasan proses berjalannya
Implementasi Port Konocking dan Honeypot Sebagai keamanan Jaringan pada server Ubuntu
Virtual. Dari Flowchart Menjelaskan pada tahap awal intruder masuk kemudian mencoba untuk
menyusup ke server, yang kemudian dialihkan ke server palsu. Dengan adanya honeypot dan
port knocking yang dapat difungsikan atau tidak oleh administrator.

Gambar 2. Topologi Honeypot dan Port Knocking
Pada gambar 2. Diatas merupakan rancangan dari implementasi Port Konocking dan Honeypot,
Sebagai keamanan Jaringan pada server Ubuntu Virtual, dari perancangan tersebut intruder tidak
bias mengakses ke server. Pada implementasi ini perangkat yang digunakan untuk penilitian
Laptop dengan spesifikasi Processor Intef® Core™ i3-4030U CPU @ 1.90 GHz dengan RAM
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4GB sedang untuk operasi system yang digunakan ada Ubuntu Server pada VM VirtualBox.
Beberapa tools dan utility yang digunakan untuk konfigurasi dalam Implementasi Port Konocking
dan Honeypot. Sebagai keamanan Jaringan pada server Ubuntu Virtual, tools yang digunkan
pada penelitian ini mengunakan virtual dari Oracle VM Virtualbox.

¥ Cracie VM Viruailo Manager

File  Machine  Help
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Tampilan utama Oracle VM Virtualbox.

Gambar 3.

Virtualbox termasuk suatu alat perangkat Ilunak secara Virtualisasi,yang dapat
megoprasikan/menginstal beberapa System operasi pada system utama. Fungsi ini sangat
penting bagi seseorang yang ingin melakukan pengujian dan melakukan simulasi suatu system
tanpa harus menghapus system yang ada. Aplikasi dengan fungsi yang sama adalah VM Ware
dari perusahaan VM Ware Inc.

Selain menggunakan aplikasi Virtualbox penulis juga menggunakan beberapa aplikasi
untuk melakukan pengujian dari hasil implementasi keamanan Server dengan mengkobinasikan
Port Knocking dan Honeypot, aplikasi yang digunakan adalah Putty dan Mobaxtreme.
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Gambar 4. Tampilan Utama Putty

Putty adalah aplikasi yang bersifat open source yang dapat digunakan untuk melakukan protocol
jaringan SSH,Telnet dan Rlogin. Aplikasi lain yang digunakan untuk pengujian dari hasil
penulisan yaitu Mobaxtrem.
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Gambar 5. Tampilan Utama MobaXtrerm.

2.1 Konfigurasi Ip Address pada Server Ubuntu

Pada penelitian ini penulis menggunakan konfigurasi internet static. Dan langkah untuk
konfigurasi /P Address yaitu dengan mengedit file interfaces yang lokasinya ada pada

“etc/network/interfaces” untuk mengedit file tersebut ketikan perintah
etc/network/interfaces.

% honeypot [Running] - Oracle VM VirtualBox [P

Machine View Devices Help
GNU nano 2.2.6 File: cetc/metworksinterfaces

t This file describes the netuork interfaces available om your system
j# and how to activate them. For more information, see interfaces(5).

j# The loopback network interface
auto 1o
iface lo inet loopback

j# The prinary netuork interface

auto_etho

Tfacc cthd Inet static
address 192.168.43.119
netmask 255.255.255.0
gateuay 192.168.43.1
dns-nameservers 8.8.8.8

[ Read 14 lines ]
i uriteOut ile f
¥l Justify

FIoY-] & [EBlrihtcel

Gambar 6. Tampilan Konfigurasi /P Address.

2.2 Konfigurasi Port knocking padaServer Ubuntu.
Untuk konfigurasi port knocking penulis menggunakan program knocd
Slackbuilds.org.dan untuk install knocd ketikan perintah apt-get install knocd.

%] honeypot [Running] - Oracle VM VirtualBox [

Machine View Devices Help
Graph this data and manage this system at:
https://landscape.canonical .con/

Your Hardware Enablement Stack (HWE) is supported until April 2019.
uilnan@uilnan:"9 sudo —i
[sudo] password for wilman:
root@wilman: "#
Jrootewilnan:™s apt-get install knockd
[Read g package 11Sts... Done
[Building dependency tree
[Reading state information... Done
The following NEW packages will be installed:

knockd
0 upgraded, 1 neuly installed, 0 to remove and 3 not upgraded.
Need to get 27.0 kB of archives.
hfter this operation, 172 kB of additional disk space will be used.
Get:1 http:/sus.archive.ubuntu.conubuntus trustysuniverse knockd i386 ©.5-3ubun)
ftul [27.0 kB1
[Fetched 27.0 kB in 1s (23.7 kBrss)
Selecting previously unselected package knockd.
(Reading database ... 64429 files and directories currently installed.)
[Preparing to unpack .../knockd_0.5-3ubuntul_i386.deb ...
Unpacking knockd (0.5-3ubuntul) ...
[Processing triggers for man-db (2.6.7.1-1ubuntul)
[Processing triggers for ureadahead (0.160.0-16)
ureadahead will be reprofiled on next reboot
Setting up knockd (0.5-3ubuntul) ...

knockd disabled: not starting. To enable it edit setcsdefault/knockd
Processing triggers for ureadahead (0.100.0-16) ...
froot@uilman : "#

Boged
Gambar 7. Tampilan Knocd sudah terinstall
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2.3 Konfigurasi Honeypot pada Server Ubuntu.
Untuk Konfigurasi Honeypot ketikan perintah apt-get install python-dev openss! python-
openssl python-pyasni python-wisted.

Gambar 8. Tampilan Honeypot

3. HASIL DAN PEMBAHASAN

Dalam penulisan ini dirancang untuk mengimplementasikan keamanan server dengan
menggunakan metode Port knocking dan Honeypot. Port knocking dapat didefinisikan sebagai
suatu komunikasi antara dua komputer, sedangkan honeypot sebagai pengalihan agar intruder
(penyusup) masuk ke server tiruan, dengan honeypot bias melihat log/aktivitas yang dikerjakan
oleh intruderterhadap server. Pada implementasi ini dilakukan dengan installasi server pada VM
Virtualbox. Dan untuk tahap pengujian penulis menggunakan dua aplikasi yaitu Putty dan
MobaXtreem.

3.1 Pengujian Keamanan Server
Pada pengujian pertama dengan menggunakan aplikasi putty didapati instruder berhasil
dialihkan ke server banyangan. Pada pengujian ini intruder/penyusup mencoba meremot
dengan menggunakan port 22,8000, dan 9000 dengan menggunakan [P Address
192.168.43.231.

Bl C\Windows\system32\cmd.exe o] ] [

ico>ipeonfig

Configuration

lisconnected

ubfix | :

Connection:

Gambar 9. Tampilan /P Address pengujian pertama

Pada pengujian ini intruder/penyusup berhasil dialihkan ke server banyangan atau server
honeypot. Pada server honeypot ini intruder/penyusup mencoba log in dengan user root dan
seolah — olah penyusup berhasil masuk ke server utama.

2P 19216843.110 -

Gambar 10. Tampilan Server Honeypot
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Gambar 10. Menunjukan bahwa intruder/penyusup membuat folder pada server honeypot.

3.2 Pengujian Kedua
Pada pengujian kedua menggunakan aplikasi MobaXtreme, pada pengujian ini intruder
mencoba masukke server dengan /P Address 192.168.43.210.

B¥ C:\Windows\system3Zicmd.exe ‘ﬂ&
e —
Mireless LAN adapter Wireless Network Connection: ¥

Connection—-specific DNS Suffix

Link—local IPv6 Address . . . . eBA::3459:77eB:fabe4abexld
IPv4 Address. . . 5 168.43.218

Subnet Mask . . . . . . 255.255.8

Default Gateway . . . . . . . . 92.168.43.1 |

[Ethernet adapter Bluetooth Network Connection:

TR BBRRE" ., o ocommin mp s symim s o : Media disconnected
Connection-specific DNS Suffix . :

[Ethernet adapter Local Area Connection:

Media State . . . . . . . . . . . ¢ Media disconnected
Connection—specific DNS Suffix . =

[Ethernet adapter UirtualBox Host—Only Network:

Connection—specific DNS Suffix . =

Link-local Adde 3 tiedbl:cdfe:Bee:1c5bx21
IPv4 Address gk 68.56.1

Subnet Mask .. 5!

Default Gateway . . . . . B5% A

< j +

Gambar 11. Tampilan /P Address pengujian kedLja
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Gambar 12. Tampilan Server Honeypot pada Aplikasi MobaXtreme

Pada pengujian yang kedua intruder/penyusup berhasil dialihkan ke server honeypot. Dari
hasil pengujian diatas,maka dapat ditarik tabel 1

Tabel 1. Tabel Perbandingan

I Keterangan
Aplikasi IP Address Port Gagal | Berhasi

Putty 192.168.43.231 | 9000.8000.22 - N

MobaXtreme | 192.168.43.210 | 9000.8000.22 - N

Pada tabel 1 menjelaskan dari hasil pengujian dengan dua aplikasi didapati hasil sesuai
dengan harapan, penyusup berhasil dialihkan ke server bayangan dengan metode
honeypot.

4. KESIMPULAN & SARAN
4.1 Kesimpulan
Berdasarkan hasil implementasi Port Knocking dengan Fitur Limit per-IP connection Rate

dan honeypot sebagai keamanan jaringan pada Server Ubuntu Virtual mampu
mengamankan server dengan cara mengalihkan penyusup dan seolah — olah penyusup
sudah masuk ke server utama, selain itu dengan adanya honeypot bias memonitoring yang
dilakukan penyusup selama berada di server banyangan dan bias dijadikan sebagai acuan
untuk memperkuat system keamanan.
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4.2 Saran

(1]

(2]

(3]

(4]

(5]

Sebaiknya kita tetap terus monitoring untuk monitoring intruder dan terus mempelajari
semua metode yang terupdate baik dari segi firewall maupun segi penyusup.
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