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Abstrak

Aplikasi telepon anti sadap merupakan suatu aplikasi layanan telepon internet yang
dibuat dan telah terdapat algoritma enkripsi TEA, algoritma enkripsi tersebut digunakan
agar pihak ketiga tidak dapat melakukan proses penyadapan atau serangan. Namun
aplikasi telepon anti sadap tidak terlepas dari jaringan yang digunakan. Tujuan dari
penelitian ini adalah melakukan pengujian terhadap penggunaan jaringan wifi dan 3G
sebagai konektivitas aplikasi telepon anti sadap. Hasil ujicoba menunjukkan bahwa
jaringan wifi-wifi memiliki delay 0,003391 seconds dan troughput sebesar 126,173 kbps
sehingga aplikasi telepon anti sadap dapat berjalan dengan baik apabila konektivitas
jaringan yang digunakan adalah jaringan Wifi.

Kata kunci: android, enkripsi, tiny encryption algorithm, voice over internet protocol.

Abstract

Secure phone call application is an internet phone service application that has been
developed and had a TEA encryption algorithm, the encryption algorithm is used so that
third parties can not conduct any tappings or attacks. However, the application can not be
separated from the network used. The purpose of this study is to test the use of wifi and
3G networks connectivity applications as secure phone call. Results of the trial indicate
that the wifi-wifi network has 0.003391 seconds delay and throughput of 126.173 kbps so
the secure phone call application can run well when network connectivity used is the Wifi
network.

Keywords: android, encryption, tiny encryption algorithm, voice over internet protocol
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PENDAHULUAN

Teknik enkripsi secara end-to-end
merupakan salah satu solusi yang dibutuhkan
untuk keamanan dalam berkomunikasi seca-
ra real-time melalui telepon (I. Burns, dkk,
2011). Hal tersebut dilakukan untuk memini-
malisir proses penyadapan. Berbagai peneliti-
an telah dilakukan mengenai algoritma
kriptografi enkripsi untuk keamanan data
pada saat melakukan telepon seperti peng-
gunaan algoritma Elliptic-Curve Diffie-Hell-
man (ECC) dan penggunaan kunci dinamis
yang tujuannya agar tidak dapat dilakukan
proses penyadapan, baik berupa serangan
terhadap jaringan maupun melalui kripto-
analisis (C-H. Wang & VY.-S. Liu, 2011).
Penggunaan algoritma RC4 juga dilakukan
untuk keamanan data suara dalam jaringan
voice over internet protocol (VolP) (M. S.
Kumar & M. Sudhakar, 2013), hasil yang dida-
patkan adalah bahwa algoritma enkripsi
menggunakan algoritma RC4 dapat dilakukan
meskipun masih memiliki kelemahan algo-
ritma tersebut dipecahkan oleh kriptanalisis
dengan teknik bruto force (N. Couture and K.
B. Kent). Penelitian berikutnya penggunaa
algoritma ephimeral Diffie-Hellman untuk
sistem keamanan jaringan VolP di platform
android (Saruchi Kukar, 2012), tujuannya
adalah memberikan rekomendasi algoritma
dan perancangan keamanan VolP di android.

Dalam penelitian ini algoritma yang
digunakan adalah tiny encryption algorithm
(TEA). TEA merupakan algoritma enkripsi
modern yang menjadi kandidat lima terbesar
algoritma advance encryption system (AES)
(J. Nechvatal, dkk, 2001). Algoritma TEA
dipilih dalam penelitian ini karena memiliki
karakteristik yang sangat efisien untuk
diimplementasikan pada platform berbasis
mobile device serta memiliki keunggulan
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memaksimalkan kecepatan dan meminimal-
kan memori (S. A. Y. Hunn, dkk, 2012)
dibandingkan dengan algoritma kriptografi
yang lain. Algoritma tersebut nantinya akan
ditanamkan pada aplikasi telepon VolP.
Teknik enkripsi yang dilakukan terhadap
telepon anti sadap tersebut tidak lepas dari
suatu konektivitas jaringan yang diguna-
kannya, walaupun teknik enkripsi yang
digunakan memakai algoritma yang memiliki
tingkat keamanan yang sangat tinggi namun
konektivitas jaringan juga sangat mempenga-
ruhi baik atau buruknya komunikasi yang
dihasilkan.

Melihat situasi tersebut, penelitian ini
akan melakukan ujicoba pengaruh konekti-
vitas jaringan terhadap aplikasi telepon anti
sadap. Tujuannya untuk mengetahui komuni-
kasi yang dihasilkan pada aplikasi telepon
anti sadap apabila menggunakan jaringan
yang berbeda. Jaringan yang digunakan
untuk ujicoba dalam penelitian ini yakni
menggunakan Wifi dan 3G. Paper ini akan
membahas lebih lanjut mengenai algoritma
TEA, desain sistem serta implementasi dan
ujicoba aplikasi telepon anti sadap di jaringan
Wifi dan 3G.

Tiny Encryption Algoritma (TEA) ada-
lah Algoritma yang cepat dan sederhana
serta memiliki feistel berbasis block chiper
dirancang menjadi salah satu algoritma
kriptografi tercepat dan paling efisien
dibandingkan dengan algoritma lain seperti
RC4 dan ECC (S. A. Y. Hunn, dkk, 2012). TEA
diperkenalkan oleh Roger M. Needham dan
David J. Wheeler pada tahun 1994. TEA
dirancang untuk mobile system dengan
karakteristik meminimalkan memori dan
memaksimalkan kecepatan dengan membuat
operasi dasar yang sangat mudah dan
sederhana.
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Operasi dasar algoritma TEA sangat
mudah dan sederhana untuk dipelajari.
Dimulai dengan masukan pada algoritma
enkripsi pada dasarnya adalah sebuah blok
plaintext dan K (Kunci). Plaintext diwakili
oleh P dimana dapat dibagi menjadi dua
bagian Kiri [0] dan Kanan [0] sementara teks

INPUT
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cipher diwakili oleh C (Kiri[64], Kanan [64])
(S. A. Y. Hunn, dkk, 2012). Sebagian dari
plaintext P digunakan untuk mengenkripsi,
sebagian lainnya mengalami proses 64 putar-
an dan kemudian digabungkan bersama-
sama menghasilkan chiper blok teks. Skema
algoritma TEA diperlihatkan pada Gambar 1.

Plain Text

v K11
- { F |
¥ KI[2] 3
o F ]
v @
| @
| @
| @
¥ K[63]
|¢ - { F

v

CHIPER TEXT

Gambar 1. Skema Algoritma TEA
(Sumber: S. A. Y. Hunn, dkk, 2012)
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voi d code(long* v, long* k) {
unsi gned long y=v[O0], z=v[1], sum=O,
del t a=0x9e3779b9,

n=64 ;

while (n-->0) { /* mulai

sum += del ta ;
/* proses XOR

} /* end cycle */

proses perputaran */

y += ((z<<4)+k[0]) ~ (z+sum) " ((z>>5)+k[1])
z += ((y<<4)+k[2]) ™ (y+sum) * ((y>>5)+k[3]) ;

/* set up */
/* penjadwal an kunci

v[0]=y ; v[1]=z ; }
Gambar 2. Pseudocode TEA
Untuk sistem penyandian TEA meng- 3. Proses XOR
gunakan proses feistel network dengan Proses selanjutnya setelah dioperasikan
menambahkan fungsi matematik berupa dengan penambahan pada masing-

penambahan dan pengurangan sebagai
operator pembalik. Pergeseran dua arah (ke
kiri dan ke kanan) menyebabkan semua bit
kunci dan data bercampur secara berulang
ulang. TEA memproses 64-bit input sekali
waktu dan menghasilkan 64-bit output. TEA
menyimpan 64-bit input kedalam Lo (kiri) dan
Ro (kanan) masing masing 32-bit. Sedangkan
128-bit kunci disimpan kedalam k(0), k(1),
k(2), dan k(3) yang masing masing berisi 32-

bit. Sedangkan kinerja algoritma TEA
dijelaskan pada Gambar 2. pseudocode.
Gambar 2. memperlihatkan pseudo- 4.

code algoritma TEA dengan langkah sebagai
berikut :
1. Pergeseran (Shift)
Block teks terang pada kedua sisi
masing-masing sebanyak 32-bit akan
digeser ke kiri sebanyak empat (4) kali
dan digeser ke kanan sebanyak lima (5) 5.
kali.

2. Penambahan
Langkah selanjutnya setelah digeser ke
kiri dan ke kanan, maka Y dan Z yang
telah digeser akan ditambahkan dengan
kunci K[0]-K[3]. Sedangkan Y dan Z awal
akan ditambahkan dengan sum (delta).
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masing register maka akan dilakukan
proses XOR. Hasil penyandian dalam
satu cycle satu blok teks terang 64-bit
menjadi 64-bit teks sandi adalah dengan
menggabungkan Y dan Z. Untuk penyan-
dian pada cycle berikutnya Y dan Z

ditukarkan  posisinya, sehingga Yi
menjadi Z; dan Z; menjadi Y1 lalu
dilanjutkan proses seperti langkah-
langkah diatas sampai 16 cycle (32
round).

Key Schedule

Algoritma TEA menggunakan key

schedule-nya sangat sederhana vyaitu
kunci k[0] dan k[1] digunakan round
ganjil sedangkan kunci k[2] dan k[3]
konstan digunakan untuk round genap.

Deskripsi dan Enkripsi

Proses dekripsi sama halnya seperti
pada proses penyandian yang berbasis
feistel chiper lainnya. Yaitu pada
prinsipnya adalah sama pada saat proses
enkripsi. Hal yang berbeda adalah
penggunaan teks sandi sebagai input
dan kunci yang digunakan urutannya
dibalik.
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Username, Password
serta nama proxy server

Server Proxy

Username, Password
serta nama proxy server

Otentikasi

Otentikasi

P g

Pengguna
A

Komunikasi

-2

Pengguna
A

Gambar 3. Proses Penggunaan SIP

Sedangkan protokol yang digunakan
dalam penelitian ini yakni Session Intitiation
Protocol merupakan protokol pada Voice over
Internet Protocol (VolP) (Jaber, dkk, 2013)
atau dapat dikatakan protocol signaling
lapisan aplikasi yang menggunakan berbasis
text message untuk membangun, memodifi-
kasi, dan mengakhiri komunikasi multimedia
antara dua pengguna atau lebih (Johnston,
dkk, 2012).

Mekanisme penggunaan SIP adalah
yang pertama user terlebih dahulu mendaf-
tar di Server SIP, prosesnya dapat dilihat pada
Gambar 2, kemudian setelah mendapatkan
akun user dapat melakukan panggilan ke
sesama pengguna SIP. Untuk dapat menggu-
nakan aplikasi telepon internet gratis melalui
SIP tersebut user cukup memasuk username,
password, serta nama server yang digunakan.

METODE

Metode vyang dilakukan meliputi
materi serta alat yang digunakan, dan
tahapan penelitian yang dilakukan. Dalam
pembuatan aplikasi telepon anti sadap ini
diperlukan penganalisaan kebutuhan perang-
kat keras (hardware) dan perangkat lunak

(software) yang digunakan agar aplikasi ini
dapat berjalan seperti yang direncanakan.

Perangkat keras vyang digunakan
dalam penelitian ini merupakan kebutuhan
sistem utama dari sebuah sistem komputer
secara fisik, yang terdiri dari komponen-
komponen yang saling terkait yaitu berupa
masukan, proses dan keluaran. Perangkat
keras yang digunakan dalam penelitian ini
adalah satu unit laptop dengan spesifikasi
Prosesor Intel® Core™ i3-3110M CPU
@2.40Ghz, Harddisk 500 GB, RAM 2,00 GB,
kabel data. Smartphone berbasis android,
untuk menjalankan program aplikasi yang
dibuat dengan spesifikasi sebagai berikut,
sistem Operasi : Android 4.3 (Jelly Bean),
dual-core 1.2 Ghz, 4GB, 1GB RAM. Kabel data
serial port, fungsi dari kabel data ini adalah
untuk menghubungkan antara komputer
dengan smartphone.

Sedangkan perangkat lunak yang di-
gunakan dalam penelitian ini yakni bahasa
pemrograman menggunakan java develop-
ment kid (jdk) 1.6 dan java runtime
environment (jre), sistem operasi windows 7
(32-bit), integrated development environ-
ment (ide) eclipse kepler, android software
development kit (android sdk), android
development tools (adt), dan wireshark.
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Aplikasi yang berjalan di dalam sistem
operasi Android terdapat beberapa keterba-
tasan pada perangkat berbasis Android. b.
Sehingga sebelum melakukan pengujian
maka perlu diperhatikan untuk mengem-
bangkan aplikasi diantaranya :
a. Sumber daya memori yang terbatas, hing-
ga saat ini perangkat Android yang banyak c.
beredar memiliki kapasitas memori
terbatas sehingga dalam hal ini yang

-

Studi literatur terkait keunggulan dan
kelemahan karakteristik algoritma J >
kriptografi untuk keamanan jaringan VolP.
Kajian Pustaka, Penelitian Terdahulu.
Tujuan : Pemahaman tentang teori

\k\eamanan jaringan VolP. /

~

Studi Pustaka

/ Pengujian Aplikasi \

Pengujian aplikasi telepon anti sadap
melalui jaringan 3G ke 3G, Wi-F| ke Wi-Fi
dan 3G ke Wi-Fi. -

ISSN 1410 - 3346

digunakan adalah algoritma yang sesuai
dengan karakteristik smartphone.

Sumber daya baterai yang secara efektif
hanya mampu bertahan selama kurang
lebih 6 jam, dengan penggunaan secara
terus-menerus dan kurang lebih 200 jam
dalam keadaan standby.

Tampilan antar muka aplikasi sangat
berpengaruh terhadap waktu tunggu
hingga aplikasi benar-benar siap diguna-

/ Desain dan Pengkodean \

Menyatukan kode SIPdroid dengan
mengimplementasikan algoritma TEA
sebagai proses untuk mengenkripsi.
Alat : Eclipse, kode SIP droid, Android
SDK, Smartphone.

Hasil : Aplikasi telepon anti sadap

- J

Y

Pembuatan Akun SIP

-

Pembuatan akun SIP melalui server

Alat : dua buah smartphone, PC, wireshark
Parameter : Delay dan throughput

Hasil : Analisa QoS penggunaan jaringan
aplikasi telepon anti sadap

- : J

voiprakyat.or.id.
Alat : PC, Smartphone
Hasil : Username dan Password SIP.

- J

4 N N

Hasil Pengujian

Kesimpulan

Perhitungan Delay dan throughput yang

Alat : Penelitian terdahulu yang terkait.
Hasil : Perbandingan hasil penelitian

Kontibusi penelitian dan penelitian
terjadi di aplikasi telepon anti sadap. —> selanjutnya

N AN /

Gambar 4. Tahapan
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kan, semakin banyak komponen vyang
digunakan akan semakin lama pula waktu
tunggu yang dibutuhkan.

d. Konektivitas jaringan dapat tergantung
dari  basestation  disekitar  apabila
menggunaka jaringan 3G dan tergantung
dari access point apabila menggunakan
jaringan wifi.

Tahapan penelitian yang dilakukan
dalam penelitian ini diperlihatkan pada
Gambar 4.

Gambar 4 menjelaskan bahwa alur
dari penelitian ini yakni  studi literatur
dengan membaca referensi baik melalui
buku, jurnal, dan karya ilmiah penelitian
sebelumnya mengenai karakteristik keung-
gulan dan kelemahan algoritma kriptografi,
hasilnya adalah rekomendasi algoritma
kriptografi untuk pengembangan aplikasi
telepon anti sadap. Kemudian melakukan
proses desain sistem yang dilanjutkan
pengkodean dengan mengimplementasikan
algoritma kriptografi ke kode SIPdroid. Proses
selanjutnya melakukan pendafaran akun SIP
di server voiprakyat.or.id untuk dapat mela-
kukan pensinyalan (signaling) serta proses
pengujian aplikasi di jaringan wi-fi dan 3G
dianalisis menggunakan software wireshark,
kemudia melakukan perhitungan hasil

IP
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pengujian serta pengambilan kesimpulan.

Desain sistem aplikasi telepon anti
sadap yang dibuat menggunakan smart-
phone android, untuk mekanisme kerja
aplikasi telepon anti sadap lebih rinci
dijelaskan pada Gambar 5.

Gambar 5. Menjelaskan pada smart-
phone A dan smartphone B telah terdapat
aplikasi telepon anti sadap yang masing-
masing sudah memiliki kunci untuk enkripsi-
deskripsi pada data suara sehingga paket
data dijaringan sudah diacak. Penjelasan
mengenai mekanisme kinerja aplikasi tele-
pon anti sadap adalah sebagai berikut :

a. Pensinyalan : Session Intitiation Protokol
(SIP)
— SIPsecure
— Transport Layer Security digunakan
untuk protokol kriptografi.

b. Data Suara : Real-time Transport Protokol
(RTP).
— Secure Real-time Transport Protokol
— Algoritma TEA

Untuk mekanisme proses enkripsi-
deskripsi yang terjadi pada aplikasi telepon
anti sadap dapat dijelaskan melalui diagram
aktivitas pada Gambar 6.

Gambar 5. Mekanisme Telepon Anti Sadap
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App Pengirim
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App Penerima
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'
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]
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Gambar 6. Proses enkripsi-dekripsi aplikasi telepon anti sadap

Wi-Fi

T
o |

5]

© |

Wi-Fi

Wi-Fi

Gambar 7. Desain Pengujian Jaringan
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Gambar 7. Memperlihatkan proses
enkripsi dan dekripsi aplikasi dimana proses
enkripsi terjadi pada payload saja yang
merupakan segmen-segmen dari datagram
TCP/IP  kemudian dienkapsulasi dengan
menggunakan header IP dari protokol IP.
Untuk proses dekripsi kinerjanya terbalik dari
proses enkripsi.

Desain pengujian dilakukan untuk
melakukan pengujian terhadap penggunaan
jaringan di aplikasi telepon anti sadap
dilakukan melalui penggunaan jaringan wifi
dan 3G, adapun skema pengujian dapat
dilihat pada Gambar 7. Sesuai dengan
Gambar 7 proses pengujian aplikasi telepon
anti sadap diuji menggunakan berbagai
konektivitas jaringan yakni dari 3G ke 3G, 3G
ke Wi-Fi, dan Wi-Fi ke Wi-Fi dengan
menggunakan dua buah  smartphone
berbasis android.

Skenario Pengujian dilakukan saat
melakukan implementasi aplikasi, hasil
ujicoba dianalisis dan kemudian melakukan
perhitungan terhadap troughput dan delay
yang terjadi saat melakukan komunikasi
percakapan pada aplikasi telepon anti sadap.
1. Mengatur koneksi jaringan pada masing-

masing smartphone dengan perlakuan :
- Untuk pengujian yang pertama
smartphone A dan B sama-sama

ISSN 1410 - 3346

menggunakan
3G.

- Untuk pengujian yang kedua salah
satu smartphone diubah koneksi-
nya memakai Wifi.

- Untuk pengujian vyang ketiga
smartphone A dan B sama-sama
menggunakan koneksi Wifi.

2. Memasukan username dan password
sesuai dengan akun SIP yang didapatkan
dari server SIP voiprakyat.or.id

3. Setelah itu menunggu akun SIP masing-
masing smartphone telah terotentikasi
oleh server SIP sampai siap digunakan.

4. Salah satu dari smartphone tersebut
masukan Caller ID atau no telepon yang
akan dituju.

5. Lakukan percakapan yakni hanya dengan
mengucapkan kata “hallo”.

6. Amati paket data dan dianalisis dengan
wireshark.

koneksi jaringan

HASIL DAN PEMBAHASAN

Pengujian menggunakan dua smartphone
android yang masing-masing telah terdapat
aplikasi telepon anti sadap seperti pada
Gambar 8.

Gambar 8. Aplikasi Telepon Anti Sadap
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Authorization Username

147400

Password

Username or Caller ID

147400

Port

Protocol
unDp

Gambar 9. Konfigurasi SIP

Earpiece Gain
Highest

Microphone Gain

Headset Gain

Headset Mic

Video Quali

Gambar 10. Konfigurasi Audio

Namun sebelum melakukan panggilan
percakapan melalui aplikasi telepon anti
sadap terlebih dahulu melakukan langkah-
langkah sebagai berikut :
a. Konfigurasi SIP
Masukan username, password, nama
server dan penggunaan jaringan pada
aplikasi seperti Gambar 9.
b. Konfigurasi Audio
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Untuk mendapatkan hasil yang baik maka
masing-masing konfigurasi audio pada
smartphone di set ke level highest semua
kecuali pada video quality seperti pada
Gambar 10.

Setelah itu tunggu sampai proses

otentikasi server selesai dan jika selesai
seperti Gambar 11.
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. 148543@voiprakyat.or.id

Registered

Gambar 11. Otentikasi SIP

Gambar 12. Komunikasi Telepon Anti Sadap

c. Lakukan Panggilan
Lakukan panggilan dengan cara
memasukan Caller ID yang dituju.

d. Pengujian aplikasi ke jaringan
Aplikasi diuji melalui jaringan Wi-Fi dan
3G sesuai dengan desain pengujian.
Pengujian aplikasi dilakukan selama 10
kali pengujian. Hal tersebut dilakukan
untuk mendapatkan prosentase komu-
nikasi yang dihasilkan pada Tabel 1.

Tabel 1. Memperlihatkan bahwa

proses komunikasi yang terjadi pada

penggunaan jaringan 3G memiliki prosentase
komunikasi putus-putus dan delay yang
besar. Namun dari hasil pengujian tersebut
diperlukan analisis lebih lanjut untuk
mengetahui delay dan troughput yang terjadi
pada saat komunikasi. Bandwith vyang
digunakan dalam penelitian ini yakni wifi
sebesar 2 Mbps dan 3G sebesar 1,06 Mbps.
Maka analisis lebih lanjut tersebut adalah
sebagai berikut :

Tabel 1. Hasil Pengujian Jaringan

Jaringan Delay Komunikasi Putus-Putus
3G dan 3G 85% 87%
3G dan Wifi 83% 68%
Wifi dan Wifi 10 % 12%
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1110,533521000192, 168, 88. 6 192,168, 8, 71
12 10, 536243000192, 168, 88.7 192,168, 88. 66
13 11.553673000192. 168. 88. 6 192.168. 88. 71
14 11.557064000192, 168, §8.7 192,168, 88, 68

T4 Ech
T4 Ech
T4 Ech
74 Ech

ICHP
ICHP
ICHP
ICHP

request 1 040001, seq=02/20992, tt1=126 (reply in 12)

ping / =

reply  10=0:0001, seq=82/20992, ttl=64 (request in 11)
/ 5
/ {

ping
ping
ping

= = =@ =

== ==

request 1d 010001, seq=83/21248, tt1=128 (reply in 14)
reply  id=0x0001, seq=83/21248, tt1=b4 (request in 13)

Gambar 13. Hasil ICMP wireshark

Frame 13: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
Interface id: 0 (\Device\NPF_{DAE1F50A-F8BE-4ECZ2-BOF9-CSD7BO4BESTT))
Encapsulation type: Ethernet (1)

Arrival Time: sep 17, 2014 16:01:38.323217000 SE Asia standard Time

[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1410844498, 323217000 seconds

[Time delta from previous captured frame: 1.017430000 seconds]

[Time delta from previous displayed frames

[Time since reference or first frame:
Frame Number: 13

11. 553673000 seconds]

Gambar 14. Time since reference

Tabel 2. Delay
Koneksi Paket dikirim (s)  Paket diterima(s) Delay (s)
3G-3G 168,011820000 168,019601000 0,007781
3G-Wifi 328,065653000 328,068768000 0,003115
Wifi-Wifi  11,553673000 11,557064000 0,003391
Delay Delay = waktu paket diterima—waktu paket

Untuk mengukur delay yang terjadi pada

aplikasi telepon anti sadap yakni :

1. Melalui command prompt melalukan
ping 192.168.88.6 yang merupakan ip
salah satu smartphone saat ujicoba.

2. Melalui software wireshark muncul
ICMP seperti pada Gambar 13.

3. Selanjutnya mengukur delay dengan
mengambil time since reference pada
ICMP request sebagai waktu paket
dikirimkan dan time since reference
pada ICMP reply sebagai waktu paket
diterima. Time since reference
dipelihatkan pada Gambar 14.

4. Kemudian melakukan perhitungan
menggunakan persamaan
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dikirim

5. Untuk mengukur waktu delay paket
pada pengunaaan jaringan wifi-3G
serta 3G-3G juga dengan meng-
gunakan langkah yang sama.

6. Sehingga dari langkah-langkah pengu-
kuran tersebut didapatkan hasil pada
Tabel 2.

Dari Tabel 2 menjelaskan koneksi
aplikasi menggunakan 3G-3G memiliki delay
yang cukup besar sedangkan dari 3G-Wifi
dan Wifi-Wifi hampir memiliki waktu delay
yang sama yakni dengan beda delay
0,000276 seconds. Sehingga dapat diper-
lihatkan seperti pada grafik Gambar 15.
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Gambar 15. Grafik Delay
Troughput (kbps)
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Gambar 16. Grafik Troughput

Troughput

Untuk mengukur troughput vyang
terjadi pada aplikasi telepon anti sadap yakni
dengan mengcapture paket data dengan
wireshark saat komunikasi terjadi kemudian
membuka statistics — summary seperti
diperlihatkan pada Gambar 16. Dari hasil
capture tersebut kemudian mengambil nilai
avg.Mbit/sec. atau dapat menggunakan
persamaan

Troughput = jumlah data yang dikirim /
waktu pengiriman

Dimana :

Average Byte/sec = jumlah data

Time between first & last packet (sec) =
waktu

Untuk penggukuran troughput pada
penggunaan jaringan 3G-3G, wifi-3G dan
wifi-wifi menggunakan langkah yang sama
sehingga didapatkan hasil pengukuran pada
Tabel 3.
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Tabel 3. Troughput

Koneksi Jumlah data (Byte/s) Waktu (s) Troughput (kbps)
3G-3G 596,554 34,57 17,526
3G-Wifi 706,104 164,217 4,2998
Wifi-Wifi 1276,509 10,074 126,173
Tabel 3 memperlihatkan bahwa karena kemampuan sebenarnya pada

kemampuan sebenarnya suatu jaringan
dalam melakukan pengiriman data yang
terjadi pada aplikasi telepon anti sadap
paling cepat yakni melalui wifi-wifi dengan
troughput 126,173 kbps seperti diperlihatkan
pada grafik Gambar 16.

Grafik pada Gambar 16 memperlihat-
kan troughput paling besar pada jaringan wi-
fi, ini membuktikan bahwa koneksi aplikasi
telepon anti sadap menggunakan jaringan
wifi-wifi dapat berjalan dengan baik,
sehingga direkomendasikan bahwa agar
komunikasi dapat berjalan dengan lancar
tidak terdapat putus-putus atau delay
minimal koneksi yang tepat yakni meng-
gunakan jaringan wifi-wifi ketika mengguna-
kan aplikasi telepon anti sadap.

PENUTUP

Berdasarkan implementasi dan peng-
ujian aplikasi telepon anti sadap terhadap
jaringan wifi dan 3G maka dapat disimpulkan
bahwa aplikasi telepon anti sadap dapat
berjalan dengan baik apabila aplikasi telepon
anti sadap menggunakan koneksi jaringan di
smartphone vyakni 3G-Wifi dan Wifi-Wifi,
sebab pada hasil pengujian dijelaskan konek-
si jaringan menggunakan 3G-Wifi memiliki
delay 0,003115 seconds serta memiliki
troughput 4,2298 kbps, namun apabila
koneksi pada aplikasi telepon anti sadap
menggunakan  wifi-wifi memiliki delay
0,003391 seconds dan troughput 126,173
kbps. Troughput vyang dihasilkan oleh
penggunaan jaringan wifi-wifi lebih besar
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jaringan wifi lebih baik dalam mengirimkan
data meskipun bandwith yang digunakan
dalam penelitian ini besar namun troughput
bersifat dinamis tergantung trafik yang
terjadi. Sehingga komunikasi percakapan
melalui aplikasi telepon anti sadap direko-
mendasikan menggunakan jaringan wifi-3G
atau wifi-wifi agar komunikasi percakapan
yang dilakukan selain aman juga dapat
berjalan dengan baik.

Faktor lain yang mempengaruhi per-
forma atau kinerja dari aplikasi telepon anti
sadap agar dapat berjalan dengan baik.
Peneliti merekomendasikan dieksplorasi
pada penelitian selanjutnya.
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