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Abstrak

Keamanan menjadi hal yang sangat penting dalam dunia teknologi informasi. Apalagi dalam hal pertukaran
data menggunakan jalur internet. XML (eXtensible Markup Language) adalah sebuah standar untuk
mendefinisikan data dalam format yang sederhana dan fleksibel. Dimana web service mendukung komunikas
antar aplikasi dan integrasi aplikasi dengan menggunakan XML dan Web. Bentuk pengamanan yang diterapkan
adalah dengan penggunaan teknik kriptografi kunci-publik. Implementasi yang telah dilakukan dengan
menggunakan library keamanan akan memberikan kemudahan dalam membangun keamanan sistem. XML
Encryption yang memanfaatkan algoritma kriptografi RSA dengan panjang kunci 1024 bit mampu memberikan
perlindungan terhadap transmisi data antara client dan server web service sampai pada database. Hasil yang
diperoleh yaitu pesan SOAP request terenkripsi dan mampu didekripsi dengan baik serta keamanan data tetap
terjaga dengan menggunakan library XMLSEC.
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1. PENDAHULUAN

K eamanan data menjadi hal yang sangat penting dalam dunia teknologi informasi. Apalagi dalam hal pertukaran
data menggunakan jalur internet. Web service menggunakan teknologi XML dalam melakukan pertukaran data.
Web services menjadi sangat populer di enterprise karena kemampuannya dalam mengintegrasikan aplikasi-
aplikas yang berbeda platform dengan menggunakan dokumen XML. XML (eXtensible Markup Language)
adalah sebuah standar untuk mendefinisikan data dalam format yang sederhana dan fleksibel. Dimana web
service mendukung komunikasi antar aplikasi dan integrasi aplikasi dengan menggunakan XML dan Web.
Faktor keamanan pada jalur komunikasi antara client ke server web service itu belum sepenuhnya terjamin. Hal
ini dibuktikan dengan banyaknya faktor yang menimbulkan celah-celah ancaman terhadap web service tersebut
seperti yang telah dilakukan oleh penelitian terdahul u.

Selain itu, pada kerahasiaan pesan yang dikirimkan melalui web service masih berupa data XML. Sehingga hal
ini menyebabkan terjadinya data yang tidak asli ketika sampai di sisi penerima. Walaupun pesan telah di enkripsi
menggunakan suatu a goritma maka bukan berarti bahwa pesan yang di terima oleh penerima benar-benar masih
adli, karenabisa sgja bahwa struktur pesan telah berubah ketika pesan dikirimkan atau ketika diterima.

Kemudian masalah keamanan web service pada kasus-kasus sebelumnya kebanyakan penelitian dilakukan pada
satu model keamanan atau standar keamanan untuk web service. Sehingga dengan adanya sistem keamanan
yang seperti ini dirasakan masih kurang memberi suatu perlindungan yang maksimal terhadap ancaman
keamanan web service antara client ke server service sendiri walaupun secara umum sudah mampu mencukupi.
Masih adanya kendala mengenai web service yaitu beberapa pihak yang masih merasa ragu untuk menerapkan
web service, khususnya mereka yang menggunakan jaringan internet pada transaksinya. Keraguan ini dilihat dari
tingkat keamanan dari teknologi web service. Aspek keamanan menjadi sangat penting untuk menjaga data atau
informas agar tidak disalahgunakan ataupun diakses secara sembarangan (Rakhim, 2010). Sehingga pada
penelitian ini akan menghadirkan sebuah model dari prototype keamanan dalam pertukaran data pada khusunya
pada dokumen XML dengan memanfaatkan library XMLSEC untuk generate sepasang kunci pada saat
pengiriman data. Cara pengamanan ini dilakukan dengan cara mengenkripsi serta menyisipkan security token
pada pesan SOAP request dan response dengan memanfaatkan XML Encryption.

2. TINJAUAN PUSTAKA

Beberapa penelitian yang telah dilakukan berkenaan dengan keamanan ini yaitu analisa mengenai bagaimana
mengatas tantangan pada keamanan web service dengan menyagjikan keamanan kerangka atau framework
terpadu yang didasarkan pada penggunaan otentikasi, otorisasi, kerahasiaan, dan mekanisme integritas pada web
service serta untuk mengintegrasikan dan menerapkan mekanisme keamanan tersebut untuk membuat web
service kuat terhadap serangan (Adriansyah dkk, 2005).
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Selain itu penelitian terhadap keamanan web service juga pernah dilakukan pada integrasi data laporan kejadian
perkara satuan reserse kriminal (satreskrim) yang dilengkapi dengan mekanisme keamanan internal, dimana
yang dilakukan pada implementass mekanisme keamanannya adalah menambahkan fungsi-fungsi keamanan
pada tool NUSOAP yang mana digunakan sebagai otentikasi serta untuk kerahasiaan pesan SOAP menggunakan
kriptografi AES 128 (Kenali, 2010).

Kemudian untuk mengimplementasikan algoritma RSA untuk pembuatan pasangan kunci public dan kunci
privat guna proses enkripsi dan dekripsi. Selain itu RSA juga berperan menunjukan jangkauan data yang dapat
diproses. Selanjutnya mengimplementasikan message digest untuk fungsi hash SHA-1 yang digunakan untuk
proses penandatanganan dokumen XML (Supriyanto, 2007). Penelitian lainya yaitu mengenai data XML yang
dienkripsi menggunakan kunci publik dengan algoritma RSA dengan hasil implementasinya berupa dua buah
program komputer yaitu findkey.exe dan crypto.exe yang dibuat menggunakan bahasa pemrograman C
(Hartono, 2005).

3.METODE PENELITIAN

A. Analisa Sistem

Secara umum sistem yang akan dibangun dalam penelitian ini adalah keamanan data nilai yang akan
diimplementasikan menggunkan web service dengan memanfaatkan XML Encryption dan kriptografi RSA. Pada
kriptografi RSA memanfaatkan library XMLSEC untuk pembuatan sepasang kunci publik. Selanjutnya untuk
generate username token juga memanfaatkan algoritma RSA-SHA L.

Pada penelitian ini dilakukan dengan melakukan analisa kebutuhan sistem yang akan diterapkan, yaitu
menggunakan kebutuhan fungsional. Dalam implementasinya, web service akan dibagi menjadi dua, yaitu:
a. Client menghasilkan web service request
Tahap ini berkaintan dengan proses-proses yang dilakukan oleh client untuk melakukan request kepada
web service.
b. Server mengotentikasi client dan mengembalikan response
Tahap ini menjelaskan beberapa proses yang dilakukan oleh web service setelah menerima SOAP
Request dari client. Proses yang terjadi antara lain memastkan integritas pesan, mengotentikas
pengguna menggunakan username token, mengenkripsi data XML serta mendekripsi data XML
menggunakan XML Encryption.

B. Perancangan Sistem

Sistem aplikasi yang akan dibangun memiliki arsitektur keamanan secara umum seperti pada Gambar 1 berikut,
setiap permintaan dari client akan diotentikasi dan diamanakan. Otentikasi ini dilakukan ketika client berhasil
melakukan login dan akan diberikan akses ke sumber daya sesuai dengan hak aksesnya, sedangkan
konfidensialitas di gunakan pada proses enkripsi dan dekripsi.
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Gambar 1. Rancangan Model Keamanan Data Nilai

Pada sistem aplikasi ini, baik mahasiswa maupun petugas administras mengirimkan request (melalui jaringan
internet/intranet) ke web server berupa pesan SOAP, jika otentikasi berhasil maka baik mahasiswa maupun
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petugas administrasi dapat menggunakan service yang telah ditentukan berdasarkan metode yang diminta ketika
login. Perbedaan alur proses disini antara mahasiswa dan petugas administrasi adalah bahwa jika petugas
administrai bertindak sebagai pengirim nilai sekaligus memberikan keamanan terhadap isi dari dokumen tersebut
namun mahasiswa bertindak sebagai pengguna dari data yang ada.

Perancangan mekanisme keamanan data ini bertujuan untuk memberikan gambaran mengenai kerahasiaan data
dalam proses pembentukan sepasang kunci menggunakan library XML SEC sampai proses enkripsi dan dekripsi
yang melibatkan algortima kunci public RSA. Pada proses pembentukan sepasang kunci ini menggunakan
panjang kunci 1024 bit. Data akan dienkripsi kemudian dikirimkan dalam format data XML yang valid dan
disimpan di database server.

Secara umum, aliran proses yang dimulai dari aplikasi pengguna sampai proses penyimpanan di database server
dapat dilihat pada Gambar 2 berikut.

(Chent Senvica
Server
o |——Rusui— ¥ Erkripal
Aplikasi ool | Fomestladubse_| Do S
W ) st Sl
Db

Gambar 2. Rancangan Mekanisme Kerahasiaan Data User

Pada Gambar 2, rancanganan mekanisme kerahasiaan data nilai mahasiswa ini bertujuan untuk memberikan
gambaran mengenai kerahasiaan data dalam proses enkripsi yang melibatkan kunci publik mahasiswa dan proses
dekripsi yang melibatkan kunci privat mahasiswa. Enkripsi hanya digunakan oleh petugas administrasi dalam
rangka menciptakan nilai yang secure dan rahasia. Sedangkan proses dekripsi digunakan oleh mahasiswa untuk
melihat isi nilal yang hanya dapat dilihat oleh mahasiswa yang mempunyai kunci privat yang cocok dengan
kunci publik yang digunakan pada saat proses enkripsi.

4. HASIL DAN PEMBAHASAN

Pengujian sistem merupakan elemen kritis dalam pengembangan sebuah perangkat lunak (software) karena akan
merepresentasikan hasil akhir dari spesifikasi kebutuhan dari aplikas nantinya, yaitu perancangan dan
implementasi. Tujuan utama dari pengujian sistem adalah untuk memastikan bahwa hubungan antarmodul
aplikas telah memenuhi spesifikasi kebutuhan dan berjalan sesuai dengan skenario yang telah dideskripsikan
sebelumnya. Pada Gambar 3 halaman utama dari sistem ini, dimana dalam halaman ini terdapat beberapa menu
yang dapat dipilih. Salah satu inti dari penelitian ini yaitu pada menu data mahasiswa. Dimana pada menu data
mahasiswa ini terdapat menu pilihan antara lain input nilai, generate key (menggunakan library XMLSEC), dan
lihat key (sepasang kunci) publik dan privat
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Gambar 3. Halaman Utama dan Menu Sistem Keamanan
Pada tahap pengujian konfidensialitas ini, client service akan mengenkripsi pesan SOAP yang akan dikirimkan
yaitu pada data yang akan dikirim dengan memanggil fungsi yang enkripsi yang ada di server dan menggunakan
kunci publik dari client, proses enkrips menggunakan algoritma RSA dengan panjang kunci 1024 bit.
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Sedangkan proses dekripsi dilakukan pada server service dengan menggunakan kunci privat. Selanjutnya untuk
melihat hasil pesan SOAP request ini yang berisi data terenkripsi dengan menggunakan metode XML
Encryption. Sedangkan proses dekripsi dilakukan pada server service dengan menggunakan kunci privat. Proses
pembentukkan kunci dilakukan oleh library dari xmisec yang menghasilkan panjang kunci 1024 bit dengan
menggunakan perintah berikut:

“ openssl genrsa -out namafilehasil.pem 1024 “

Dengan menggunakan perintah tersebut akan menghasilkan kunci RSA seperti yang ditunjukkan pada Gambar 4.

MIICXQIBARKBgRUWIDIEOJYPRANRLVEYUaugvRoiNmEX1wIBVEUsS+1vL1DSNyQ1lk
Y5U7iMcMnL7 z/F2EB0dyIcCSbWuGUYeTf21Cctn2VonptG3DF85JtsTDYBaguGniF
JaX2u9zVikIDEPGRT FkdptoQIRA1NS 6tQNxFb0JoTtgoyn+ugd3TT rtS+wIDAQRR
AoGAAzVYE9S8FylxJYjVEnbPbTrodl sbhwmgA3vd dergeriOtrITUE 7k 5XmSNghNQ
/0ZEQWIOLfIXesld]iLqH2vQS 8Lk TRPU4Y 7 eWEXDZ Y cMWNILZ+kLYOQRDWWWQDSE
uI03SKsl1FDORAZDLYyD/ SrCxEQ+ /3608 FcT 3xN401C607Lo2ECQRDchWA+yza TYESR
VelWMOHbvjLdotRGInJ/FJIKS /hdglAiuS+6MVIS loeuSzERRMEaFUX bt Z9MIvida
eXSVvbRUTAKERZHZOWNQX e FeoeY Gyl ApPEvNZowgZNaMu sVMnQFX / J +mEM1 gFbquVv’
mMuTssVmAtYdZ18vwESiZjM5E21d511 ScuQJBANDS Shy zr DugDqmdMEGOHE yDIHS
CALSRDOROFEQUAL sqwwWPplyXPU3sCU/ y5YIDg1bWy751JiQVeEOtDps TWMCQQDH
Thv/ued4qM7liy+0blIwlh71VESOTOVIY+evI1wDDvE4 SQ0wgsT+mLezJRVE1kDog
tfzHjfiFEPvGEZ9vIiE6vhakAHLTk3vuelyavatSU9pOQlXgBGy6aUIQR30] 42wEv0
ggZwlmlZJOREVHCIeE4khx71idfhCipbwlFgZTaeXpvip

————— END R5A PRIVATE EEY-————

MIGEMROGCSgE5Ib3DRERAQUAR4GNADCEL QEEgRCWIDIECTY PrAhbVRyUaSugqvod
NmEX1wiBVETs+1yLIDAN¥Q1 kY SUTiMcMnL7 2/ P2BOdy IcC5bWuGUYeTEf21 Cotn2V
SnptG3DFE5JtsT7DYBagueniF/aX2udzViAZ2 DFPGRIFkdptoQIRRA L XSG LQNKFLOI3
Ttgoyntugd3T7TroS+wIDAQRAR
————— END PUBLIC EEY-———-

private key dan public key telah disimpan
Eembali Ke Daftar Mahasiswa

Gambar 4. Hasil Generate Sepasang Kunci RSA dengan Panjang 1024 Bit

Hasil dari Gambar 4 diatas adalah sepasang kunci publik dan kunci privat yang akan digunakan dalam proses
enkripsi dan dekripsi pesan. Kemudian untuk implementasinya, dapat dilihat pada Gambar 5 berikut, dimana
ketika akan menginputkan data nilai mahasiswa diwajibkan untuk memasukkan private key dari pengirim dan
public key dari penerima.

. Input Hasil Kemajuan Belajar Mahasiswa :-.

NIt ha5291
Nama Mahasiswa ri Muzakir
Nenis Kelamin L
\Alamat Sanggrahan Caturharjo
----- BEGIN R34 PRIVATE KEY----- A
Masukkan Private Key Admin ML TCHQTBALKEEOC +EIHH ENMVONE Ok SR TgHS Svax 0THEREGSHI N v
RGKMI TALFL
————— BEGIN PUBLIC KEY-—-— A
Masukkan Public Key Mahasiswa [MI5£MADGC5q65ThIDOEBAQUARAGHADCBIOKByQDUR B TIUKEUI6A v
UHe1FrILA%

e e Y|

1 Basis Data 3 A
2 AP Algoritma dan Pemrograman 4 75 B
3 ML Matematika Logika 2 2] A
4 JK Jaringan Kemputer ) a0 A
5 SMBD Sistem Manajemen Basis Data 3 i A
6 W Semantik Web 3 75 B

Gambar 5. Proses Input Kunci Publik dan Data Nilai Mahasiswa

Sedangkan otentikasi antara client dengan server dinyatakan dengan menggunakan security token pada pesan
SOAP. Jika username token di client sama dengan username token di server, maka client dapat diizinkan untuk
mengakses layanan sesuai dengan nilai parameter yang telah disisipkan pada header. Berikut merupakan bentuk
kerangka sekaligus perintah untuk penyisipan username token.
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<wsse:Usernam

<wsse:Username>'.5user. '</w3se:Username>

<w3se:Password Type="wsse:PasawordDigest™>'.shal(Spass).'</wsse:Password>

</wase:UsernameTaken>

Gambar 6. Kerangka penggunaan username token

Username token sendiri akan dienkripsi menggunakan algoritma SHA1, hasilnya seperti yang ditunjukkan pada
Gambar 6.

Selanjutnya setelah proses simpan dilakukan, maka data akan dilakukan enkripsi seluruh data menggunakan
algoritma RSA. Hasil enkripsinya seperti seperti diperlihatkan pada Gambar 7.

<Encryntedbata xmlns="http:/ /v, w3.org/2001/04/xnlenc#™ Type="http: //wm. w3,
Frmlenc#Elenent™>
<EncryptionMerhod Algorithm="http://wmmr.w3. org/2001/0d/xnlencg#tripled
<Eewinfo wmlna="http://www. w3, org/2000/09 /xnldsigd s
<Encriprediey xmlns="http: //wmmrwd, org/2001/04/xnlencd >
<Encryptiontlethod Algorithm="http:/ . w3, org/2001/0
<KewInfo xmlns="http:/fmnr w3, org/2000/09/xnldsigs™
<KexNaue/>
</EeyInfo>
<Cipherbata>

<CipherValue>EGEpiPVls/MUuT5 coqr TUELMKT 2H061 T 25X 36 MB s KR 7 gy F SHT6 4yr 0a0531E
EjF08s1cVUrhx ] dy624vndzanDEquisF 1D 1 1US/ 0Rozh X341 kUNTsTiDUa 1052
12yAjnliPFePSHht0-hut bR adt TeyDUuTHACEdS V=< /Ciphe t¥alues

</Cipherbata>
</Encrmtedkey>

< /BeyTnto>

<CipherDaga>

<Cipher¥alue> /FI36rJQctLGDhR / v/ goeZkkePUTP LIz JaGREFfanUL0Zey

cobndl 5 0ruMrVyERZCTo /VwlNY cEEXTWINT aral+NTOI g5 3058 ZNF4luF1WpRe(E

OccQPEuVUEU Ua/u9Parvoslek 1ZPEODIRE 2B /A Tw60 =50 sEBWSBYHCFI G009/

J30HRONHY SPxRSey S5JLFO Fatfevw /2IDcZcalivcIBagdae raatpTVeD TEGF
MniaPbbELYEJtk taMD GuzEFLDD e s CHSGHaqwiE THL 3GKmEwI t 200Gl caBKCT0

E£7CcaVa+D MTulTdh+A1i+GH3gp6 10 tke Zi 20GENRLD/ Ep 2T Sl /hChwaduz /v

GND THuaOFenrBrnabEl Zd2mmivs P tgSFpG0gaEhaRtwy ShHPc 040wl 4frHoaVal
TvRDwGNiLLLn/255nl1bCow==</CipherValue>

</CipherDana>
</Ensxzptedbate

Gambar 7. Hasil Enkripsi Nilai Mahasiswa dalam Format XML

Dari Gambar tersebut dapat dilihat bahwa ketika data dikirimkan, maka client akan memanggil fungsi keamanan
yang ada di client service yaitu library class wss.php, selanjutnya ketika data dikirimkan dari client service,
maka data SOAP akan disisipkan username token yang mana akan dicocokkan dengan username token milik
server service, selain itu pesan SOAP akan ditandatangani dan dienkripsi data. Hasil enkripsi dari data XML ini
dapat dilihat dari elemen <EncryptedData> dan </EncryptedData>. Kemudian pesan SOAP yang beris data
yang telah dienkrips terlihat pada elemen <CipherData> dan </CipherData>. Elemen ini mengindikasikan
bahwa data telah berhasil dienkripsi dan dipastikan data yang dikirimkan dalam keadaan aman.

5.KESIMPULAN

1. Desain dan implementass modul yang telah dilakukan dengan menggunakan library keamanan serta
dukungan library XMLSEC sebagai library pendukung dan library class wss yang dibangun mampu
mengatas masalah keamanan pada proses pengiriman yaitu keamanan otentikasi dan konfidensialitas pesan
SOAP request yang dihasilkan.

2. Hasil dari implementasi mengindikasikan bahwa konfidensialitas dapat terpecahkan dengan menerapkan
konsep keamanan berbasis library keamanan yaitu XML Encryption. Hasil pesan SOAP request pada proses
pengiriman dapat memenuhi standar keamanan web service, dimana data ketika dikirimkan dalam keadaan
terenkripsi dengan menggunakan library class wss yang telah dibangun.

3. Pengujian yang dilakukan pada web service dengan menerapkan model library class wss sebagai library
keamanan web service yang dibangun memberikan hasil yang baik, yaitu pesan SOAP request pada saat
dikirimkan dalam bentuk terenkripsi dan mampu didekripsi.
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