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ABSTRAK

Untuk mengurangi resiko terhadap lumpuhnya sistem dibutuhkan sebuah sistem yang menjaga
availability dari sebuah sistem. Availability merupakan sebuah kemampuan dari sebuah server untuk
dapat tetap memberikan layanan sepanjang waktu. High availability dengan secure shell merupakan
teknologi yang dapat membuat server untuk selalu bertahan dan menghindari resiko pemadaman. Dan
dengan secure shell dan teknik load balancer maka proses replikasi server dapat dilakukan dengan baik.
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1. Pendahuluan

Penerapan dari teknologi jaringan yang paling populer didunia adalah Internet. Penggunaannya
sudah Keruntuhan infrastruktur jaringan pada sistem jaringan merupakan bencana, menyebabkan
terhentinya kegiatan sehari-hari suatu entitas karena kehilangan sumberdaya dan alat komunikasi. Masa
fasilitas kemudahan berkominukasi lenyap, dan peta jalan masa depan tiba tiba buram.
Pertanggungjawaban menjadi tidak mungkin diberi atau diminta. bencana dapat menyebabkan
infrastrukutur sistem yang telah dibangun hilang dalam waktu seketika.

Penerapan dari teknologi jaringan yang paling populer didunia adalah Internet. Penggunaannya
sudah merambah semua kalangan, tua, muda, pribadi, perusahaan ataupun organisasi semuanya
menggunakan internet. Teknologi yang awalnya digunakan untuk kebutuhan perang telah merambah dan
menjadi tulang punggung kegiatan manusia dalam bekerja maupun gaya hidup. Ketergantungan terhadap
teknologi informasi ini bukanlah tanpa resiko, banyak hal yang menyebabkan sistem bisa menjadi
lumpuh. Lumpuhnya sistem tentunya mengakibatkan layanan terganggu.

Untuk mengurangi resiko terhadap lumpuhnya sistem dibutuhkan sebuah sistem yang menjaga
availability dari sebuah sistem. High availability dengan secure shell merupakan teknologi yang
diharapkan mengurangi resiko tersebut. Dengan secure shell proses replicasi data dapat dilakukan dengan
konsep enkripsi. Karena data tersebut berupa salinan sehingga data tersebut sama dengan data yang ada di
server utama, sehingga availability dari sistem dapat terjaga.

Berdasarkan pemaparan diatas maka peneliti akan membuat sebuah perancangan high
availability web server dengan menggunakan protocol secure shell.

2. Metode Penelitian
2.1 Sistematika Penelitian
Dalam melakukan penelitian ini, penulis melakukan langkah-langkah penelitian sebagai berikut :
a.  Studi awal
Dalam melakukan studi awal, penulis melakukan : pencarian materi yang berkaitan dengan
high availability server dan teknologi jaringan komputer.
b. Pengumpulan data lapangan
Pada tahapan ini, penulis melakukan pengumpulan data yang diperoleh dengan cara
melakukan observasi terhadap prosedur penerapan jaringan komputer dan melakukan
wawancara mendalam untuk mengetahui tata kelola dari jaringan yang ada.
c.  Penyelidikan Sejarah
Pada tahap ini, penulis juga masih menggunakan teknik wawancara dan pengumpulan data
mengenai sejarah insiden terhadap jaringan yang selama ini pernah dialami.
d. Perancangan dan Implementasi High Availability
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Merancang dan membangun sistem availability server berdasarkan hasil observasi

2.2 Instrumen Penelitian
Alat penelitian yang akan digunakan dalam penelitian dibagi dalam dua bagian utama yaitu:
a.  Perangkat Lunak
Perangkat lunak yang digunakan dalam perancangan sistem terdiri dari dua bagian yaitu :
1. Sistem Operasi Windows Seven
2. Aplikasi Microsoft Visio
b.  Perangkat Keras
Perangkat keras yang digunakan dalam penelitian adalah:
1. Komputer dengan spesifikasi
e Processor Intel Centrino Duo 1,8GHz
e 2GBRAM
e Hardisk 160 GB
e VGA 256 MB
2. HDD External 500 GB

2.3 Perancangan sistem

Linux Virtual Server

‘ Web Server 1
I:l -
P
Client Load Balancer
Nginx

Web Server 2
Nginx

Gambar 1. Perancangan sistem
Gambar 1. Menunjukkan proses high availability. Terdapat load balancer yang bertugas
mengatur antara server utama dan server backup. Sehingga jika server utama mati dapat dibackup
menggunakan server kedua. Server proses sinkronisasi menggunakan protocol secure shell, memodifikasi
dari penggunaan secure shell (ssh)

3 Hasil dan Pembahasan

Proses awal adalah membangun web server dengan memiliki tiga dile yaitu filel.mkv, file2.mp4
dan file3.mkv seperti terlihat pada gambar 2.

"Il http//192.168.1.1/is not

¢ (el [ 192.168.1.1

Apache

Eilel mkv

File2 mp4
File3 mkv

Gambar 2. Web page Apache web server 1
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Proses selanjutnya adalah proses konfigurasi load balancer Apache, diperlukan instalasi,
pengaktifan beberapa modul untuk load balancing dan konfigurasi file load balancing. Langkah —
langkahnya sebagai berikut;

1. Instalasi paket Apache2 dengan perintah apt-get install Apache2
2. Masuk ke direktori /etc/apache2 dengan perintah cd /etc/apache2/
3. Aktifkan module yang diperlukan untuk mengkonfigurasi load balancer menggunakan perintah
berikut;
a2enmod proxy // mengaktifkan module proxy
a2enmod proxy_http // mengaktifkan module proxy_http
a2enmod proxy_ajp /I mengaktifkan module proxy_ajp
a2enmod rewrite // mengaktifkan module rewrite
a2enmod deflate // mengaktifkan module deflate
a2enmod headers // mengaktifkan modyle headers
a2enmod proxy_balancer /I mengaktifkan module proxy_balancer
a2enmod proxy_connect // mengaktifkan module proxy_connect
a2enmod proxy_html /l mengaktifkan proxy_html
4. Selanjutnya konfigurasi load balancing ditempatkan pada file konfigurasi virtual host yang

terdapat di direktori /etc/apache2/sites-available/. File tersebut merupakan salinan dari file
default pada direktori yang sama namun isinya dirubah menjadi seperti gambar berikut;

GNU nano Z .8 . File: seruver—a.com

<UirtualHost =:86>
ProxyRequests off
SerwverMame www.serwver—a.com

<Proxy balancer:--mycluster>
BalancerMember http:~-~-192 . 168.1.1
Balancermember http:-~192 .1668.1.2

Order deny.allow
Allow from all

ProxySet lbmethod=byrequests
< rProxy>

<Location ~balancer-manager>
SetHandler balancer -manager
Order deny.allow
Allow from all

<-Location>

ProxyPass ~balancer-manager *
= ProxyPass -~ balancer:--mycluster-
<-UirtualHost>

lines 1
[(] Get Help [[] WriteOut i k4 Prev Page B Cut Text BB Cur Pos
PN Exit Bl Justify (¥ Next Page @l UnCut Textgl To Spell

Gambar 3. konfigurasi load balancer

Langkah terakhir adalah memberikan atau mengkonfigurasi domain name untuk load balancer
Nginx. Paket yang digunakan adalah BIND9. Proses pertama adalah mengkonfigurasi file nambed.conf di
bind9 sehingga terbentuk sebuah file db.root yang meakomodasi dari konfigurasi domain name server
gambar 4.

GHU mano Z.68.7 File: named.conf

~ This is the primary configuration file for the BIND DNS server named.
-
~ Please read ~usrrshare-doc-bind9-README.Debian.gz for information on the
~ structure of BIND configuration files in Debian, =BEFORE> you customize
~ this configuration file.
-
~ If you are just adding zones, please do that in ~setc-bind-named.conf .local
include "~etcobind-named.conf . options':
~ prime the server with knowledge of the root servers
one . €
type hint:
file “setcrbind-sdb.root™:
> =

# be authoritative for the localhost forward and reverse zones, and for
~ broadcast zowmes as per RFC 191Z

Tlocalhost™ £

[[] Get Help JHE WriteOut §] Read File i Prev Page jfid Cut Text i Cur Pos
il Justify (¥ Where Is [l Next Page @l UnCut Textgl To Spell

Gambar 4. Konfigurasi default named.conf

Gambar 4. merupakan isi default dari file konfigurasi named.conf. Tambahkan zone untuk
melakukan forward dan reverse domain name seperti pada gambar berikut;
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GNU nano Z .8 .7 File: named.conf

Twww . server—a . com” £
type master:
file “setcobind-db.server-a’:

168 .192 . in—addr .arpa™{
type master:
file “setcobind-db.server-a.reu’:

Get Help [i] WUriteOut ji] Read File Y Prevw Page j Cut Text [} Cur Pos
it Bl Justify ¥ Next Page @l UnCut Textgl To Spell

Gambar 4. Konfigurasi named.conf untuk load balancer apache

Pada gambar 4. terdapat 2 buah zone yang didaftarkan, dimana zone forward merujuk ke file
konfigurasi db.server-a dan zone reverse merujuk ke file konfigurasi db.server-a.rev. Simpan perubahan
untuk file konfigurasi named.conf. Selanjutnya copy file db.local dengan nama db.server-a untuk
menterjemahkan IP address menjadi domain name. Dan copy file db.127 dengan nama db.server-a-rev
untuk mengembalikan domain name menjadi IP address.

GHU wmano 2.8 .7 File: 4db_server—a

BIND data file for local loopback interface

58418008
IN S0n WL . SErUer —a .com. root.serwver —a.com. C
= H Serial

&68-18849 : Refresh
6488 H Retry
Z<419288 H Expire
684888 > ! Hegatiuve Cache TTL

WL . SEer e —a . Ccom .
192 .168 .1 .5

[(] Get Help WritelOut il BRead File i Cut Text
pd Ex<it JdJu=st ify (1] UnCut Te<t gy

Gambar 5. Konfigurasi db.server-a

Gambar 5 adalah tampilan isi dari file konfigurasi db.server-a yang merupakan file untuk
menterjemahkan Ip address load balancer apache yaitu 192.168.1.5 menjadi domain name www.server-
a.com.

GNU nano 2.8.7 File: db.server-a.rev

. BIND reverse data file for local loopback interface

[STTL 6084888
o IN 30A Www . SErver—-a.com. root.server-a.com. (
: Serial
684888 : Refresh
86488 : Retry
2419288 : Expire
684888 ) ;: Negatiwve Cache TTL

WL . SErVEr —A .Com.
WL . SErVEr —A .Com.

[(] Get Help WriteOut i Y Prev Page @B Cut Text
bd Exit i [l) Lhere Is Il UnCut Text

Gambar 6. Konfigurasi db.server-a.rev

Gambar 6. merupakan konfigurasi db.server-a.rev yang merupakan file untuk menterjemahkan
domain name www.server-a.com kembali menjadi Ip address yaitu 192.168.1.5. untuk proses pengujian
load balancer dari client menggunakan web browser dengan mengakses domain name www.server-a.com
yang diinputkan pada address bar web browser
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7l http//192.168.1.1/"is not . W

[ 192.168.1.1

Apache

Filel mkv

File2 mp4
File3 mkvw

Gambar 7. Hasil pengujian domain name www.server-a.com

Pada Gambar 7. terlihat tampilan web dari load balancer apache yang menampilkan web page

dari web server apache 1. Load balancer apache sukses dikonfigurasi.

4 Simpulan

1. Implementasi High Availability Web Server telah berjalan dengan baik
2. Websever yang dibangun menggunakan apache dan perangkat lunak yang digunakan adalah
SSH dengan metode load balancer
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