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Abstract — Penelitian ini membahas mengenai Web Application
atau HTTP Attack Detection System dengan memanfaatkan
Network Intrusion Detection System untuk mendeteksi aktivitas
mencurigakan pada sistem realtime traffic. Salah satu yang dapat
digunakan pada penelitian ini adalah Snort, dengan kemampuan
dan modularitas pada Preprocessor dan Detection Engine seperti
HTTP Inspect Preprocessor dan Rule Options yang dimanfaatkan
sebagai bagian dari metode penelitian. Sebagai sistem berbasis
Knowledge NIDS, Snort dapat digunakan untuk mendeteksi
beberapa jenis serangan seperti XSS dan SQL Injection. Alert
yang muncul di Klasifikasi berdasarkan request dan content
serangan. Hasil dari penelitian berupa, jumlah alert yang
terdeteksi, nerwork trafficc kemudian evaluasi dari hasil
pengujian dengan confusion matrix.

LATAR BELAKANG

Intrusion Detection System merupakan setiap perangkat
keras, perangkat lunak atau kombinasi dari keduanya yang memiliki
fungsi untuk memonitor suatu sistem atau jaringan dari segala
aktivitas yang sifatnya malicious  [1]. Pada saat melakukan
monitoring, IDS pada dasarnya menerapkan General Method
Detection seperti Signature Analysis, Artificial Intelligence dan
Computational Method [2].

IDS diklasifikasikan berdasarkan penempatan sumber data
dan sisi fungsional. IDS yang digunakan untuk memantau trafik
jaringan dikenal dengan Network Intrusion Detection System [3].
NIDS bekerja pada promiscous mode agar dapat memberikan suatu
alert apabila terjadi intrusi yang mengarah ke sistem. Alert muncul
pada realtime traffic dari sistem deteksi yang menerapkan Signature
Based sebagai metode deteksi.

Signature Based, Misuse Detection or Detection by
Appearance [4] menerapkan mekanisme yang menyerupai perangkat
lunak antivirus yang bergantung pada pengetahuan perangkat
tersebut terhadap pola dari suatu paket data yang diindikasikan
sebagai serangan. Jenis dari serangan atau intrusi dapat dibedakan
berdasarkan protokol maupun layanan. Terdapat jenis serangan yang
tergolong sebagai web application attack yang berjalan melalui
Hypertext Transfer Protocol (HTTP) seperti Cross Site Scripting,
SOL Injection, Command Execution, File Inclusion, Cross Site
Request Forgery, Path Traversal dan beberapa jenis serangan lain.
Serangan yang melalui protokol HTTP pada dasarnya sulit untuk
dideteksi karena keragaman dan fleksibilitas serangan, kemampuan
suatu NIDS sangat terbatas. Untuk itu perlu dilakukan pengkajian
seputar hal tersebut.

Pada penelitian [5], membahas permasalahan mengenai SQL
Injection Attack yang didasarkan pada fextual manipulation pada sql
query dan pengaruh penggunaan mekanisme tersebut pada beberapa
web dan penggunaan Snort NIDS sebagai Network Level Detection,
dimana pengujian dilakukan menggunakan custom dataset. Hasil
penelitian tersebut juga dibandingkan dengan penelitian terdahulu
yang memiliki relevansi seputar SQL /njection Attack. Sama halnya
pada penelitian yang dilakukan [6], membandingkan beberapa
detection tools seperti Snort, SCALP, PHP-IDS, ICD dan SQLADS.

Pada penelitian lain [7], membahas secara keseluruhan
beberapa Snort rules dan bagaimana rules tersebut dapat
meningkatkan keamanan pada suatu website dengan beberapa jenis
serangan seperti XSS, SQLI dan Command Injection Attack.
Selanjutnya, [8] melakukan penelitian dengan menerapkan
opensource Snort NIDS untuk mendeteksi SQL Injection Attack pada
beberapa DBMS seperti ORACLE, MS-SQL Server, MySQL dan

Cross Site Scripting (XSS), dengan membuat rules berdasarkan
regular-expression. Dari beberapa ulasan diatas, penggunaan rules
dan preprocessor pada Snort dapat dimanfaatkan sebagai salah satu
cara untuk mendeteksi serangan pada protokol HTTP. Beberapa pola
serangan tersebut dapat direferensi sehingga dapat dijadikan rules
untuk digunakan pada sistem realtime traffic.

HASIL SEMENTARA

Pada penelitian terdahulu, tidak dilakukan pengujian secara
berulang dan evaluasi terhadap rules yang dibangun dan bagaimana
proses pengujian dilakukan. Pada penelitian ini, pengujian dilakukan
sebanyak 3 kali dengan durasi pengujian selama + 60 menit yang
bertujuan untuk melihat konsistensi dari rules yang dibangun,
kemudian data secara kuantitatif dianalisis dan diklasifikasikan
berdasarkan layanan dan jenis serangan, hingga dilakukan proses
penghitungan berdasarkan confiision matrix.

Pengujian dilakukan dengan menggunakan 4 endpoint, 1 unit
Server (DVWA), 1 unit PC untuk realtime monitoring system, 2
notebook PC yang digunakan untuk uji serangan, dengan
menggunakan sistem operasi berbasis linux dan windows. Pengujian
dilakukan pada pukul 12.45 sampai 14.00 WIB pada 7 Agustus 2015
pada laboratorium Communication Network and Computer Security
(COMNETS) Fakultas Ilmu Komputer Universitas Sriwijaya. Uji
serangan dilakukan 2 endpoint dengan IP : 10.100.206.12/24 dan
10.100.206.36/24 mengarah pada web DVWA dengan IP
10.100.206.13/24, selanjutnya realtime monitoring system digunakan
untuk memonitor secara langsung alert yang muncul.

Berdasarkan data pada tabel 1 berupa alert, priority dan
jumlah serangan, terdapat total 340 alert yang muncul, terindikasi
sebagai serangan dan sisanya merupakan normal alert dengan
prioritas rendah pada metode request GET dan POST, dan yang lain
merupakan alert dengan prioritas tinggi seperti XSS keyword dan
SQL Injection query. Dari hasil pengujian tidak ada indikasi adanya
unknown attack yang muncul sebagai false negative. Tabel2
merupakan tabel hasil kalkulasi confitsion matrix berupa TP, FP, TN
DAN FN. Terdapat total 6 alert terdeteksi sebagai FP dan 2 alert
sebagai TN. Tingkat PPV dari pengujian pertama mencapai 98%

Dengan menggunakan packet analyzer seperti grafik 3,4, 5
dan 6 merupakan hasil tes yang meliputi Total Traffic, Top Local 1P,
TCP port dan matrix connection.
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[**] [1:2000004:8] Terdeteksi XS5 script [==]

[Classification: Web Application Attack]l [Priority: 1]
09/67-13:81:47.168464 10.100.206.12:48041 -> 10,100.206.13:80
TCP TTL:64 TOS:6w8 I0:38188 Iplen:20 DgmLen:632 DF

=*=pP=+* Spq: @x20EBEDIE Ack: BxBOABELE Win: BXES TcpLen: 32
TCP Dptions (31 => NOP NOP TS: 2660408 2682948

[*=1 [1:20688024:8] Terdeteksi keyword SQLi [**]

[Classification: Web Application Attack] [Priority: 1]
89/87-13:18:16.433533 10.108,206.12:48278 -> 10.100,206.13:80
TCP TTL:64 TOS:8x8 I0:1335 Iplen:28 Dgmien:B62 DF

s=sjppes* Son: OxBOBDSBTA Ack: @xACOBG9SF Win: 8xES Tcplen: 32
TCP Dptions (3) == NOP NOP TS: 2987724 2930264

Gambar 1. Sample Alert Hasil Pengujian
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Gambar 2. Ekstraksi dan Korelasi Data Hasil Pengujian

TABLE 1. Jumlah Alert dari Pengujian ke-1

Klasifikasi Alert

No Terdetshil SID Prioritas Total
1 GET 2000001 2 258
2 SQLIA keyword 2000024 1 33
3 POST 2000002 2 L
4 XSS soript keyword 2000004 1 14
5 XSS soript keyword 2 2000008 1 7
6 SQLiAPCRE 2000025 1 4
T XSS image 2000006 i 4
& XSS iframe keyword 2000005 1 3

TABLE 2. Hasil dari Confusion Matrix Pengujian ke-1

1 TP 334 TPR 1 1060 %
2 FP 6 FPR 0.75 75 %
3 ™ 2 TNR 0.25 25%
4 FN 0 FNR 0 0%
5 PPV 0.9823 98 .23%
6 NPV 1 100%
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Gambar 3. HTTP Traffic Analysis Pengujian ke-1
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Gambar 4. HTTP Analysis Top Local IP Pengujian ke-1
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Gambar 5. HTTP Analysis Top TCP Port Pengujian ke-1

Gambar 6. HTTP Analysis Matrix Connection
Pengujian ke-1
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