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INDEKS PENILATAN TINGKAT KEMATANGAN (MATURITY) IT GOVERNANCE
PADA MANAJEMEN KEAMANAN LAYANAN TEKNOLOGI INFORMASI

Robert Marco

Teknik Informatika STMIK AMIKOM Yogyakarta
email : robertmarco@amikom.ac.id"

Abstraksi

Perguruan Tinggi selain memiliki bagian Satuan Penjamin Mutu, Perguruan Tinggi juga memiliki bagian Satuan
Pengendalian Internal atau Auditor Internal, khususnya dalam manajemen keamanan informasi terhadap
penyelenggara layanan publik, terkait dengan manajemen keamanan layanan dan melakukan pengontrolan
pelaksanaan manajemen layanan. Metode penelitian yang digunakan adalah metode deskriptif dengan pendekatan
penelitian kualitatif dan kuantitatif. Sasaran evaluasi penelitian adalah tata kelola TI dalam keamanan layanan
informasi. Menilai kelengkapan pengamanan 5 area Penilaian dalam Indeks ISMS dilakukan dengan cakupan
keseluruhan persyaratan pengamanan yang tercantum dalam standar ISO/IEC 27001:2009, yang disusun kembali
menjadi 5 (lima) area. Dalam penelitian ini, Jurusan STMIK AMIKOM memiliki kekurangan pada keamanan
informasi disebabkan karena belum adanya kontrol, aturan, kebijakan, standar untuk perlindungan keamanan
informasi. Belum adanya pencatatan maupun dokumentasi secara berkala mengenai insiden kelemahan keamanan
informasi yang disebabkan karena tidak terdapat kebijakan, prosedur maupun aturan untuk menanggulangi insiden
kelemahan terhadap keamanan informasi.

Kata Kunci :
1SO 27001, Keamanan Teknologi Informasi, Manajemen Layanan, Maturity, ISMS

Abstract

Universities in addition to having part of the Quality Assurance Unit, Higher Education also has a section Internal
Control Unit or Internal Auditor, particularly in the management of information security to the public service
providers, related to security management services and controlling the implementation of the service management.
The method used is descriptive method with qualitative and quantitative research approaches. Target evaluation
is IT governance research in information security services. 5 assess the completeness of security in the Index area
ISMS assessment done by the overall scope of the security requirements specified in the standard ISO /IEC 27001 :
2009, which was reorganized into five (5) areas. In this study, the Department STMIK AMIKOM have a deficiency
in information security due to the absence of control, rules, policies, standards for information security protection.
The absence of regular recording and documentation regarding incidents of information security weaknesses that
are caused because there are no policies, procedures and rules to overcome weaknesses to information security
incidents.

Keywords:
1SO 27001, Information Technology Security, Service Management, Maturity, ISMS.
Pendahuluan Dalam kegiatan operasional tersebut, menjadi sangat
Perguruan tinggi khususnya perguruan tinggi tergantung pada keterdiaan dukungan teknologi
swasta pada  perkembangannya  mempunyai informasi yang dibutuhkan secara kountinous dan
kecenderungan untuk mengadopsi Teknologi Infor- aman. Penggunaan standar .pel.ayanan. da.n keamanan
masi untuk menjalankan bisnisnya. Pengadopsian dalam memandu proses bls.ms.menja.d.l .salah satu
tersebut mengakibatkan perubahan peran, prosedur solusinya akan tetapi organisasi memiliki kesulitan
dan model audit yang perlu dijalankan pada tersendiri untuk memahami sejauh mana standar
linkungan perusahan yang mengadopsi TI pada tersebut telah terimplementasikan terlebih ketika
proses bisnisnya, maka perlu adanya tata kelola organisasi mengimplemetasikan lebih dari satu buah
teknologi informasi yang baik. Dengan adanya tata standar.
kelola TI, semua faktor dan dimensi yang berhu- STMIK AMIKOM.yog.yakarta, yang merupakan
bungan dengan penggunaan teknologi informasi salah satu perguruan tinggi terbesar di yogyaka'rta
menjadi bersinergi dan bisa memberikan nilai tambah yang bergerak. dalam bldan'g' IT  (Information
yang diharapkan bagi perusahaan atau institusi. Technology). Dimana lembaga ini telah menerapkan
Salah satu faktor yang dapat mempengaruhi teknologi informasi dalam proses manajemen untuk
keberhasilan integrasi institusi adalah dukungan dan Pproses operasional lembgga. UnFuk mengetahui
manajemen sistem dan teknologi informasi yang tingkat kematangan (maturity) manajemen keamanan
dibutuhkan dalam kegiatan operasional kampus. layanan di organisasinya, apakah penerapan selama
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ini telah sesuai atau memenuhi standar terhadap
penyelenggara layanan publik, terkait dengan
manajemen keamanan layanan dan melakukan
pengontrolan pelaksanaan manajemen layanan. Maka
perlu adanya audit tata kelola teknologi informasi,
sebagai faktor penentu tata kelola teknologi infor-
masi, seperti strategi bisnis, tata kelola organisasi,
ukuran organisasi, intensitas informasi, kestabilan
lingkungan, dan kompetensi bisnis [1].

Tinjauan Pustaka

Penelitian  Kusumah, P Sutikno, S.;
Rosmansyah, Y. (2014), menyatakan bahwa kea-
manan informasi umumnya diselesaikan secara
parsial dan terbatas. Hal ini juga terjadi untuk PPATK
yang berlaku hanya wilayah pengelolaan keamanan
informasi dengan mengadopsi ISO / IEC 27001: 2009
dan ISO / IEC 27002: 2005. Penelitian ini bertujuan
untuk mengembangkan model penilaian proses yang
mendukung penerapan tata keamanan informasi pada
organisasi. Metode yang digunakan dalam penelitian
ini adalah kualitatif Metode. Berdasarkan validasi
oleh penilaian ahli, informasi Model tata kelola
keamanan telah disusun sesuai dengan persyaratan
keamanan informasi, khususnya di PPATK.

Budi Yuwono dan Annas Vijaya (2011),
penelitian ini, ditujukan untuk menyelidiki setiap
korelasi antara tata kelola TI perusahaan tingkat
kematangan dan kinerja bisnis. tingkat kematangan
tata kelola diukur menggunakan model kematangan
disediakan oleh Control Objective untuk Informasi
dan Teknologi Terkait (COBIT) versi 4.1. Penelitian
dilakukan untuk mengeksplorasi efek waktu
keterlambatan mengukur dampak dari tata kelola TI,
dalam kesiapan untuk mengadopsi mekanisme tata
kelola TI, tingkat organisasi ketergantungan pada TI,
dan tingkat kompetensi anggota staf IT.

Humam Al Agha (2013), penelitian ini
menemukan bukti empiris yang kuat tentang kema-
tangan lima domain pemerintahan menyarankan
perusahaan ini sangat meningkatkan tingkat IT
Governance Maturity. Penelitian ini berusaha untuk
menguji secara empiris lima mekanisme tata kelola TI
individu yang mempengaruhi keefektifan tata kelola
TI. Penelitian ini meneliti pengaruh dari berikut
domain tata kelola TI pada tingkat IT pemerintahan:
Penyelarasan Bisnis dan TI (ABIT); Evaluasi Nilai
Pengiriman (EVD); Pemantauan IT Sumber daya,
Risiko, dan Manajemen (MITRRM); Pemantauan IT
Pengukuran Kinerja (MITPM); dan pengembangan
IT Governance (ITGD).

Nadianatra Musa dan Bob Clift (2013),
penelitian ini, untuk mengintegrasikan tiga kompo-
nen secara serentak di seluruh IS / IT implementasi
keamanan. Model IS / IT security pemerintahan
adalah kerangka konseptual yang komprehensif
karena menekankan hubungan dua arah antara
masing-masing komponen. Komponen resmi
memiliki interaksi dengan komponen resmi melalui
aspek pendidikan. Kebijakan keamanan memiliki
interaksi dengan komponen teknis dalam dua cara,
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sumber daya teknologi dan prosedur keamanan.
Sumber daya teknologi difokuskan pada visi IT dan
prosedur keamanan yang berkaitan dengan penang-
gulangan keamanan atau solusi.

Dalam penelitian ini, lebih ditekankan pada
penilaian indeks kematangan IT governance pada
keamanan informasi dengan melihat Gap Assessment
Domain ISMS nya, sehingga dapat dihasilkan
panduan atau pedoman dalam membuat kebijakan
dan prosedur untuk mencegah terjadai kebocoran
informasi baik dari pihak internal maupun eksternal.

Audit Kemanan Informasi
Audit keamanan informasi adalah suatu alat atau

perangkat dalam menentukan, mendapatkan, dan

mengelola setiap level keamanan dalam suatu
organisasi. Audit keamanan informasi dimaksudkan
untuk meningkatkan level keamanan informasi, men-
cegah rancangan keamanan informasi yang tidak
layak, dan mengoptimalkan efisiensi benteng
keamanan, dan proses keamanan informasi itu
sendiri. Audit ini akan memastikan atau menjamin
berjalannya proses operasional, reputasi dan aset
suatu organisasi. Hasil dari audit keamanan informasi
adalah tersusunnya dokumen laporan audit yang
terkait pada keamanan teknologi informasi yang

digunakan di lingkungan organisasi tersebut [2].
Kelemahan keamanan informasi berdasarkan

lubang keamanan (security hole) dapat diklasi-

fikasikan menjadi empat bagian utama yang akan
dijelaskan sebagaimana berikut [3] :

1. Keamanan yang bersifat fisik (physical security).
Hal tersebut mencakup akses orang ke gedung,
peralatan dan media yang digunakan.

2. Keamanan yang berhubungan dengan orang
(personal security). Hal ini termasuk identifikasi
dan profil risiko dari pihak atau karyawan yang
mempunyai akses.

3. Keamanan dari data dan media serta teknik
komunikasi (communications security). Yang
termasuk dalam bagian ini adalah kelemahan
dalam perangkat lunak (software) untuk
pengelolaan data.

4. Keamanan dalam operasional/manajemen tekno-
logi informasi (management security). Hal ini
mencakup kebijakan (policy) dan prosedur yang
digunakan untuk mengatur dan mengelola sistem
keamanan dan juga prosedur setelah serangan
(post attack recovery), seringkali perusahaan
tidak memiliki dokumen kebijakan dan prosedur
tersebut.

Information Security Management System (ISMS)

Information  Security Management System
(ISMS) merupakan sebuah kesatuan system yang
disusun berdasarkan pendekatan resiko bisnis, untuk
pengembangan, implementasi, pengoperasian, penga-
wasan, pemeliharaan serta peningkatan keamaan
informasi perusahaan. Pada tahun 2008 Kementrian
Departement Komunikasi dan Informasi Indonesia
telah mengeluarkan standar keamanan yang diadopsi
dari ISO/IEC 27000 mengenai Information Security


http://ieeexplore.ieee.org.ezproxy.ugm.ac.id/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Kusumah%2C%20P..QT.&newsearch=true
http://ieeexplore.ieee.org.ezproxy.ugm.ac.id/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Sutikno%2C%20S..QT.&newsearch=true
http://ieeexplore.ieee.org.ezproxy.ugm.ac.id/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Rosmansyah%2C%20Y..QT.&newsearch=true

Jurnal Ilmiah DASI Vol. 17. No. 2 Juni 2016

Management System (ISMS), yaitu SNI ISO 27000

yang dikenal dengan nama Indeks KAMI [4]. Proses

evaluasi Indeks KAMI ini dilakukan dengan 2

metode:

1. Jumlah kelengkapan bentuk pengamanan

2. Tingkat Kematangan proses pengolaan
pengamanan informasi Area yang akan diaudit
meliputi: Peran TIK di dalam Instansi; Tata
Kelola Keamanan Informas; Pengelolaan
Risiko Keamanan Informasi; Kerangka Kerja

Keamanan Informasi; Pengelolaan Aset
Informasi dan Teknologi dan Keamanan
Informasi.

ISO/IEC 27001

ISO/IEC 27001 adalah standar information
security yang diterbitkan pada October 2005 oleh
International Organization for Standarization dan
International Electrotechnical Commission. Standar
ini menggantikan BS-77992:2002.

ISO/IEC 27001: 2005 mencakup semua jenis
organisasi (seperti perusahaan swasta, lembaga
pemerintahan, dan lembaga nirlaba). ISO/IEC 27001:
2005 menjelaskan syarat-syarat untuk membuat,
menerapkan, melaksanakan, memonitor, menganalisa
dan  memelihara  seta = mendokumentasikan
Information Security Management System dalam
konteks resiko bisnis organisasi keseluruhan

ISO/IEC 27001  mendefenisikan keperluan-
keperluan untuk sistem manajemen keamanan
informasi (ISMS). ISMS yang baik akan membantu
memberikan perlindungan terhadap gangguan pada
aktivitas-aktivitas bisnis dan melindungi proses
bisnis yang penting agar terhindar dari resiko
kerugian/bencana dan kegagalan serius pada penga-
manan sistem informasi, implementasi ISMS ini akan
memberikan jaminan pemulihan operasi bisnis akibat
kerugian yang ditimbulkan dalam masa waktu yang
tidak lama [5].

ISO/IEC 27001 adalah sebuah metode khusus
yang terstruktur tentang pengamanan informasi yang
diakui secara internasional. Standar ISO/IEC 27001
merupakan dokumen standar sistem manajemen
keamanan informasi atau [Information Security
Management Syestem, biasa disebut ISMS, yang
memberikan gambaran secara umum mengenai apa
saja yang harus dilakukan oleh sebuah perusahan
dalam usaha mereka untuk mengevaluasi, mengim-
plementasikan dan memelihara keamanan informasi
diperusahan berdasarkan “best practise” dalam
pengamanan informasi [5].

Metode Penelitian

Metodologi penelitian merupakan suatu metode
yang digunakan untuk menentukan langkah-langkah
yang harus dilakukan dalam sebuah penelitian. Di
dalam metodologi penelitian yang harus mencer-
minkan keterkaitan langkah-langkah sehingga
kegiatan menjadi lebih mudah, terarah, dan siste-
matis. Metode penelitian yang digunakan adalah
metode deskriptif dengan pendekatan penelitian
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kualitatif dan kuantitatif. Sasaran evaluasi penelitian

adalah tata kelola TI dalam keamanan layanan

informasi adalah STMIK AMIKOM Yogyakarta
pada bagian jurusan S1 Teknik Informatika.

Tahap Evaluasi Kesiapan Keamanan Informasi
Pada bagian ini akan dijelaskan mengenai alur pada
tahap kedua yaitu tahap evaluasi kesiapan keamanan
informasi sebagai berikut :

1. Mendefinisikan ruang lingkup Langkah pertama
evaluasi yang harus dilakukan adalah
mendefinisikan ruang lingkup penilaian. Ruang
lingkup dapat dipilih sesuai dengan kepentingan
penilaian Indeks KAMI, dan dapat dipilih
sebagai suatu satuan kerja (di tingkat apapun)
ataupun suatu sistem informasi.

2. Menetapkan peran atau tingkat kepentingan di
instansi Sebelum proses penilaian dilakukan
secara kuantitatif, proses klasifikasi dilakukan
terlebih dahulu terhadap peran TIK dalam
instansi atau cakupan evaluasinya. Responden
juga diminta untuk mendeskripsikan infra-
struktur TIK yang ada dalam satuan kerjanya
secara singkat. Tujuan dari proses ini adalah
untuk mengelompokkan instansi ke "ukuran"
tertentu: Rendah, Sedang, Tinggi dan Kritis.

3. Menilai kelengkapan pengamanan 5 area
Penilaian dalam Indeks KAMI dilakukan dengan
cakupan keseluruhan persyaratan pengamanan
yang tercantum dalam standar ISO/IEC
27001:2009, yang disusun kembali menjadi 5
(lima) area di bawah ini:

a. Tata Kelola Keamanan Informasi, meng-
evaluasi kesiapan bentuk tata kelola
keamanan informasi beserta Instansi/fungsi,
tugas dan tanggung jawab pengelola
keamanan informasi.

b. Pengelolaan Risiko Keamanan Informasi,
mengevaluasi kesiapan penerapan penge-
lolaan risiko keamanan informasi sebagai
dasar penerapan strategi keamanan infor-
masi.

c. Kerangka Kerja Keamanan Informasi,
mengevaluasi kelengkapan dan kesiapan
kerangka kerja (kebijakan & prosedur)
pengelolaan keamanan informasi dan
strategi penerapannya.

d. Pengelolaan Aset Informasi, mengevaluasi
kelengkapan pengamanan terhadap aset
informasi, termasuk keseluruhan siklus
penggunaan aset tersebut; dan

e. Teknologi dan Keamanan Informasi, meng-
evaluasi kelengkapan, konsistensi dan
efektivitas penggunaan teknologi dalam pe-
ngamanan asset informasi.

Hasil Dan Pembahasan
Pemodelan ISMS

Dalam penelitian ini akan menggunakan metode
plan pada ISMS, yang memiliki procedural sebagai
berikut:



Menentukan

ruang lingkup

Membuat
kebijakan
prosedur

Melakukan  Risk
Assessment

Menetapkan
Kontrol

Gambar 1. Proses Plan

Menentukan Ruang Lingkup
Evaluasi  terhadap pengendalian sistem
informasi akademik sangat memiliki peranan yang
sangat penting, karena segala kegiatan operasional
yang berkaitan dengan seluruh civitas akademik
dapat berjalan secara efektif dan effisien.
Tabel 2. Ruang lingkup manajemen
keamanan informasi
No Data yang dikumpulkan
1 Audit terhadap STMIK AMIKOM yang
meliputi: visi, misi serta Mendapatkan
company profile yang terdiri dari
struktur organisasi beserta tugas dan
tanggung jawab dan proses sistem
informasi yang sedang berjalan saat ini
2 Audit terhadap seluruh asset dalam
bentuk teknologi, proses, informasi,
jaringan, layanan, system, hardware dan

software
3 Risk assessment terhadap keamanan
informasi dengan melakukan

identifikasi terhadap asset dan ancaman
serta menentukan kategori resiko dan
menentukan resiko yang di prioritaskan
dan monitoring.

Gap Analisis

Dalam analisis gap ini, digunakan untuk
membandingkan terhadap data yang diperoleh dari
observasi dan wawancara terhadap responden.
Tujuan dari gap analisis ini adalah mengetahui sejauh
mana bagian jurusan STMIK AMIKOM dalam
menerapkan control-kontrol objek pada ISO 27001
baik meliputi kebijakan, procedure dan dokumen-
tasinya.

Tabel 2. Perhitungan Gap Assessment

untuk domain ISO 27001
No  Domain A B C D E F G
1 Security 0.7 0.2
Policy 5 2 7 7 1 3 1
2 Organization
o 6 26 12 12 05 97
information 1
security
3 Asset 45 | 5 5 0 o 1
Management
4 Human
Resources 7 5 11 11 2»6 (5),4 |
security 3
5 Physical and
environmenta 20, 18 21 21 (5).8 (5).8 :

1 security
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6 Communicati
on and 18, 0.5 0.3
operations 27 5 4147 7 9 !
management

7 Access 13 15 37 37 0.4 0.4 1
control 8 0

8 Information
system

acquision, 0.3 0.2
development 10 75 33l 2 4 !
and
maintenance

9 Information
security 0.0 0.1
incident 1 L5 L 9 3 !
management

1 Business
continuity 35 4 10 10 04 0.4 1
management

1 comliance 0.2 0.2

1 6 5.5 21 21 3 6 1

Hasil pada table 2, di sajikan pada gambar Gap
assessment berdasarkan wawancara dan observasi
dan domain ISMS, bahwa dalam penelitian ini
terlihat bahwa di bagian jurusan STMIK AMIKOM
masih ada gap sehingga untuk tingkat keamanan
informasi masih belum masuk kategori Best
Practice.

4 N
Wawanca
A \ ra
k Observasi
./
Domain
\_ J

Gambar 2. Gap Assessment Domain ISMS

Risk Assessment

Dalam tahapan selanjutnya, peneliti akan
melakukan risk assessment. Dalam tahapan risk
assessment terdiri dari beberapa langkah, meliputi:
1. Melakukan identifikasi asset

2. Melakukan identifikasi kerawanan dan
ancaman

3. Menentukan prioritas resiko

4. Mengembangkan control

5.  Monitoring

Tahap 1 melakukan identifikasi asset
Dalam identifikasi asset pada STMIK

AMIKOM, khususnya pada bagian Jurusan yang
berkaitan dengan manajemen keamanan Informasi

meliputi:
Tabel 3. Aset keamanan informasi

No  Aset Pemilik Alokasi
Aset Perangkat Keras

1 Server Inovation Center/IC Internal
2 Cisco Router Inovation Center/IC Internal
3 Digital Video Inovation Center/IC Internal

Recorder

4 Kamera CCTV Inovation Center/IC Internal
5 Access point Inovation Center/IC Internal
6 Firewall Inovation Center/IC Internal
7 Switch Inovation Center/IC Internal
8 PC/Laptop Kerumahtanggaan Internal
Perangkat Lunak

1 OS Windows Inovation Center/IC Internal
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2 Emz}il ' Inovat?on Center/IC Internal Menetapkan control
3 Antvirus Inovation Center/IC Internal Setelah mengetahui beberapa resiko yang terjadi
4 Sistem Inovation Center/IC Internal K i
Informasi serta yang harus dilakukan, maka selanjutnya
akademik melakukan control untuk mengurangi resiko dengan
(Website) melakukan penetapan control dari hasil identifikasi
L2 O : kerawanan, dan ancaman yang disajikan pada table
1 STMIK Elektronik Data Internet berikut
AMIKOM — Processing (EDP) crikut.
Bank Tabel 5. Kontrol ISO 27001 untuk kerawanan
Muammallat No Kerawanan Kontrol ISO Rencana Kerja Kode
Aset Lainnya 1 Persyaratan User Melakukan RK-V1
1 Orang PSDM Internal sharing, responsibilitie  monitoring dan
pengamanan s sosialisasi
dan pembatasan pengguna
Tahap 2 melakukan identifikasi kerawanan dan hak akses dengan
mengikuti
ancaman . . . . peraturan yang
Setelah melakukan identifikasi asset selesai, ditetapkan
: . es e _ 2 Informasi non  Media Pengamanan RK-V2
tahapan selgn]utpya dfm penelitian ini adalah mela cetok yang  handling data dan fle,
kukan identifikasi terhadap kerawanan tempat yang berbentuk
(Vulnerability) dan ancaman (Threats) yang terjadi penyimpanann softcopy
ya tidak tepat, diberikan

selama ini.
Tabel 4. Hasil identifikasi
kerawanan dan ancaman

No Kerawanan (Vulnerability) Kode

1 Persyaratan ~ sharing, pengamanan dan V1
pembatasan hak akses

2 Informasi non cetak yang tempat V2

penyimpanannya tidak tepat, misalnya tidak
adanya lemari cabinet atau tempat khusus
untuk menaruh data file kertas

3 Update yang tidak dilakukan sehingga masih V3
menggunakan versi yang lama

4 Proses maintenance dan monitoring yang V4
tidak dapat berjalan secara berkala dan kurang
di pantau

5 Perangkat lunak yang sudah habis lifetimenya V5
dan hardware yang sudah tidak support

6 IP public yang dapat diakses dari jarak jauh A

7 Konfigurasi system yang masih bawaan V7

8 PC belum dilakukan hardening secara tepat V8
dan benar

9 Password yang tidak dig anti secara berkala Vo9

No Ancaman (Threats) Kode

1 Serangan virus, worm dan malware T1

2 Penerobosan/pembobolan system oleh pihak T2
eksternal

3 Penerobosan/pembobolan system oleh pihak T3
internal

4 Adanya Spam pada email T4

5 Kerusakan software maupun hardware T5

Tahap 3 melakukan prioritas resiko
Setelah melakukan penentuan criteria tingkat
kerawanan dan ancaman, maka akan dilakukan
tahapan penentuan prioritas resiko terhadap kera-
wanan dan ancamana yang terjadi di Jurusan STMIK
AMIKOM, meliputi:
1. Mengabungkan antara identifikasi asset dan
identifikasi kerawanan dan ancaman,sehingga
didapatkan resiko yang mungkin terjadi.
Mengkategorikan resiko.
3. Mengidentifikasikan kecenderungan (likehood)
dan dampak (impact) dari resiko.
4. Mengidentifikasi inherent risk (risk level
sebelum diterapkan control) dan residual risk
(risk level setelah diterapkan control).

o

misalnya tidak
adanya lemari
cabinet atau
tempat khusus

security dan
hardcopy di
simpan dilemari
cabinet dengan

untuk menaruh pengamanan
data file kertas

3 Update  yang  System Melakukan RK-V3
tidak dilakukan  planning and pengupgradetan

sehingga masih  acceptance system secara

menggunakan berkala serta
versi yang lama pengujian
system apakah
sudah berjalan
dengan baik
4 Proses Monitoring Menetapkan RK-V4
maintenance posedur dan
dan monitoring pemantauan
yang tidak dalam
dapat  berjalan penggunaan
secara berkala fasilitas
dan kurang di informasi dan
pantau sistem
5 Perangkat Security of Membuat RK-V5
lunak yang  System files prosedur,
sudah habis pemantauan
lifetimenya dan dan
hardware yang pengendalian
sudah tidak terhadap
support fasilitas

6 IP public yang  Network Mengidentifika RK-V6

dapat diakses  access si terhadap

dari jarak jauh control, user, membuat
mobile kebijakan dan
computing pembatasan hak
and akses

teleworking,
terminating or
change
employement
7 Konfigurasi Application Membuat RK-V7
system  yang  and konfigurasi dan
masih bawaan information pembatasan
access control  terhadap system
aplikasi sesuai

dengan
prosedur yang
berlaku
8 PC belum  Network Melakukan RK-V8
dilakukan Access pengendalian
hardening control kases secara
secara tepat dan fisik dan logical
benar
9 Password yang  User access Pemantauan RK-V9
tidak  diganti  management hakses dan
secara berkala pembatasan hak
akses

Menetapkan Kebijakan dan Prosedur
Hasil dari pemetaan terhadap kerawanan dan
ancaman dengan menggunakan control ISO 27001,
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maka akan dijabarkan beberapa kebijakan dan Pembuatan procedure

dur dal i hal b di pembagian hak akses
prosedur dalam menanggani hal tersebut yang disa- Pembuatan kebijakan
jikan pada table berikut ini. pengantian  password  dan
menjaga rahasia terhadap

Tabel 6. Kebijakan, procedure,

password yang digunakan

dokumentasi dan instruksi 9 Reporting Pembuatan dokumentasi
No  Kontrol ISO 27001 Kebijakan, prosedur, dokumentasi information security dalam pelaporan terjadinya
dan instruksi events and weakness insiden proses keamanan

1 User responsibilities 1. User melakukan instruksi informasi
Pembuatan dokumentasi

dengan meng logout system
saat  ditinggal
informasi akan aman

sehingga

terhadap kelemahan system
yang mengalami insiden

2. Membuat prosedur dengan 12 Exchange of Pembuatan procedure dalam
menggantikan password information melakukan_ pengenc}alian dan
secara berkala untuk keamanan informasi
menghindarkan pembobolan Pembuatan procedure dalam
oleh pihak lain melakukan pengamanan

3. Membuat suatu instruksi clear jaringan
desk maupun screen dengan Pembuatan T:ﬁegll(lre dal;"u‘lrz
media penyimpanan yang penggunaan ses untul
tepat untuk menjaga kerapian T;(l::;?;lsnigl keamanan
dan keamanan 1

2 Media handling 1. Membuat  prosedur  cara 13 Equipment security Pembuatan procedure dalam
penyimpanan dan penanganan melakukan pengamanan aset
dokumen,  baik  melalui baik berbentuk perangkat
harddisk ~ maupun  lemari lunak maupun keras
kabinet Pembuatan procedure dalam

2. Membuat  suatu  prosedur pf:ngendal?an kerusakan oleh
terhadap pemusnahan data pihak internal maupun
atau informasi yang sudah eksternal
tidak digunakan untuk
menjaga keamanan .

3. Pembuatan  dokumentasi Kesimpulan dan Saran
terhadap  penggunaan hak 1. Jurusan STMIK AMIKOM memiliki
akses untuk bias dilakukan . .
monitoring oleh lembaga kekurangan pada keamanan informasi

3 System planning and 1. Pembuatan dokumentasi disebabkan karena belum adanya kOIltI‘Ol,

acceptance terhadap penggunaan system .. .
baru, upgrade serta melakukan aturan, kebijakan, standar untuk perlin-
penguji terhadap system dungan keamanan informasi.

2. Pembuatan dokumentasi
terhadap  pengadaan dan 2. Belum adanya pencatatan maupun doku-
pemenuhan terhadap kapasitas mentasi secara berkala mengenai insiden
f;i’:‘é?n mendukung - Kinerja kelemahan keamanan informasi yang

3. Pembuatan procedure dalam disebabkan  karena  tidak  terdapat
melakukan  pengembanagan kebijakan, prosedur maupun aturan untuk
dan pengelolahan sistem . ..

4 Monitoring 1. Membuat dokumentsi menang'gulangl insiden kelemahan
melakukan  audit  terhadap terhadap keamanan informasi. Hal ini
asset 1.

2 Membuat prosedur dalam fiapat d111.hat dalam pembahasan keamanan
melakukan pemantauan secara informasi dalam melakukan kontrol akses,
berkala ) dan akuisis sistem infomasi, tidak ada

3. Pembuatan dokumentsi . o
terhadap pengamanan dan kontrol untuk mengatasi masalah ini dan
penagangganan suatu system kurangnya pendokumentasian prosedur,

4. Pembuatan dokumentasi ..
terhadap penggunaan hak kebljaka}n.dan per.a.turan. .
akses Dalam hal ini, peneliti memberikan beberapa

5 Security of System 1. Pembuatan prosedur terhadap d ik . dal liti o

files pengamanan data dan saran démi kKemajuan dalam penehitian 1mni
informasi pada system adalah:

2' :l:'i’“a‘a" prosedur  hak 1. Perlu adanya dokumentasi dan prosedur

6 Network access 1. Membuat kebijakan dalam yang harus di buat oleh lembaga dalam
control, mobile pengaturan tentang menerapkan manajemen keamanan infor-
computing and pembagian jaringan .
teleworking, 2. Membuat kebijakan dalam masi dalam PelayanaH
terminating or melakukan  pembagian  hak 2.Perlu adanya penilaian yang lain dalam
change employement akses . . . .

3. Membuat procedure dalam menilaia manajemen keamanan informasi
melakukan identifikasi selain menggunakan ISMS dengan domain
peralatan yang digunakan I1SO 27001
secara spesifik '

7 Application and 1. Membuat kebijakan dalam
information access penggunaan fasilitas mobile
control dalam melindungi informasi Daftar PUStaka .
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