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Abgrak

Pada makdah in tdah diredissskan scbuah web sarver yang menyimpan hdamanrhdaman web pada ssbuah
mikrokontroler. Untuk meredlisas kan sebuah web server yang terhubung ke jari ngan i nternet, maka protokol TCP/IP harus
diinplementasikan sebagal perangkat |unak terlebih dahuu pada sisem mikrokontroler yang digunakan sshaga web
server. Protokol-protokol penyusun TCH/IP yang dii mplementas kan yaitu Serial Line Internet Protocal (SLIP), Internet
Protoca (IP), Trangrission Control Protocol (TCP), Internet Control Message Protocol (ICMP), dan Hypertext Transfer
Protocol (HTTP). Sistem mikrokontroler dihubungkan ke jari ngan i nternet dengan menggunakan modem eksternd jens
V90, karena itu dibuat pula perangkat keras antarmuka (interface) modem dan perangkat lunak pengenddi (driver)
modem.Kdebihan sstem Embedded Web Srver pada nmekaah in dibandingkan yang sudah ada di pasaran addah
protokol TCH/IP terletak di mikrokontroler sebagal perangkat |unek, sehingga redisas sistem menjadi jauh lebih efisen,
karena tidak memerl ukan IC TCP/IP s menjadi kan sistem I ebihringkas dan murah. Dari hesil pengujian dapat dis mpu kan
bahwa i stem dapat bekerja dengan baik.

Kata kunci : sstemembedded, mikrokontroler, protokol komuniked, TCH/IP.

Abdgract

In this paper there has been inplemented a web server which storeweb pages on a microcontroller chip. To create a web
server which connect to inter net, TCP/IP protocol mugt be i mplemented as a software in the microcontroller sysemwhich
use as web server. Protocals in TCP/IP which inplemented are Serial Line Internet Protocal (SLIP), Internet Protocol
(IP), Transmission Contral Protocol (TCP), Internet Control Message Protocol (| CMP), and Hypertext Transfer Protocol
(HTTP). Microcontroller connected physically to internet with use external V90 modem, so it is necessary to devdop
nmodem hardware interface and modem driver software. The benefit of this Embedded Web Server system compares with
available systerrs on the market is that the TCP/IP protocol located inside the microcontroller as a software, so its
reglization can be cheaper and nmore compact, because it is not necessary to use TCP/IP chip to connect the
microcontroller tointernet.

Keywords. embedded system, microcontroler, communication protocol, TCP/IP.

Latar Belakang

Dengan berkembangnya teknologi internet yang
merupakan suatu sstem komunikas yang reliable,
maka internet sering digunekan sebagal media pada
pemantauan dan pengenddian jarak jauh. Internet
dihargpkan dapat menjadi sebuah media pemantau
dan pengendali jarak jauh yang cukup bak karena
banyaknya protokol-protokol yang digunekan serta
kemampuan protokol-protokol komunikas tersebut
urtuk mengurangi kesdahan informes  yang
dikirimkan seminimal mungkin

Akan tetapi kendala yang dihadapi addah masdah
ketidakpraktisan (tidak portable) dan boros daya
karena minma harus menggunakan sebuah Perso-
nal Computer (PC) sebaga web server untuk meng-
hubungkan alat yang dikendadikan dengan jaringan

Catatan: Diskusi untuk makalah ini diterima sebelum tanggal 1
Juni 2006. Diskusi yang layak muat akan diterbitkan pada Jurnal
Teknik Elektro volume 6, nomor 2, September 2006.

internet.  Karera itu untuk tujuan portabilitas dan
efisens daya, pada perelitian in diciptakan suatu
perangkat kecil pengganti PC sebaga web server
untuk dapat menghubungkan dat yang dikendaikan
dengan jaringan interngt, yang ddam hd ini meka
Seperti pada judul, da ini dinamai Embedded Web
Server. Embedded Web Server, sesuai namanya,
diharapkan dapat ditanamkan (embedded) pada
perangkat-perangkat dektronik sehingga perangkat
dektronik tersebut dapet terkoneks ke internet dan
dapat dikenddikan maupun dipantau jarak jauh
meldui internet. Jenis koneks dipilih  mealui
modem karena diharapkan alat ini bisa digplikasikan
uniuk pengguna rumahan (home user). Keebihan
ssem ini dibandingkan Embedded Web Server yang
sudah ada di pasaran adalah protokol TCP/IP terletak
di dalam mikrokontroler sebagai perangkat lunek,
sehingga redisas sisem menjadi jauh lebih efisien,
karena tidak memerlukan IC TCP/IP sehingga lebih
ringkas dan murah.
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Dasar Teori
Arsitektur Jaringan TCP/IP

TCPIP addah schuah arsitektur jaringan yang
dipakai dalam jaringan internet. TCP/IP dilahirkan
oleh ARPANET, sebuah pusat riset yang disponsori
oeh DoD (Departemen Pertahanan AS). Sampai
sekarang model ini sudah berkembang sedemikian
pesatnya. Semua referensinya di aur di daam
sandar RFC (Request For Comment). Standar ini
bersifat open sour ce, semua referensi nya bisa didapat
secara grais dari internet (Wwwwe.rfc_index.com).

TCP/IP terdiri dari 4 layer (lapis) yang beriskan
bermacam-macam protokol. Susunan layer tersebut
adalah sebagal berikut:

- HTTP/SMTP/FTP/I
- TCP/UDP/ICMP

2> IP

- Ethernet/SLIP/PPP

Application Layer
Transport Layer
Internet Layer
Network Access Layer|

Gambar 1. Susunan Layer Pada Protokol TCP/IF[5]

Tigp layer dari TCP/IP ini mempunyai fungsi-fungsi
yang berbeda dan diddam tigp layer in dapat
bervariasi protokol yang bekerja pada layer tersebut,
karena itu struktur dan ukuran data yang terdapat
padatigp layer juga tidak sama. Meskipun denikian
formeat data setigp layer -nya dibuat saing kompatibel
aggr tramsmis data menjadi efisen

Masing-masing layer TCP/IP mempunyai header
yang beris informas kontrol. Proses penambahan
dan pengurangan setiap paket data dengan header
mesing-mesing layer dilakukan dengan proses
enkgpsulas dan dekapsulas. Untuk mengirimkan
sehuah data mesin akan melakukan enkapsulasi
header, dan sebaiknya untuk menerima data mesin
akan melakukan dekapsulasi header ldu mengolah
informeasi-informesi korntrol yang terdapat di ddam-

nya

Pada implementasi ini, protokol pada Network
Access Layer dipakai SLIP karena merupakan
protokol yang dibutuhkan jika koneksinya meng-
gunakan modem, pada Internet Layer dipilih IP yang
merupakan protokol yang harus ada untuk bisa
koneksi ke internet, pada Trangport Layer dipilih
TCP untuk mengarahkan port aplikasi ke HTTP, dan
pada Application Layer dipilih HTTP".

Serid Line Internet Protocol (SLIP)

Protokolnya yang dijelaskan ddam RFC 1055,
sangalah sederhanas Host cukup  mengirimkan

paket-paket IP mdalui sduran dengan byte flag

khusus (OXCQ) untuk keperluan pembuatan frame.
Bila terjadi byte flag di ddam paket data IP, meka
digunakan pengisian karakter (byte stuffing), dan dua
byte yang berturutan (OxDB dan OxDC) didisipkan
menggantikan byte tersebut. Bila yang terjadi di
dalam paket IP adalah OxDB, maka ddam hd ini
juga akan digunakan pengisian karakter, yaitu OxDB
danOxDD.

Internet Protokal (1P)

Internet Protocol (IP) yang terdokumentasi dalam
standar RFC 791, berada pada Internet Layer dari
modd protokol TCP/IP.

Satuan paket data dari IP disebut datagram Sebuah
datagramterdiri dari bagian header dan data. Header
mempunyai bagian tetap sebesar 20 bytes (5x32hit)
dan bagian optional yang panjangnya dapat berubah-
ubah. Datagram ditransmisikan dari kiri ke kanan.

4 8 16
Ve | IHL

32 bits
Totd length
Fragment offset

Typeof srvice

Identification Flags

header checksum

Timeto live Pratocol

Source address

Dedtination address
Option + Padding

Daa

Gambar 2. Formeat Datagram |P

Guna mesingmasing field pada datagram dgpat
dilihet di referens RFC 791.

Transmission Contral Protocal (TCP)

TCP yang terdokumentas ddam RFC 793, merupa-
kan sdlah satu protokol Transport Layer pada model
TCH/IP. Dengan berjdannya waktu, TCP mengalami
banyak perkembangan. Berbagai perbaikan di
dokumentasikan ddam RFC 1122 dan RFC 1323.

Satuan paket data dari TCP disebut segment. Sebuah
segment terdiri dari header dan data. Header mem+-
puryai bagian tetgp 20 bytes dan bagian optional
yang panjangnyadapat berubah-ubah. Berikut addah
format header TCP. Header dikirimkan dari kiri ke
kanan

TCP menambahkan pseudo-header untuk keperluan
perhitungan chedksum pada segment-rnya. Sehingga
perhitungan checksum pada TCP mdiputi header
dan data TCP serta pseudo-header TCP. Pseudo-
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header ini hanya berguna untuk perhitungan
checksum sgja dan tidak ikut dikirimkan bersama
dengan header dan data Maksud penggunean
pseudo-header ini adalah untuk memestikan bahwa
segment telah mencapai tujuannya dengan benar.

16 32 bits
Degtination port

Source port

Saquence number

Acknowledgement number

Resvd (U||A|P|R|S|F| Window

Checksum

Urgent pointer

Option + Padding

Daa

Gambar 3. Format TCP Header Segment

0 8 16 31
SOURCE IP ADDRESS

DESTINATION IP ADDRESS
‘ PROTOCOL | TCP LENGTH

ZERO

Gambar 4. Format Pseudo-header TCP

Gura mesi ng-mesing field pada segment dan pseudo-
header dapat dilihat di referens RFC 793, mengingat
keterbatasan panjang penulisan

CaraKerjaTCP

Seperti tdah disebutkan di atas, TCP mdakukan
handshaking untuk memulai koneksi, mengakhiri
koneksi, dan mengirim data. Untuk menjelaskan cara
kerja TCP dalam meakukan handshaking dapat
dimisdkan dengan sebuah jaringan client-server
Sederhana

Suatu simpul memulai hubungan (establish connec-
tion) bilasimpul tersebut akan berkomunikas dengan
smpul yang lain ddam jaringan Prosesini dilakukan
dengan membertuk proses dlient dengan meng-
gunekan TCP. Selanjutnya proses dient akan
mengirimkan permintaan ke simpul tujuan, yang cara
pengd ametannya diatur oleh IP. Proses server pada
smpul tujuan akan menanggapl permintaan ini
dengan mengirimkan jawaban ke dient. Dengan
demikian terbertuklah hubungan semu antara dua
simpul. Aplikasi pada lapis yang lebih tinggi dari
Trangport Layer akan menggunakannya untuk
komunikasi. Setelah berkomunikas, lapis yang lebih
tinggi akan memberitahukan Transport Layer bahwa
jaur telah selesa digunakan dan hubungan dapat
diputuskan

TCP mengirim paket data dalam bentuk urutan yang
discbut sream. Data dari lgpis di atasrnya dipecah
menjadi  bebergpa paket dan dikirimkan secara
berurutan. Penerima akan menerimanya secara
berurutan pula Pengiriman in dilakukan mdalui
untai semu yang dibertuk padaawal hubungan

Hubungan yang dibentuk oleh TCP bersifat full
duplex, yaitu pertukaran data dapat berlangsung dua
arah pada waktu yang sama. Sifat full duplex ini juga
dapat dimanfaatkan untuk menyisipkan informesi
kortrol.

Simpul Pengirim Simpul Penerima

Pesan Jaringan

Kirim paket

Terima paket 1
Kirim ACK 1

Terima ACK 1
Kirim paket 2

Kirim ACK 2

\ Terima paket 2

Terima ACK 2

Gambar 5. Teknik Positive Acknowledment

Simpul Pengirim Simpul Penerima

Pesan Jaringan

Kirim paket 1 Paket Hilang

Timer dimulai

_____

&) Paket seharusnya diterima

ACK seharusnya dikirim

_"
_"
_”
P
ACK seharusnya g

sudah diterima
Waktu Habis

Kirim ulang paket 1
Timer dimulai
\ Terima paket 2
Kirim ACK 2
Terima ACK 1

Batalkan Timer

Gambar 6. Timeout dan Retransmission

Informesi kontrol ini berupa bukti terima (ACK)
untuk setiap paket data yang dikinm  Teknik
pengriman data dengan bukti terima ini disebut
positive acknowledment. Smpul pengirim mengirim-
kan permintsan deta ke smpul pererima. Smpul
penerima membaasnya dengan mengirimkan data
yang diminta dan dissipi dengan informes kontrol
bukti terima, yaitu bahwa smpul penerima telah
menerima data dai dmpul  pengirim dengan
sempurna

Bila suatu saat terjadi kehilangan aau kerusakan
pada paket data, Smpul penerima akan menunggu
terus sedangkan simpul pengirim tidak akan mene-
rimabukti terima dan kemungkinan akan menunggu
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terus datangnya bukti terima tersebut. Akibatnya
sistem jari ngan akan menggantung (hang up).

Untuk menghindari hal tersebut di atas digunakan
cara timeout, yaitu setelah mengirimkan data, simpul
pengrim akan menunggu datangnya bukti terima
sdama sdang waktu tertentu. Setelah sdang waktu
in habis dan bukti terima belum diterima, simpul
pengirim akan timeout. Kemudian data yang hilang
terscbut akan dikiimkan kembdi oleh smpul
pengrim (retransmission).

Membuka dan Menutup K oneks TCP

Seperti telah dijelaskan sebelumnya, agar dua simpul
dapat berkomunikas dengan menggurakan protokol
TCP, smpul tersebut harus membentuk hubungan
TCP. Di sn kedua smpul akan bertukar informesi
kortrol (handshake) urtuk membentuk suatu untai
semu yang menyatakan kedua belah pihek tdlah siap
untuk melakukan transfer data yang sesungguhnya
Untuk membuka koneksi ini TCP menggunakan
metode three-way-handshake:

Simpul Pengirim Simpul Penerima

Pesan Jaringan

Kirim SYN seq=x

Terima segmen SYN
Kirim SYN seq=y, ACK x+1

Terima segmen SYN+ACK
Kirim ACK y+1

AY

Terima segmen ACK

Gambar 7. Three-way-handshake Pembukaan Koneks

Simpul Pengirim Simpul Penerima

Pesan Jaringan

Kirim FIN seq=x

Terima segmen FIN
Kirim ACK x+1

Terima segmen ACK
Kirim FIN, ACK x+1

Terima segmen FIN+ACK
Kirim ACK y+1

Y

Terima segmen ACK

Gambar 8. Three-way-handshake Menutup Koneks

Secara garis besar proses ini berlangsung untuk tukar
menukar nomor urut (Sequence Number) antara
kedua simpul agar didapa perjanjian mengenai
Initial Sequence Number (nomor urut pertama) yang
akan digunakan oleh mesing-mesing simpul.

Sgment  pertama pada proses handshake dgpat
diidentifikes dari bit SYN yang diset ‘1'. Pada
segment kedua bit SYN dan ACK keduanya diset
‘1. Segment kedua ini menyatakan bahwa segment
pertama sudah diterima dan Smpul penerima
mengirimkan tanda terima (ACK). Pada segment
terakhir hanya bit ACK sga yang diset ‘1, yang
menandakan bahwa antara kedua sSmpul telah
terbentuk hubungan.

Hal lain yang perlu mendapat perhetian addah
Squence Number dan Acknowledment Number.
Masng-masing simpul akan memula koneksi
dengan Sequence Number-nya sendiri-sendiri yang
biasanya dibangkitkan secara acak. Misd smpul
pertama memulal dengan Sequence Number (seq) =
X, Smpul kedua dengan seq = y. Segment pertama
dikirmkan dengan seq = x. Segment kedua dari
smpul pererima dikirim dengan seq = y dan tanda
terima untuk ack = x+1 (Acknowledment Number
berisi nomor urut dari byte data yang dihargpkan
diterima berikutnya). Pada segment terakhir, segment
dengan seq = y yang telah diterima diberi tanda
terimadenganack = y+1.

Ketika program gplikasi memberitahu TCP bahwa
sudah tidak ada lagi data yang dikirim, TCP akan
menutup koneksi dalam satu arah dengan three-way-
handshake yang dimodifikes. Untuk menutup
setengah koneksi yang lain (satu arah yang lain),
smpul yang sedang mengirimkan segment akan
menyelesaikan pengiriman sisa data, menunggu
tanda terima dari penerima, dan kemudian mengirim-
kan segment dengan bit FIN diset ‘1’. TCP penerima
akan memberi tanda terima untuk segment FIN
tersebut dan memberitahu program aplikes bahwa
sudah tidek ada lagi data dari simpul pengirim. Saet
koneksi ditutup satu arah, data hanya dapat mengdir
pada arah yang lain sga sampa koneks ditutup
sduruhnyaolehsmpul yang lain

Perbedaan three-way-handshake untuk menutup dan
membuka koneks idah bahwa untuk menutup
koneksi ditandai dengan segment dengan bit FIN
diset ‘1’. Segment ini akan dibalas dengan ACK dan
diikuti oleh permberitahuan kepada program aplikasi
bahwa korneks telah ditutup satu arah. Pada akhirnya
stdah progam aplikes sdesai  mengirimkan
datanya, TCP diperintahkan untuk menutup koneksi
sduruhnya dengan mengirimkan segment dengan bit
FIN diset ‘1'. Yang kemudian akan diberikan tanda
terima (ACK) terakhir oleh penerimanya

Sequence Number dan Acknowledment Number

Saat proses pembukaan koneksi TCP dikerd Initial
Sequence Number (ISN), yang merupakan titik awal
sistem penomoran byte data. Karena dasan keaman-
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an, 1SN ditentukan secara acak, meski rilai awalnya
bisa nol. Setiap byte data diberi nomor, diawali dari
ISN, sehingga byte data pertama yang sesungguhnya
akan bernomor urut ISN+1. Sequence Number
mengidentifikesikan poss dari byte data ddam
sream data TCP. Sebagai contoh jika byte pertama
ddam stream data bernomor urut 1 (ISN=0) dan
sgumiah 4000 byte data sudah dikirim, maka byte

pertama pada segment yang akan dikirim berikutnya
akan bernomor urut 4001.

Segment dengan ACK md akukan dua macam fungsi
yaitu positive adnowledment dan flow control.
Acknowledment ini memberitahukan  pengirim
banyaknya data yang telah diterima oleh tujuan.
Acknowledment Number addah nomor urut dari byte
berikutnya yang dihargpkan diterima oleh simpul
pererima. Standar TCP tidak memerlukan pererima
mengirimkan ACK untuk setigp byte data yang
diterimanya, tetapi hanya cukup ACK untuk byte
terakhir yang diterimadari keseluruhan segment deta
yang dikirimkan Misdkan jika byte pertama
bernomor urut 1 dan 2000 byte data sudah diterima,
maka Acknowl edment Number akan beris 2001.

I nternet Contrd Message Protocal (ICMP)

Protokol ICMP didokumentaskan ddam standar
RFC 792. Pratokal ini dikembangkan karena adanya
kebutuhan suatu mekanisme yang dapat digunakan
urtuk melakukan pelacakan bila terjadi kegagdan
jaingan (network fail) dalam suatu jaringan
komputer.

ICMP Echo

Daam jaringan TCP/IP, ICMP echo digunakan oleh
sebuah simpul untuk melakukan diagnostik terhadap
keberadaan sebuah smpul lainnya. Selain itu juga
digunakan untuk menguji kuditas media transmisi
yang digurakanjaringan

Urut-urutan cara kerjanya adalah sebagai berikut:

1. Smpul asal mengirimkan sebuah paket ke simpul
yang diuji keberadaannya Paket tersebut berisi
permintaan yang dissbut dengan ICMP echo
recuest.

2. Bila smpul tujuan berada dalam jaringan dalam
keadaan baik, ia akan menerima paket tersebut
dan mengirimkannya kembali ke smpul asdl.
Paket balasan tersebut disebut dengan ICMP echo
reply.

3. Langkah 1 dan 2 dilakukan sebanyak empet kali.
Sdanjutnya smpul asal akan menghitung jumlah
paket yang berhesi| dikirimkan balik oleh simpul
tujuan daam keadaan utuh Dari perhitungan
tersebut dapat diketahui kuditas media transmisi

padajaringanyang digunakan

Pada komputer (PC) dengan sistem operasi Windows
98, perintah yang digurekan untuk melakukan
diagnostik ini adalah “PING” (pada DOS prompt).
Sauan paket data pada protokol ICMP addah
datagram Berikut adalah format datagram ICMP
edho:

16 32 bits

Type

|derttifier

Gambar 10. Format Datagram ICMP echo

HTTP (Hypertext Transfer Pratocd)

Hypertext Transfer Protocol versi 1.0 (HTTP 1.0)
yang dibahas ddam standar RFC 1945, merupakan
sdah satu protokol utama untuk menyebarkan dan
mendistribusikan web page di interret. Protokol ini
addah protokol level tinggi dan bekerja pada
Application Layer. Protokol HTTP ini ditetapkan
urtuk berkomunikas dengan menggunakan protokol
TCP pada port 80. Web server bekerja dengan
menggunakan protokol HTTP, sehingga sering pula
disebut sebagai HTTP server.

Mekanisme protokol HT TP didasarkan pada metode
permintaan dan bdasan (request and response).
Sebuah termindl yang meminta layanan ini akan
mengirimkan permintaan HTTP (HTTP request) ke
server denganformat tertentu.

request chain 2 UA —--v—-0O < response chain

Untuk melakukan request dan response pada HTTP
dilakukan daam bentuk teks ASCII. Dalam satu
baris HTTP request akan terdiri dari metode yang
akan diterapkan ke resour ce, identitas resour ce yang
dimaksud, danvers protokaol yang digunakan

Beberapa contoh HTTP request yang dapat dilaku-
kan seperti :
“GET /CRLF aau “GET /1.html CRLF’

Lebih detil tentang protokol ini dgpat dilihat pada
referensi RFC 1945,

Perancangan dan Realisas Ssem

Perancangan Perangkat Keras Sstem Mikro-
kontroler

Sstem perangkat keras mikrokontroler  yang
menggunakan mikrokontroler dari keluarga MCSb1
in memiliki fedlitss RAM eksternd, EPROM
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ekgternd dan multi 1/0. RAM eksternd berfungsi
untuk buffer komunikas data, EPROM difungsikan
untuk menyimpan file HTML (halaman Web),
sedangkan fasilitas multi 1/O berfungs untuk 1/0
serbaguna. Perangkat lunek TCP/IP diletakkan pada
ROM internal mikrokontroler.

I

o AOAT
o1 LATCH ——>] neats
g 74HC573 EPROM
Ke Antarmuka P12 AL > veo 27128
Modem P13
EA

P3.0 (RX)

P3.1(TX n %
™ e L W —T> °
\4
89551 DECODER
7415138
007
-
ABA2

RD

YV

LX)

Gambar 11. Desain Sistem Mikrokontroler yang

Digunakan
0000h
16 KB
EPROM
4000h
RESERVED
A000h
8KB
RAM
C000h
PPI
C004h
RESERVED
FFFFh

Gambar 12. Peta Pengdamatan Memori

Perancangan Perangkat Keras Antarmuka
(Interface) Modem

Pada sstem ini digunekan modem eksterrel jenis
V90 karema penggunaan modem internad akan
memerlukan antarmuka yang lebih rumit karena
modem interna berbentuk kartu ISA (1SA card) atau
bahkan kartu PCl (PCl card). Antarmuka yang
dirancang terhubung dengan port mikrokortroler
dankonektor DB-9 dari modem. Antarmuka tersebut
berisi sebuah untai yang berguna untuk meng-

korvers level tegangan TTL yang digunakan
mikrokortroler menjadi level tegangan RS-232 yang
digunakan modem, dan sebaiknya Implementasi
antarmuka modem beserta perangkat lurnek drivernya
tidak dibahas secara mendetail, karena sudah pernah
ditulis secara mendetail pada pendlitian sebel umnye.

Ke Modem

Ri | Rec in NRec_out P10
1>
DSR | Rec in [: nnn - out P11
pTR | Tow 4 iin P12 ke Sistem
— Tout \':] T (ST ey
T P3.0(RD)
1 MAX-232 P3.1(TD)
Rec_in_~_Rec_out
Konektor DB! DCD | Ree ‘l> X
Rx | Rec_in [K_Rec_out
1>
TX | Trout 4 Trin
<}

MAX-232

Gambar 13. Desain Antarmuka (Interface) Modem

Implementas Protokol SLIP

Seperti yang sudah dijelaskan, SLIP mengirimkan
peket-peket IP dengan byte flag khusus dan
melakukan proses byte stuffing seperti yang telah
dijelaskan di bagan dasar teori. Karena itu harus
direalisasikan algoritma yang dapat mengi mplemen-
tas kan aturan tersebut ke dalam mikrokontroler.

MULAI

ARAHKAN DATA
POINTER KE
MEMORY BUFFER

TERIMA 1 BYTE DATA

MASUKKAN DATA MASUKKAN DATA
COh KE MEMORY DBh KE MEMORY
BUFFER BUFFER

MASUKKAN BYTE
YANG DITERIMA KE
MEMORY BUFFER

GESER SATU NILAI
UNTUK DATA
POINTER

‘ SELESAI )

Garmbar 14 Flowchart Penerima Paket SLIP
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MULAI

KIRIM FLAG COh
>

ARAHKAN DATA
POINTER KE
MEMORY BUFFER

KIRIM DBh

KIRIM DCh

KIRIM DBh
KIRIM DDh

KIRIMKAN 1 BYTE
DATA
»

o

GESER SATU UNTUK
NILAI DATA POINTER]

TIDAK UMLAH DATA TERKIRIM

= PANJANG PAKET ?

KIRIM FLAG COh

Gambar 15. Howchart Pengirim Paket Data SLIP

Paket data yang akan dikirim dan yang baru diterima
akantersmpandi RAM.

Implementas Protokal |P

Sebuah datagram IP terdiri dari bagian header dan
data. Untuk mengimplementasikan protokol 1P kita
harus merancang sebuah perangkat lunek yang bisa
membentuk datagram IP serta menangani setigp fidd

pada header.

Setelah data berada di memory buffer oleh subrutin
penerimaan paket SLIP, perangkat lunek sekarang
akan menangani protokol pada layer di atasnya, yaitu
IP. Penanganan datagram IP yang diterima melipuiti
pemeriksaan is dari bebergpa fidd pada header 1P.
Untuk mempermudah perancangan perangkat lunak,
pemeriksaan mesing-masing fidd dilakukan setiap
kelipatan 8 hit (1 byte). Fidd diperiksa sesua auran
RFC.

Untuk mengirimkan sebuah datagram IP, harus
dilakukan erkapsulas header IP terhedap data yang
akan dikirim Untuk mempermudah pembentukan
header maka digunakan header IP yang sebelumnya
telah diterima dengan bebergpa perubahan pada field-
nya Pemeriksaan fidd dan pengubahan nilainya
didasarkan pada aturan pada RFC yang kemudian
diubah ke bentuk algoritma pada gambar . . . . untuk
diintegrasikan ke mikrokontroler.

Setelah erkapsulas ini sdesal, datagram dikirimkan
dengan sebelumnya diproses dengan protokol SLIP.

MULAI

ARAHKAN DATA
POINTER KE MEMORY
BUFFER

FIELD IP VERSION=4h
DAN FIELD IHL=5h?

FIELD DESTINATION
IP ADDRESS=IP ADDRESS ALATE
(172.16.10.3)?

TIDAK

JELD PROTOCOL™
06h (TCP)?

LAKUKAN SUBRUTIN
TIDAK PENANGANAN
SEGMENT TCP

FIELD PROTOCOL=
01h (ICMP)?

- TAKUKAN SUBRUTIN
Tidak PENANGANAN
DATAGRAM ICMP

FIELD PROTOCOL=
11h (UDP)?

LAKUKAN SUBRUTIN

P Tidak PENANGANAN
v DATAGRAM UDP
ABAIKAN
DATAGRAM

Gambar 16. Diagram Alir Penanganan Datagram |P
Yang Diterima

ARAHKAN DATA POINTER
KE MEMORY BUFFER

v

INCREMENT NILAI FIELD IP
IDENTIFICATION

v

ALAMAT IP ASAL = ALAMAT
IP ALAT =172.16.10.3

v

ALAMAT IP TUJUAN =

ALAMAT IP ASAL DARI

DATAGRAM YANG TADI
DITERIMA

v

KOSONGKAN FIELD
CHECKSUM DAN HITUNG
CHECKSUMNYA

SELESAI

Gambar 17. Diagram Alir Enkapsulasi 1P
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Implementas Protokol TCP

TCP meakukan handshaking dalam memulai dan
mengakhiri koreksi, serta ddam pengiriman data
Sdtiap segment TCP yang diterima atau dikirim akan
diikuti oleh sebuah tanda terima yang menyatakan
segment telah diterima

Subrutin yang mengolah segment TCP  akan
dipanggil oleh perangkat lunek dan sdanjutnya
diperiksais fiddnya sesuai standar RFC dan diubah
ke bentuk agoritma pada gambar untuk
diimplementasikan ke dalam mikrokontroler, begitu
pula subrutin untuk pengiriman paket data TCP yang
sebelumnya dilakukan enkapsulas.

ARAHKAN DATA POINTER
KE MEMORY BUFFER

TIDAK _~F|ELD DESTINATION

PORT=0080?

AMBIL FIELD
CODEBITS

LAKUKAN
SUBRUTIN
TCP_SYN

LAKUKAN
SUBRUTIN
TCP_FIN

CEK HTTP
REQUEST

v

| BERI ACKNOWLEDGEMENTl

BERI ACKNOWLEDGEMENT
BESERTA DATA BALASAN

Y

-
L
‘ SELESAI ’

Gambar 18. Diagram Alir Penanganan Segment TCP
Yang Diterima

MULAI

SIMPAN ACKNOWLEDGEMENT
NUMBER DARI SEGMEN YANG TADI
DITERIMA KE VARIABEL BUFFER

v

ACKNOWLEDGEMENT NUMBER
YANG AKAN DIKIRIM = SEQUENCE
NUMBER YANG TADI DITERIMA +
PANJANG DATA

v

SEQUENCE NUMBER YANG AKAN
DIKIRIM = ISI VARIABEL BUFFER

v

SOURCE PORT YANG AKAN
DIKIRIM = 80 (HTTP)

v

DESTINATION PORT YANG AKAN
DIKIRIM = SOURCE PORT YANG
TADI DITERIMA

v

TENTUKAN PANJANG
HEADER TCP =5

v

ISI NILAI BIT ACK, PSH, DAN FIN
PADA CODEBITS MENJADI '1’

v

PINDAHKAN DATA FILE HTML
YANG AKAN DIKIRIM KE BUFFER
RAM

v

TCP WINDOW SIZE YANG AKAN
DIKIRIM = PANJANG DATA FILE
HTML

v

KOSONGKAN NILAI FIELD
CHECKSUM LALU HITUNG
CHEKCSUMNYA

v

LAKUKAN ENKAPSULASI IP LALU
KIRIMKAN PAKET DATA YANG
TERBENTUK DENGAN PROTOKOL
SLIP

SELESAI

Gambar 19. Diagram Alir Pembentukan dan Pengi-
riman Segment TCP

Implementas  Three-way-handshake Pembukaan
Koneks TCP

Jka terdeteks hit SYN diset ‘1’ (pada aturan RFC),
perangkat lunek harus dgpat mengetahui bahwa
dient meminta untuk membuka koneks TCP. Untuk
itu perangkat lunak akan memanggil subrutin TCP
SYN untuk melayani permintaan tersebut.

Implementasi  dlgoritmanya  dibuat  seperti  pada
auran yang telah dijdaskan di bagian 2, dan
menghasilkan kedua flowchart berikut:
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Acknowledgement
Number yang akan
dikirim=Sequence
Number yang
diterima+1

2

Sequence Number

yang akan dikirim

ditentukan secara
acak

Destination Port yang
akan dikirim=80

Source Port yang
akan dikirim=
Destination Port
Paket SYN yang
diterima

2

Set Bit SYN dan ACK
pada Field Codebits
MENJADI '1'

Window Size=0000h

Isi Field Option TCP
dengan: OpKind=2,
OpLength=4,
MSS=1000h

enqua_N'l_n Tar

Panjang Paket IP=48,
Panjang Paket
I1CP=28

I

Kosongkan Nilai
Field Checksum lalu
hitung Checksumnya

v

Lakukan Enkapsulasi
IP lalu kirimkan paket
data yang sudah
terbentuk dengan
Protokol SLIP

Gambar 20. Diagram Alir Subrutin TCPSYN
Untuk Pembukaan Koneksi TCP

MULAI

ARAHKAN DATA POINTER KE
MEMORY BUFFER DAN BERI NILAI
AWAL NOL UNTUK HASIL

PENJUMLAHAN

——————

IAMB\L 1BYTE SEBAGAI 8-BIT MSBI

¥

AMBIL 1 BYTE BERIKUTNYA
SEBAGAI 8-BIT LSB

JUMLAHKAN 8-BIT LSB
DENGAN HASIL PENJUMLAHAN|
8-BIT LSB SEBELUMNYA

JUMLAHKAN 8-BIT MSB
DENGAN HASIL PENJUMLAHAN|

8-BIT MSB SEBELUMNYA
BERIKUT SISA JUMLAH DARI 8-
BIT LSB

YA
ADA SISA JUMLAH DARI 8-BIT MSE

TIDAK [TAMBAH SATU UNTUK SISA JUMLAH]
J

GESER SATU UNTUK NILAI
DATA POINTER

/ASIH ADA BYTE YANG AKAN
DIHITUNG?

JUMLAHKAN SISA JUMLAH
DENGAN HASIL JUMLAH 8-BIT
LSB DAN SIMPAN SISA BIT-NYA|

LAGI

¥

JUMLAHKAN SISA BIT DARI 8-
BIT LSB DENGAN HASIL
JUMLAH 8-BIT MSB

¥

KOMPLEMENKAN HASIL
PENJUMLAHAN 8-BIT MSB DAN
8-BIT LSB

SELESAI

Gambar 21. Diagram Alir Dari Algoritma Chedisum

Implementas Algoritma Checksum

Seperti yang telah ditulis pada  subbab-subbab
sebelumnya, hampir setiap protokol pada tiap lapis
melakukan perhitungan chedksum dengan dgoritma
1's complement 16 bits. Pernyataan 16 bits checksum
menunjukkan bahwa penjumlahan dilakukan setiap
16 bit data dan hesilnya juga 16 bit. Pernyataan 1's
conmplement menunjukkan bahwa hesil penjumlahan
dikomplemenkan dengan terlebih dulu dijumiahkan
dengan sisa penjumlahan (jika hasil penjumlahan
yang didapat lebih besar dari 16 bit).

Keaulitan terjadi karena register-register mikrokon-
troler adalah 8-bit. Oleh karena itu maka ddam
implementasi algoritma in pemrasesan penjumliahan
16-bit dibagi menjadi 8-bit M SB dan 8-bit LSB.

Implementas Protokol HTTP

Satdah semua implementas protokol TCP/IP di-
rancang, akan dibuat scbuah aplikas web server
sederhana sebagai aplikasi dari protokol TCP/IPyang
diimplementasikan A plikas web server tersebut juga
dipakai untuk menunjukkan berfungsinya protokol
TCH/IP di mikrokortroler. Rancangan web server ini
cukup sederharmg, di mana mikrokortroler akan
mampu menjawab permintaan HTTP (HTTP
Request) dengan mengirimkan hdlaman-halaman
HTML padaweb browser.

Fle-file HTML tersebut disimpan ddam EPROM di
damet tertentu beserta kode-kode perintah perangkat
lunek mikrokontroler. Kode-kode HTML merupakan
string ASCII, maka selama disimpan dalam EPROM
dia akan diperlakukan seperti sebuah data string pada
kode perintah perangkat lunak mikrokortroler. Untuk
Iebih jelasnya, berikut addah formeat sdah satu file
HTML yang dismpan di EPROM pada alamat
1000h:

ORG 01000H
htm: db "HTTP/1.0 200 *,CR,LF

db “"Content-Type:
text/html " ,CR,LF,CR,LF

db “"<html><body
bgcolor=#FFFFCC><center>"

db "<font face=Arial size=6>"

db "Embedded Web server Via Modem<br>*

db "Berbasiskan Mikrokontroler MCS-
51<br>&nbsp<br>*

db “"<font face=Arial size=3>"

db "Oleh :<br>Donny Kurnia
Sutantyo<br>6198062<br>&nbsp;<br>*

db "Fakultas Teknik Elektro <br>-

db “"Universitas Kristen Satya Wacana
Salatiga<br>&nbsp<br>*

db "Goto :<br><a

href=1_htmI>Halamanl</a> | <a

href=2_htmI>Halaman2</a>

| <a
href=3_htmI>Halaman3</a><br>&nbsp;<br
.

db
"</font></center></body></html>",0, "\*
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Bisa dilihet di aas, penulisan sebuah file HTML
didahului dengan HTTP Response-nya, diikuti
sebuah karakter Carriage Return (CR) dan sebuah
karekter Line Feed (LF) serta diikuti pula dengan
parameter HTTP Response yang lain. Setdah itu
baulah datardata file HTML dituliskan Untuk
menanda akhir sebuah file, dipakai karakter “\".

MULAI

ARAHKAN DATA POINTER
KE MEMORY BUFFER

Tidak

ADA STRING 'GET ' PADA DATA DI
BUFFER MEMORI?

i
KARAKTER BERIKUT SPASI?

BERIKAN NILAI ALAMAT
MEMORI LETAK FILE
HALAMAN 'INDEX' DISIMPAN
DI EPROM

BANDINGKAN KARAKTER
DENGAN SELURUH NAMA-
NAMA FILE HTML YANG
DISIMPAN EPROM

APAKAH NAMA \dal
FILE ADA?

BERIKAN NILAI ALAMAT
MEMORI LETAK FILE YANG MEMORI LETAK FILE
DIMINTA DISIMPAN DI HALAMAN ERROR DISIMPA!
EPROM DI EPROM

BERIKAN NILAI ALAMAT

ot

SELESAI

Gambar 22. Diagram Alir Prases Pencarian Fle

HTML oleh Mikrokontroler

Metodayang dipakai olehweb server yang dirancang
untuk mengolah HTTP request iaah mencari string
ASCIl “GET /" dengan menggunakan pencarian
pada segment HTTP request yang diterima. Sring
ASCII ini merupakan format sinple request HTTP
vers 1.0. Sring “GET /7 biasanya diikuti dengan
nama file yang diminta, sebagai contohnya “GET
fskrips.html”. Pada perangkat lunak web server yang
dibuat, pencarian dilakukan per byte pada fidd data
TCP di memory buffer dan dibandingkan dengan
karakter-karakter HTTP Request yang dicari.

Prosedur pencarian dilakukan secara bertahap. Yang
pertama adalah mencari string “GET /7, kemudian
jika tahap pertama lolos berikutnya dicari nama file.
Jka karakter pertama dari nama file yang dicari
addlah spasi, berarti file yang diminta adalah file
indeks dari web page. Jka karakter pertama dari
nama file yang dicari bukan spasi, berarti karakter
tersebut beserta urutan karekter yang menyertainya
addah nama file yang diminta. Setelah file yang
diinginkan dient ditemukan, file HTML akan

dipindahkan ke memory buffer untuk diproses oleh
subrutin protokol TCP, IP, dan SLIP. Untuk halaman
yang dibuka meldui hyperlink, metoda yang
digunakan sama karena seberarnya sebuah hyper link
yang di-klik oleh user a&kan menghesilkan HTTP

Request yang sama dengan yang dijelaskan di ates.

Pengujian dan Analisa

Untuk menguji bahwa sistem yang dibuat sesuai
dengan kriteria keberhasilan yang telah dicantumkan
pada usulan tuges akhir, maka dilakukan dua tahep
pennglan yang dianggap cukup mewekili, yaitu :
1. Kemampuan sstem dan implementas yang
dibuat untuk menjawab terhadap permintaary
panggilan program diagnostik “PING” (ICMP
Echo).

2 Web saver yang diimplementasikan harus
mampu melayani atau menjawab HTTP request
dari sebuah web browser, serta dapat digunakan
untuk keperluan pengenddian dan pemantauan
jarak jauh

Pengujian Permintaan Diagnostik “PING”

Diagnostik “PING” di sini digungkan untuk menguji
gpakah aat benar-benar terkoneks di jaringan dan
urtuk menguji kuditas transmis yang digunakan

Program diagnogtik “PING” bekerja dengan meng-
gunakan protokol ICMP. Sedangkan protokol ICMP
sendiri membutuhkan protokal 1P serta SLIP untuk
membawarya sampai ke tempat tujuan. Pratokol
ICMP di sini diaplikasikan untuk proses ICMP echo.
Sdtiap permintaan (ICMP echo request) dari kom-
puter (PC) harus dijawab oleh ala yang dibuat
dengan menggunekan ICMP echo reply besarta
muatan data yang diterima jikaada

Ddam pengujian digunakan penguiji berupa sebuah
komputer (PC) dengan alamat 1P 172.16.10.2 dan
da yang akan diuji dengan damat IP 172.16.10.3.
Pada mesing-masing sstem terpasang modem
eksternd jenis V0 dan diantara keduanya di hubung-
kan lewat sduran telepon yang diemulasikan
menggunakan sebuah PABX. Komputer (PC) mula-
mula akan me akukan dial-up ke alat untuk memulai
koneksi.

Pengujian dilakukan dengan memberikan perintah
“PING” meldui dos prompt (di PC) yang ditujukan
ke damat IP dat (172.16.10.3). Perintah “PING”
dengan standar muatan data 32 bytes dieksekusi
dengan “PING 172.16.10.3".
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Gambar 23. Hasil Pengujian Alat Dengan Diagnostik
“PING”

Dai hesil pengujian terlihat bahwa dua dari empat
buah ICMP Echo Request yang dihesilkan program
“PING” berhesi| dijaweab oleh alat dengan baik. Hal
tersebut menunjukkan bahwa alat sedang berada di
jaringan bersama-sama dengan PC serta dat mampu
menangan  ICMP Echo Request yang diberikan
kepadanya.

Dari hasil pengujian terlihat bahwa dua buah ICMP
Edho Request gagal dijawab oleh dat. Hal tersebut
discbabkan oleh derau dan distors pada sduran
telepon yang digurakan. Oleh karena itu ddam

perancangan web server terdgpat protokol yang
mempunyai faslitas koreks error.

Pengujian Web Server

i s

Gambar 24. Tampilan Haaman Indeks Dari Web
Server

Permintaan (HTTP regquest) ke server dilakukan
dengan menggunakan perangkat lunak web browser
(digunekan Microsoft Internet Explorer versi 6.0)
pada komputer/PC client yang dialametkan ke
http://172.16.10.3 (damat embedded web server/

mikrokortroler). Jka permintaan berhesil akan
tampil halaman indeks pada perangkat lunak web
browser. Untuk meminta hadaman yang lan,
misdnya halaman 1htm  dilakukan dengan
didamatkan ke http://172.16.10.3/1.html. Maka akan
ditampilkan helaman 1.html pada layar browser, jika
halaman yang diminta ada Jika tidek ada akan
ditampilkan halamanerror.

Lingkaran 1 menunjukkan bahwa aamat browser
diarahkan ke damat IP dat pada http://172.16.10.3.
Lingkaran 2 menunjukkan bahwa web browser tidak
bekerja dalam mode offling, yang apabila bekerja
pada mode offline akan ada icon tambahan pada
lokas lingkaran 2. Lingkaran 3 menunjukkan bahwa
web browser bekerja ddam zora internet. Ha ini
berlaku pula untuk halaman-halaman web yang akan
ditampilkan berikutnya.

Pada pengujian ini dapat dilihat bahwa web server
yang dirancang dapat bekerjadengan baik.

Kesmpulan

Dai dat yang telah dirancang dan direalisasikan, ada
beberapa pokok kesimpulan yang dapat ditampilkan
disini bahwea

e Protokol TCH/IP hisa diimplementasikan pada
mikrokortroler, sehingga mikrokontroler dapat
dikoneksikan ke jaringan komputer pada umum-
nya dan jaringan internet pada Khususnya
Adapun protokol pembentuk TCP/IP yang telah
berhesil diimplementaskan addah SLIP, IP,
TCP, ICMP, dan HTTP.

e Aplikesi-gplikes yang ada di internet dapat di-
implementasikan pada mikrokontroler. Diantara-
nyaadaah aplikas web server dan“PING” .

¢ Mengimplementasikan protokol jaringan kom-
puter (ddam ha ini adalah protokol TCP/IP
beserta protokol pendukungnya) pada sebuah
mikrokortroler addah hal yang sulit, karena
protokol tersebut biasanya diimplementasikan
pada sstem komputer yang memiliki sisem
operasi dan kecepatan proses yang lebih tinggi.
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