INTERNET BANKING DI INDONESIA

Nasser Atorf, Agus Sugiarto,
_Irnal Fiscalluefi, Mirza Yuniar Isnacni

Dircktorat Penclitan dan Pengatur,

an Perbankan Bank Indoncsia

Abstraksi

Perkembangan pelavanan jasa-josaperbankan yang

dilakkan melalui internet scmakin herkembang seiring

dengon pertumbuhan feknologi informasi yang semakin cepal. Faktor movasi produk dan perkembangan
teknologi sudah merupakan bagian yang tak terpisalitan dengan perkembangan industri perbankan untuk
meningkatkan kualitas pelayanar schingga menjadi lebih cepal, bagux-dan efisicn

Namun demikian, masaluh keamanan bertransaksi serta perlindungan nasabah menjadi  perhatian
tersendiri untuk pengembangan infenet banking ke depan, terutama karena tidal: adanya kepastian Iukunr
bagi nasabah dimana belum ferdapat suatu bentuk pengaturan atas kegiatan internet di Indonesia. Masalah
keamanan tidak hanya untuk kepentingan nasabah fetapi juga untuk kepentingar bank penyelengeara
internet banking itu sendiri maupun industri perbankan secara keseluruhan,

Bank Indonesia sebagai otoritas pengawas bank sangat berkepentingan uniulk: menjaga agar bank-bank

prinsip-prinsip kehati-hatian dalam perbankan

dan  perlindungan terhadap nasabah (customer

protection) dalam penyelenggaran jasa perbankan melalui internet mengingat ketergantungan ferhadap

teknologi dan pihak ketiga sangat tinggi

Kajian mengenai internet banking ini nantinya akan menjadi bahan penyusunan pedoman serta dasar
pemikiran dalam pembuatan ketentuan atau peraturan niengenai internet banking di Indonesia.

Kata Kunci : Website, Prudential Banking Operation. Risk Management , Customer Protection

1. Pendahuluan

Perkembangan teknologi  informasi telah
mengubah strategi bisnis dunia usaha
termasuk perbankan dengan menempatkan
teknologi informasi sebagai unsur utama
dalam proses produksi atau pemberian jasa.
Selain itu perkembangan teknologi informasi
Jjuga telah mendorong inovasi di bidang jasa
pelayanan  termasuk  jasa pelayanan
perbankan.. Electronic  transaction dalam
bentuk internet banking merupakan salzh
satu bentuk baru pengembangan  delivery
channel pelayanan  bank yang telah
mengubah strategi bisnis perbankan yang
semula lebih banyak mengandalkan pada
teknologi  manusia menjadi  teknologi
informasi.

Pelayanan bank dalam bentuk inferner
banking sepertinya telah menjadi keharusan.
Kebutuhan dunia usaha dan nasabah bank

semakin meningkat seiring dengan kemajuan -

teknologi maupun informasi. Untuk i
internet  banking  dapat menjembatani
kebutuhan dunia usaha maupun nasabah
dalam hal mempercepat pelayanan jasa bank.

Jurnal Manajemen

Sejalan dengan perkembangan information
fechnology  di atas, peranan  efecironic
banking semakin berarti. Authomatic Teller
Machine (ATM), credit card dan phorie
banking scperti menjadi  keharusan  bagi
setiap bank di Indonesia dalam merebut
pangsa pasar. Inovasi perbankan berbasis
teknologi terus berkembang sesuai dengan
keinginan nasabah. Saat ini inferner banking
sedang menjadi perhatian dimana nasabah
dapat melakukan transaksi perbankan (non

‘cash) setiap saat dari manapun dengan begitu

mudah dan nyaman hanya dengan mengakses
melalui  komputer (aringan  interner).
Teknologi internet mampu menghilangkan
batas ruang dan waktu, bersifatr
global/inteasional bahkan tanpa batas
negara. Bagi bank sendiri, pelayanan melalui
internet  banking dapat menckan biaya
opcrasional karena dapat menghemat kertas,
tenaga manusia, dan tidak perlu investasi
ATM atau kantor cabang.

Di  Indonesia praktek inserner banking
dipelopori oleh salah saty bank swasta
nasional pada medio 1999. Sckarang ini ada
sekitar 7 bank yang telah menyelenggarakan
internel banking yaitu Bank Lippo, BCA,
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Bank Bali, BII, Bank Umiversal. Bank Niaga
dan Citibank. /nfernct banking ke 7 bank
terscbut sudah pada tahapan transaksional,
bukan lagi informasional (atau  sckedar
website) scbagaimana dimiliki olch hampir
scluruh bank. Di masa mendatang, scjalan
dengan  scmakin  banyaknya  pengguna
internet dan semakin ketatnya persaingan
antar  bank, diperkirakan akan semakin
banyak bank yang akan mmycl::uggarakfm
jasa pelayanan internet banking di Indoncsia.
Namun demikian, kecanggihan apapun
tcknologi informasi dan komputer, dapat
dimanfaatkan olch pihak-pihak yang tidak
bertanggungjawab untuk mencari keuntungan
pribadi  (hacker/cracker). Sama halnya
dengan internet banking, terdapat risiko
finansial baik bagi bank maupun nasabah
karena hacker/cracker mampu menembus
firewall dari infernet banking suatu bank.
Munculnya kasus domain/website palsu atau
minp dengan milik BCA yang terjadi pada
medio Juni 2001 merupakan bukti bahwa
sistem pengamanan infernet banking perlu
meadapat perhatian semua pihak, khususnya
Bank Indonesia scbagai otoritas pengawas
bank.

Berkaitan dengan hal terscbut di atas, Bank
Indonesia mempunyai tanggung jawab moril
untuk memberikan perlindungan kepada
nasabah. Untuk itu, Bank Indonesia harus
mclihat apakah - penyelenggaran internet
banking oleh  suatu  bank  telah
memperhatikan  prinsip-prinsip  prudensial,
dan telah mempersiapkan segala sesuatunya
dengan risk management system dan
contingency plan yang baik dan memadai.

Dari aspek ketentuan, Bank indonesia telah
mengeluarkan Surat Keputusan Direksi No.
27/164/KEP/DIR dan Sumat Edaran No.
27/9/UPPB niasing-masing tentang
Penggunaan Teknologi Sistem Informasi
oleh Bank tanggal 31 Maret 1995, Ketentuan
tersebut mengatur mengenai  prosedur
aplikasi teknologi oleh industri perbankan,
namun tidak secara spesifik mengatur aspek
operasional dari penerapan infernet banking.
Olch karena itu, perlu dikembangkan
pengaturan yang lebih konkrit mengenai jasa
pelayanan bank melalui internet.

2. Konsep Internet Banking

Dcfinisi olch Cromin dalam bukunya Banking
and Finance on the Interner yang dipublikasi
olch John Wilery & Sons — Canada tahun
1998 adalah:

“The  financial services
application  that  enables  financial
institutions to offer traditional banking
products and services such as checking,
savings and moncy markct accounts and
certificales of deposit over the internet”

Bank Negara Malaysia yang telah menyusun
ketentuan  mengenai  infernet  banking
mendefinisikannya sebagai berikut:

“Internet  banking refers to
banking products and services offered by
banking institutions on the internet
through access devices  including
personal computers, and other intelligent
devices”

Dalam bahasa Indonesia, terjemahan bebas
dari internet banking adalah jasa yang
memungkinkan nasabah bank mc.]alfulcan
transaksi perbankan melalui jaringan
internet. Internet banking lebih fleksibel-
dibandingkan dengan pclayanan dengan
sistemn counter, karena tidak mengenal batas
waktu dan tempat.

Terdapat 3 tingkatan internet banking:

1. Entry/informational
Merupakan tingkatan atau tahapan yang
paling  sedethana,  yaitu hanya
menyediakan informasi statistik
mengenai bank tersebut serta jasa/produk "
yang ditawarkan. Tingkatan ini . udalf
lebih dari sekedar brosur elektronik dari
suatu bank. Timgkat risikonya sangat
rendah karena tidak terhubung dengan
data base bank.

2. Intermediate / communicative
Pelayanannya lebih luas daripada seked.ar
informasi, karena  nasabah  bisa
melakukan interaksi dengan bank
penyedia jasa internet secara lcrbat_ns,
misalnya account inquiry, on line
account application, electronic mail, dan
sebagainya. Dalam tahapan ini tidak ad.a
execulion of transaction sama Seka%l_
Tingkatan ini memiliki risiko yang lebih
besar informational website.
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3 Advance transaction
Tmgkatan m adalah vang paling lengkap
dan dapat menampilkan schuruh transaks:
vang, diperlukan oleh nasabah termasuk
transfer dana. pembayaran
tagihan dan lun-lain seperti lavaknya
pelayanan mélalui connmer atau ATM
keeuali penarikan kas.
Pada dasarnya bank yang menyediakan
Jasa pelayanan internct banking dapat
bebas  menentukan  transaksi  atau
produk/jasa apa yang disediakan. Untuk
itu bank dalan business plan-nya harus
memperhitungkan — dengan  scksama
untung ruginya, risiko yang akan
dihadapi serta kebutuhan dari nasabah.
Penentuan jenis produk/jasa tentunya
akan discsuaikan dengan kemampuan
dan strategi masing-masing bank namun
demikian Bank tidak diperkenankan
untuk  mcnawarkan  produkfjasa di
internet  banking yang dilarang oleh
undang-undang atau peraturan yang
berlaku.

Secara umum terdapat beberapa  jenis

produk/jasa yang ditawarkan melalui internet

hanking : ’ -

L. Informasi saldo

2. Pembukaan rekening

3. Transfer
Transfer  dengan  menggunakan Jasa
infernet banking adalah cara yang paiing
efisien dan murah karena nasabah dapat
melakukannya dimana saja dan tidak
dibatasi oleh waktu,

4. Paymet Gateway
Merupakan fasilitas pembayaran jasa
tertentu (antara lain pembayaran telepon,
air PAM dan listrik) yang disediakan
oleh bank schingga nasabah dapat
melakukan pembayaran langsung melalui
internet. Konsep payment gateway ini.
mirip dengan transfer karcna nasabah
maupun penyedia jasa (perusahaan
telepon atau listiik) harus sama-sama
memiliki account di bank tersebut.
Dengan demikian selain nasabah bank
tersebut, orang lain tetap saja tidak bisa
melakukan transaksi payment gateway.
Bahkan saat ini telah - berkembang
layanan account aggregation yaitu jasa
bank yang menyatukan informasi dari
berbagai  website dan  menampilkan
informasi  terscbut dalam  format

tethonsalidass bepada nasabah Informas:
dapat betkisan dan mformass  untuk
konsumsi  publik  hingga  nformasi
rekenmg pribadi nasabah Aceonnr
aggreganon banvak  dipunakan  untuk
layavan bl preseniment and payment,
dimana nasahah mendelegasikan kepada
bank atau pihak ketiga untuk mendebet
rekening milik nasabah untuk melakukan
pembavaran  scjumlah  tagihan  milik
nasabah. musalnya  tagihan  listrik,
telepondll. Untuk ity nasabah perlu
menyerahkan  Personal  Jdentification
Number  serta Password milikinya
kepada bank atau pihak ketiga,

Kliring

Trade Services & Finance

Penutupan rekening

Transaksi lainnya

Bank penyedia inrernet hanking dapat
juga menyediakan pelayanan jasa bagi
korporasi scperti  eash management
service, continuous  link  scitlement,
pemesanan buku cek bahkan nasabah
dapat mempcerolch  informasi, berita,
analisis  scputar  foreign exchange
[ransaction serta juga dapat melakukan
fransaksi spot. swap, forward dil melalui
internet hanking. Sclain itu bank dapat
memberikan pelayanan lainnya di luar
produk  perbankan  seperti  misalnya
nasabah dapat membeli voucher isi ulang
telepon  genggam  dcngan langsung
mendebet  rekening  nasabah yang
bersangkutan, pembelian saham secara
on linc, pembayaran polis asuransi dan
scbagainya

o B> VL]

Lembaga keuangan yang menyclenggarakan
internct banking adalah:

. Bank
Pada prinsipnya semua bank umum yang
beroperasi di Indoncsia  “ bisa

menyclenggarakan jasa internet banking.
Untuk  BPR, saat ini belum
memungkinkan memberikan  jasa
pelayanan internet banking mengingat
ruang lingkup usahanya terbatas dan
Jangkauan wilayah usahanya yang tidak
begitu luas.

2. Bank khusus penyelenggara internet
hanking (internet only banks / 10B)
Jenis uvsaha seperti ini belum ada di ,
Indoncsia dan sebaiknya untuk saat ini
dilarang  sampai  kita  mengetahui,
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scherapa besar perkembangan kegiatan
usaha terscbut scrta dampak nisikonya
terhadap nasabah dan perbankan sccara
kescluruhan,

4.  Perkembangan Internet Banking

Perkembangan teknologi infernet diperkiraan
akan mengubah wajah sistem keuangan yang
awalnya menempatkan bank  scbagai
mediator transaksi perdagangan antara para
pelaku bisnis (business fo business) maupun
dengan konsumen perorangan (business to
consumer). Sciring  dengan gi;balxsasl
pemanfaatan tcknologi imferner di  masa
mendatang  yang memberikan  banyak
manfaat dan kemudahan, infernet portal akan
berperan  scbagai  gateway bagi  setiap
interaksi bisnis. Fenomena ini menuntut
masing-masing pihak, baik pelaku Dbisnis,
konsumen  individu, maupun  bank

membangun kapasitas jaringan on-line

Teknologi infernet juga dipandang scbagai
sarana yang efisien dalam mendisain,

memasarkan serta menjadi saluran 'disuil?usi :
" produk dan jasa keuangan dengan biaya yang

relatif murah. Efisiensi biaya terscbut
menjadi salah satn daya tark penerapan
infernet banking, sehingga konsekuensinya

akan memiliki kesamaan dalam
komoditas pelayanan yang ditawarkan yang

berupa kemudahan-kemudahan
{conveniences) karena mcm_ihlu kesamaan
dalam jangkauan geografis, jam beroperasi,
dan jenis pelayanan.

4.1. Perkembangan Internet Banking Di
Beberapa Negara Asia .

Internet banking pertama kali diperkenalkan
olch bank-bank di Amerika pada tahun 1995,
yang sclanjutnya melalui proses globalisasi
telah berkembang sampai di Asia, tcrma_suk
Indonesia. Perkembangan pcpyedlam!
layanan infernet banking diS_Asla dl[.u.-.lq;;;nB
olch Hong Kong dan Singapura,
ditandai gcngan semakin  bertambahnya
jumlah bank yamg menawarkan infernet
banking dari waktu ke waktu. Mcnganuslpaﬂ
perkembangan yang pesat, otoritas perbankan
di kedua negara terscbut telah mcngeluarhq
policy statement yang mengatur mengenal
internet  banking. Smenm itu,
perkembangan infernet banking dt_ negara-
negara asia lainnya scperti M.a.lay.f;x?, India,
Vietnam, dan Filipina dlyaku'n akan
mengikuti jejak Hongkong dan Singapura,
mengingat teknologi informasi merupahq
terobosan penting yang bcnnanfa.a'l schagai
perangkat  strategis untuk meningkatkan
produktivitas dan kualitas pclayanzu} nasabah
yang pada gilirannya dapat meningkatkan
pangsa pasar.

Gambar I. Peran Internet dalam P:rker.nbangan Perbankan
( American Bankers Association )
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Pembahasan berikut akan melihat
perkembangan internet banking di beberapa
ncgara  serta membandingkan  dengan
perkembangan di Indemcsia. Dalam uraian
terscbut  ‘akan dipcrolch  gambaran
sejashmana kemajuan dan permasalahan
yang ada di Indonesia.

4.2 Prospck Dan Tantangan Internet
Banking

Untuk  melihat  scjauhmana  prospek
pelayanan perbankan lewat inferner di
Indonesia, maka dalam uraian dibawah ini
akan memuat mengenai perkembangan
internet banking di Asia. Survey tahunan
yang dilakukan oleh World Economic Forum
dan Pricewaterhousc Coopers terhadap CEO
di negara-negara Asia menunjukkan bahwa
lebih dari separuh responden yakin dalam
dua tahun mendatang industri keuangan akan
sangat dipengaruhi olch internet (Tan, 2000).
Hal ini didukung oleh survey yang dilakukan
oleh International Data Corporation yang
menggambarkan  pesatmya perkembangan
penggunaan Jnternet, kbususnya.di negara-

" Dalam juta
10.

negara Asian Berdasarkan survey terschut,
China, Hong Kong dan Malaysia merupakan
negara-ncgara yang  diperkirakan akan
mengalami tingkat  pertumbuhan tertinggi
diantara negara asia lonnya dalam dua tahun
mendatang.

Survey tersebut juga memberikan gambaran
mengenai rasio pengguna internet terhadap
total populasi pada akhir tahun 2000 untuk
beberapa  negara Asia. negara Singapura,
Hongkong dan Taiwan menduduki rasio
tertinggi. Hal ini berkaitan erat dengan
majunya tingkat perckonomian dan luasnya
penggunaan  ftcknologi informasi  olch
masyarakat di negara tersebit. Khusus untuk
Indonesia, diperkirakan rasio akan mencapai
angka 0,2%, yang berarti sckitar 430.000
orang dari seluruh total penduduk Indonesia
akan  menggunakan  infernef.  Dengan
demikian, perkembangan interret banking di
Indonesia diproyeksikan akan tumbuh pesat
sebagai konsckuensi perkembangan
teknologi, besamya  populasi dan
perkembangan internet banking di negara-
negara sekitarnya.

Gambar 2. Proyeksi Pengguna Internet di Asia

( International Data Corporation)
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Pencrapan internet banking scbagm delivery
channel sccara perlahan akan membawa
perubahan dalam struktur industn perbankan
nasional di masa mendatang. Hal 1m
dikaitkan dengan perubahan iklim persaingan
antar bank dimana aplikasi inicrnet hanking
menghilangkan batasan/hambatan
demografis yang pada akhimya berpotensi
mengeliminasi compelitive advantage vang
dimiliki melalui jaringan  kantor cabang
(hranch network). Penggunaan  infernet

memungkinkan  bank menjangkau  scrta ©

memelihara  hubungan  dengan  para
nasabahya, schingga dapat menggantikan
fungsi operasional sebuah kantor cabang. Hal
ini mendorong dunia perbakan untuk
cenderung melakukan streamlining melalui
pendirian  virfual  branch yang  tidak
membutuhkan investasi dalam jumlah yang
besar.

Dari sisi bank, infernet banking dapat
menghemat biaya pelayanan (overhead ccst)
cukup signifikan. Hasil survei American
Banking Association tahun 1997
menunjukkan bahwa biaya transaksi melalui
internet  banking ~ jauh lebih = murah
dibandingkan melalui delivery channels

lainnya.
On linefinternet banking : USD 0.01
ATM : USD 0.27
Telephone : USD 0.54
Branch : USD 1.07

4.3 Perkembangan Internet Banking Di
Indonesia

* Belum pesatnya perkembangan infernet

banking di Indonesia terutama adanya
kendala-kendala  sebagai  benkut: (i)
persiapan dan investasi yang matang dan
mahal dengan dukungan teknologi yang
canggih, (i) kepercayaan publik atas sistem
pengamanan internet banking, (iii) promosi
internet banking yang belum merata ke
seluruh lapisan masyarakat, dan (iv) pasar
yang ferbatas hanya pada masyarakat
pengguna infernet yang umumnya adalah
lapisan menengah ke atas dan berpendidikan.
Selain penghematan biaya, terdapat beberapa
manfaat yang diharapkan oleh bank dalam
penerapan internet banking, antara lain:
1. Menambah jumlah nasabah, mengingat
dewasa ini semakin banyak masyarakat

menggunakan mtemet. Disamping tu,
nasabah pada level terscbut  biasanya
mempunyat kemampuan finansial yang
cukup besar

2 Tumtutan pasar  yang menghendaks
pelavanan  bank  yamg  beroricntast
paperless, timeless, dan borderiess.

3. Contagion willingness, karena pengaruh
bank-bank lain pada peer yang sama
tclah menyclenggarakan internet
banking . E

4. Membangun image dan pcningkatan
level persaingan, khususnya bagi bank-
bank yang bclum banyak dikenal
masyarakat.

5. Memperluas jaringan pelayanan, yang
atas dasar analisis ckonomis dan
peografis lebih mengumtungkan dan
mudah untuk menerapkan  infernet
banking dibandingkan dengan membuka
kantor cabang.

6. Information collection, terutama
informasi mengenai  keinginan  pasar
perbankan. Lebih cepat dan up fo date
diserap melalui internet banking.

7. Instalasi interner banking semakin hari
akan semakin murah karena persaingan
perusahaan di antara penycdia jasa
infernel.

8. Belum adanya ketcntuan prudensial yang
mengatur infernet banking secara khusus,
misalnya  tentang perizinan  dan
persyaratan schinga bank merasa bebas
menyelenggarakan internet banking

Sebagaimana dikemukakan di atas, di

Indonesia telah terdapat 7 bank yang telah

menyelenggarakan internet banking pada

tahapan advance/transactional website yaitu

Bank Lippo, Bank Central Asia, Bank Bali, -

Bank Internasional Indonesia,  Bank
Universal, Bank Niaga dan Citibank.
Sedangkan pada tahapan informational dan
communication, terdapat sekitar 40 bank
yang memiliki website. Selanjutnya Bank
Mega, HSBC dan Standard Chartered Bank
pun akan segera menyelenggarakan jasa
internet banking tersebut. Layanan infernet
banking BII, BCA, Bank Bali dan Bank
Lippo telah dinikmati olech 154.375
nasabahnya, Adapun perkembangan jumlah
volume transaksi empat bank yang telah
menyelenggarakan layanan infernet banking
hingga bulan April 2001 dapat dilihat pada
gambar 3.
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[ Gambar 3. PERKEMBANGAN VOL UME TRANSAKS|INTERNET BANKING
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Tabel 1. Jumlah Nasabah Internet Banking Empat Bank di Indonesia Hingga Bul
an

April 2001

T 4 T
5 .‘Nﬂaank Jumlah Nasabiah ;

s Per April 2001
2 [BCA S
3 Bank Bali e
4 Bank Lippo ;';:;
{ N TOTAL - 15:1,315 :

Gambar 4. PERKEMBANGAN JUMLAH
EENGGU!!A INTERNET DI INDONESIA

(Proyeksi Hasil penclitian oleh World Economic Forum dan Price Water

(Responden Asian CEO) house Coqy"nth 1999)
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5.

Risiko Spesifik Untuk Internct Banking

Sclain risiko konvensional yang dihadapi
dalam  operasional  perbankan  pada
umumnya, operasional infernet  banking
memiliki  kekhususan ftersendiri schingga
terdapat beberapa risiko yang sifatnya sangat
spesifik untuk infernet hanking, diantaranya
adalah :

1.

&

Technology risk

Risiko teknologi yang berhubungan
dengan  kehandalan  dan  sistem
keamanan. Kecanggihan sofiware dan
hardware sangat menentukan besar
kecilnya risiko teknologi yang dihadapi
oleh bank penyelenggara jasa infernef
banking.

Reputational risk

Reputational risk berkaitan erat dengan
corporate image dari bank itu sendiri.
Nama baik bank penyclenggara infernet
banking menjadi  jaminan  utama
(creditworthiness) dalam pelayanan jasa
internet banking. Kegapalan atau tidak
befungsinya sistem, teknologi maupun
aplikasi yang dipakai, dalam infernef
banking dapat membuat nasabah menjadi
reluctant atau enggan untuk melakukan
transaksi perbankan melalui infernet.

Qutsourcing risk

Dalam praktcknya hampir semua bank
yang menyelenggarakan  pelayanan
transaksi melalui infernet meaggunakan
jasa pihak ketiga sebagai internet service
pravider (ISP) ataupun scbagai data
operator dalam pengoperasian dan
pemeliharaan data. Di satu sisi bank
dapat menghemat biaya yang cukup
signifikan dengan melakukan
outsourcing tetapi di sisi lain ada risiko
yang mungkin timbul dengan adanya
oufsourcing  tersebut antara  lain
ditutupnya ISP tersebut secara tiba-tiba
karena kesulitan keuangan, kurang
terjaminnya kerahasiaan data karena ISP
tersebut karena mudah dibobol oleh
hacker, kurangnya kapabilitas ISP, dIL

Legal risk

Masalah hukum dalam internet banking
dalam beberapa hal masih banyak yang
belum jelas dan belum diatur secara
eksplisit. Hal ini dapat menimbulkan

potensi masalah yang besar di bidang
hukum perdata atau pdama apabila di
kemudian hari tejadi semgketa atau
persclisihan yang menyanglut transaksi-
transaksi perbankan yang dilakukan
melalui internet. Sclain itu cross border
issues dalam transaksi infernet banking
sedikit banyak juga berkatan dengan
aspek hukum yang belum jelas.

5. Transaction Risk i

Risiko transaksi mcrupakan risiko saat
ini dan di masa mendatang schagai akibat
dari  kecurangan, kesalahan,  dan
ketidakmampuan menyalurkan  produk
dan jasa, memelihara posisi yang
kompetitif, dan mengelola informasi.
Risiko transaksi tcrdapat pada sctiap
produk dan jasa yang ditawarkan dan
mencakup pengembangan dan
penyaluran produk, pemrosesan
transaksi, pengembangan sistem, sistem
penghitungan, kompleksitas produk dan
jasa, serta infernal control. Risiko
transaksi yang tinggi dapat terkandung
pada produk internet banking, khususnya
jika tidak direncanakan,
diimplementasikan, dan dipantau dengan
tepat.

6. Aspek Hukum
6.1. Keabsahan Transaksi Dan Kekuatan
Pembuktian

Transaksi elektronik melalui inferner tidak
memerlukan hard copy atau warkat kertas.
Namun demikian scliap tramsaksi  yang
melibatkan eksekusi diberikan tanda bukti
yang berupa nomer atau kode yang dapat di-
save di komputer atau dicetak. Apabila
tejadi sengketa atau perselisihan yang
berhubungan  dengan tramsaksi  yang
dilakukan melalui infernef terscbut, masih
menjadi pertanyaan apakah bukti kode/nomer
transaksi yang dicetak tersebut dapat dipakai
sebagai alat bukti yang kuat menurut hukum
di Indonesia mengingat belum terdapatnya
ketentuan khusus yang mengatur kegiatan
dan transaksi elektronik melalui internet.
Walaupun demikian, perjamjian antar para
pihak yang terkait dalam internet banking,
misalnya antara bank, nasabah, vendor,dil.
memiliki kekuatan mengikat para pihak
dalam perjanjian serta berlaku  seperti
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undang-undang,  bagr  hanya  kedua  belah
pihak (pacta sun servanda)  Sclan ite bukt
transaksi  clektronik  dapat  digolongkan
schagai petunjuk, sesuai pasal 184 Kitab
Undang-Undang  Hukum  Acara  Pidana,
schingga dapat dijadikan bukti pendahuluan
di pengadilan. Scdangkan untuk menguatkan
pembuktian  transaks:  terscbut  dapat
menggunakan saksi ahli.

Berdasarkan model /law untuk ecommerce
UNCITRAL (United Nations Commission on
International Trade Law) pasal 5 dan 6,
transaksi elcktronik diakui sederajat dengan
‘tulisan” schingga tidak bisa ditolak schagai
bukti di pengadilan. Penggunaan tanda
tangan clektronik sebagai suatu sistem
pengamanan yang menggunakan Public Key
Cryptography ~ System  dalam  transaksi
elektronik sangat penting, karena berfungsi
-untuk memastikan kevalidan nasabah serta
keutuhan dokumen selama proses transmisi.
Untuk itu tanda tangan elektronik dapat
dianggap sebagai bentuk khusus dari
transaksi schingga tanda tangan elektronik
dapat dianggap pula sebagai akta (Naskah
Akademik RUU Tentang Tanda Tangan
Elektronik dan Transaksi-Elektronik, 2001).

Definisi  electronic  signature menurut
Uniform Rules on Electronic Signatures
Draft adalah “Electronic signature means
data in electronic form in, affected to or
logically associated with, a data message,
and (that may be) used to (identify the
signature holder in relation fo the data
message and indicate the signature holder's
approval of the information contained in the
data message”. - -

Kemungkinan pengakuan tanda tangan
elektronik dalam hukum Indonesia sangat
tergantung pada dimungkinkannya penerapan
mekanisme untuk mengidentifikasi pihak
yang melakukan penandatanganan dan
mengindikasikan kesediaan dari pihak yang
melakukan tanda tangan untuk scpakat
dengan apa yang ditandatanganinya sehingga
tanda tangan elektronik dapat diterima
sebagai tanda tangan yang valid.

Salah satu cara yang banyak digunakan di
berbagai negara adalah dengan melakukan

audit dan memberthan hsenst pemenntah
terhadap  mbrastruktor yang  dipergunakan
untuk ‘membuat’ tanda tangan elektronik
Lisenst tersebut membenikan jaminan bahwa
frastruktur  terscbut  elah  diaudit  dan
memenuli syarat minimum yang ditetapkan
pemerintah. Oleh karcna itu, tanda tangan
vang dihasilkan infrastruktur kunci publik
yang disediakan olch Certification Authority
berlisensy (designated (‘A atau recognized
CA) scharusnya dapat langsung diterima di
pengadilan tanpa perlu dibuktikan  dahulu
keasliannya (penerapan standar ketat). Dalam
pembuktian  di pengadilan  dilakukan
berdasarkan prinsip pembuktian terbalik atas
keaslian tanda tangan clektronik di
pengadilan. Tanda tangan elektronik yang
dihasilkan dari Public Key Infrastructure CA
berlisensi  terscbut  langsung  diakui  di
pengadilan sederajat dengan tanda tanpan
biasa, dan jika ingin dibantah maka harus
dibuktikan sebaliknya (bahwa CA tersebut
melanggar standar operasi yang ditetapkan
untuk mendapatkan lisensi). Dapat pula
diberikan  jaminan  pihak ketiga dari
negara,dsb. Sedangkan untuk tanda tangan
clektronik  yang berasal dan CA  tidak
berlisensi, saat persidangan harus dibuktikan
dulu bahwa sistem Public Key Infrastructure
(PKI) termasuk standar operasinya sudah
aman. Penentuan badan yamg dapat
memberikan lisensi pada CA terschut,
apakah satn atau lebih badan pemerintah
atavkah swatu lembaga yang independen,
harus menjadi bahan pertimbangan lebih
lanjut.

Dapat pula ditentukan bahwa lisensi CA
dilakukan  olch Lembaga  Swadaya
Masyarakat yang diakui pemerintah yang
terdii  dari  pengguna, pelakn  usaha,
pemerintah,  akademisi,  pengacaradil.
Sedangkan audit dapat dilakukan oleh badan
pemberi lisensi atau badan pemberi lisensi itu
menunjuk auditor khusus untuk melakukan
audit. (Naskah Akademik RUU Tentang
Tanda Tangan Elektronik dan Transaksi
Elektronik, 2001). Beberapa International

-+ Certification Authority beserta cakupan

sertifikasinya dapat dilihat pada tabel 2.
Hingga saat ini di Indonesia baru terdapat
satu pmyelcnggara Certification Authority
yaitu PT. Telekc munikasi Indonesia.
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Tabel 2. Perbandingan Antar Berbagai Certification Authority

Cost Privacy | Security Business Trmsnc!.iuﬂ
e of Data of Data Policies Prnccwllng
Integrity
BBBOnline Low No No Lightly No
Covered
VTRUST © Low Yes No No No
Verisign Low to No Yes: Data No No
Medium transmittal
No : Data
Storage
i Yi Yes Somewhat Lightly
ICSA High es -
WebTrust High Yes Yes Yes Yes

i i i 0 i e : Security, Risk
Greenstein, Mailyn, and Todd M. Feinman, Electronic Camm?rcc
( " Lanagemm! and Control, Irwin McGraw-Hill, 2000.)

6.2. Sanksi Pelanggaran

Sanksi hukum terhadap -pelanggaran yang
dilakukan dalam  elektronik  banking
khususnya infernet banking perlu diatur
secara tegas. Pelanggaran yang dilakukan
oleh nasabah, hacker, pegawai bank itu

sendiri ataupun  pihak  ketiga yang
menyangkut  infernef bankl:ng harus
diperjelas  sanksinya.  Apabila  sarana

perangkat hukum yang ada sekarang ‘bclmn
ada, kemungkinan pencrapan analogi atau
penafsiran daripada ketentuan yang sudah
ada  harus dilakukan apabila dipandang
perlu.

6.3. Security/Privacy Breaches

Pengamanan data transaksi maupun data
nasabah merupakan suatu hal yang sangat
penting dalam internet banking. Keselamatan
dan keamanan data-data transaksi dari segala
gangguan sadapan maupun pencurian dari
pihak manapun harus dilindungi. Begitu
halnya dengan data dan informasi nasgbah
bank pemakai jasa infernet banking juga
harus mendapatkan perlindungan.
Perlindungan data transaksi dan nasaba]a
tersebut akan lebih kuat dan mempunyar

kekuatan hukum yang pasti apabila diatur
dalam bentuk undang-undang atau peraturan.

64. Cross Border Issues

Masalah lintas batas antar negara memiliki
dampak yang cukup luas dalam internel
hanking. Beberapa pihak yang terkait dengan
transaksi infernet banking ada kermungkinan
berada di negara lain dari negara asal bank
tersebut. Apabila ISP berada di luar negara
asal bank tersebut dan mengalz:xmt
kcbangkrutan akan timbul masalah berkaitan
dengan “dampak hukumnya. terhadap bank
tersebut. Begitu pula aturan huknm yang
belum jelas seandainya transaksi infernet
banking dilakukan nasabah pada saat berada
di luar negeri kemudian tmnsalfm .tl:rscbut
disadap atau diubah oleh pihak lain di negara
tersebut. Hal ini mungkin terjadi karena ISP
di negara tersebut berbeda dengan yang ada
di negara asal bank yang bersangkutan.

Berkaitan dengan pelaksanaan cross border
electronic transaction, perlu terdapat cross
border recoghition atas tanda tangan
clektronik dan sertifikat digital. Perlu
terdapat perjanjian bilateral ataulmululatcra!
agar lisensi terhadap CA tiap negara
memperoleh pengakuan secara internasional.
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Sclun st perlu pula suatu sistem akreditis:
untuk menjade CA suatu negara berdasarkan
suatu standar regional maupun internasional
Perpanpian atan kesepakatan antar negara
tersebut perlu memperhatikan asas
recyprocies (mbal balik), meanal consent
(saling  menguntungkan)  dan pacta sun
servancka (berlaku  seperti undang-undang
bagr  hanya kedua  helah pihak).  Dalam
petgnpan/kesepakatan tersebut perlu diat
pula mengena aspek-aspek hukum dalam hal
terjadi sengketa perdata, seperti pemakaian
hukum negara yang digunakan, tempat dan
metode penyelesaian hukum,dl, Perjanjian
terscbut juga perlu diterapkan bila bank
menggunakan jasa ISP luar negeri. Bila
terjadi wanprestasi dari suatu perjanjian,
maka sclain atas alasan force majeur,
sengketa  dapat  disclesaikan  melalui
mekanisme  Peradilan  Intcrnasional  atau
International Court of. Justice, maupun badan
arbitrasc, mediasi, konsiliasi atau pengadilan
internasional seperti International Criminal
Court atau Mahkamah Internasional.,

7. Konsep Pengaturan Internet
Banking

T.1.  Policy Approach

7.1.1  Prinsip-Prinsip Dalam Pengaturan
Internet Banking

Pengaturan internet banking di Indonesia
bersifat longgar dan technology neutral agar
tidak menghambat proses inovasi layanan
perbankan melalui internet banking, bahkan
diharapkan - dapat mendorong
pengembangannya di masa datang. Prasyarat
yang  perlu  dipenuhi  bank  dalam
menyclenggarakan pelayanan  infernet
hanking merupakan persyaratan minimum
vang harus dipenuhi bank untuk memastikan
bank tclah menerapkan  prinsip-prinsip
prudential  hanking  operation,  risk
management dan  perlindungan  terhadap
nasabah dan bank itu sendiri.

Kceberadaan praktek internet banking yang
tidak terlepas dari berbagai risiko telah
menjadi dasar bagi Bank Indonesia untuk
membuat pengaturan yang bersifat prudential
dan  menganut prinsip  self regulatory
banking.. Pada dasamya pengaturan yang

dibuat hams memper hitihan dan

mengahomodas beberapa aspek penting,

antara lam

1 Rk regdatory focus hnkan fec Tinicalogry
Jocus i
Kute mternet bankig
dengan teknolog sangal besar sckah
bahkan unsur teknolog tersebut sanpat
domman dalam mirerner banking. Oleh
harena it pengaturan imferner banking
ke depan akan Iebih lebih terfokus
pada wuan  operasional  perbankan
dalam penyelenggaraan — inverner
hanking (hank regulatory focus) dan
tidak terfokus  pada aspek-aspcek
pengembangan  teknologi ity sendiri
(technology — focus). Perkembangan
tcknologi  dan inovasinya  dapat
berubah tanpa mengenal batas waktu
schingga  pengaturan yang bersifat
technology focus tidak akan mampu
menampung perubahan-perubahan
yang terjadi.

antungrin

2. The same protection level

Praktck  daterner banking  masih
merupakan  sesuatu yang baru  di
Indoncsia mengingat masih
terbatasnya jumlah bank penyedia jasa
internet banking maupun karena masih
belum banyaknya interner user di
Indonesia.  Perkembangan  interner
banking ke depan sclain dipengaruhi
oleh faktor teknologi dan inovasi juga
sangat  dipengaruhi  oleh  unsur
kepercayaan dari nasabah.
Kepereayaan dari nasabah menyangkut

transaksi di internet harus dijamin -

bahwa transaksi internet banking
memberikan  tingkat perlindungan
vang seoptimal mungkin. Untuk ity
pengaturan internet banking ke depan
harus mampu menjamin kepentingan
nasabah baik itu keamanan dalam
bertransaksi ataupun kerahasian data
nasabah.

Peraturan  tidak menghambat
pertumbuhan  dan  inovasi Jasa
pelayanan kevangan melalui interner
dan justru scbaliknya harus mampu
/meningkatkan manfaatnya.
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4 Farus membens anmiman proteksi vang,
optimal  tethadap  nasabah - maupun
bank itu sendin.  Jaminan  tersebut
dimular sgak  transakst  dilakukan
sampai sclesamya transaks tersebut

5 Perhatian juga harus diarahkan pada
aspck-aspek yang, bersifat

intcrnasional, misalnya home cowntry
supervision, cross horder ixsues, dan
schagainya.

Agar penyelenggaraan internet hanking dap:l!
memenuhi standar keamanan yang memadai
dan  memberikan  perlindungan  yang
maksimum tcrhadap nasabah scrta bank itu
sendiri, . maka sckurang-kurangnya
pengaturan  infernet banking antara  lain
mencakup :
a. Perjinan
b. Prudential Management -

« Sistem

= Proscdur

e Nama Domain

s Sccurity

e Internal Control

7.1.2. Konsistensi Pengaturan Jnrcm.cr
Banking dengan Kebijakan Publik
Lainnya

Internet banking hanya merupakan salah satu
bentuk distribution channe! atau media
pelayanan perbankan sclain media l_ain yang
telah dikenal masyarakat luas scperti counter
bank, ATM, dil. Untuk itu produk dan jasa
perbankan yang ditawarkan melalui internet
banking scrta risk exposure yang dihadapi
bank dan nasabah tidak berbeda dengan
produk dan jasa yang ditawarkan melalui
distribution channel lain, bahkan muncul
potensi  risiko baru yaitu keamanan
penggunaan intemet. Dengan demllslan
dalam penyelenggaraan internet bankm‘_gv,
bank tetap tunduk terhadap peraturan lain
yang dikeluarkan Bank Indonesia serta
kebijakan publik lain seperti ketentuan
perbankan mengenai kehati-hatian, ketentuan
SK Dir BI No. 27/164/KEP/DIR tanggal 31.
Maret 1995 tentang Penggunaan Teknologi
Sistem Informasi oleh Bank, pencegahan
terhadap money laundering, proteksi“data
personal (bank  secrecy),  kebijakan
persaingan sehat, ketentuan PBI No.

Jurnal Manajemen

SAOPBI2001 tentangy penciapan pronsip
menpenal nasabah (Anow vour customer)
seita PHL No ATBI2001  tentany,
Pembatasan Transakst rupiah dan Pemberian
Kredit Valas oleh Bank berkatan dengan

Croxy l'lllf'hiﬂ'f‘ (ransaction
7.2 Perijinan

Proses  pembenan  1zin penyelenggaran
mrernet bankmg  di Indonesia harus
didasarkan pada nsikonya. Scpanjang bank
hanya  memiliki informational atau
communication webyite tidak perlu meminta
persetujuan Bank Indonesia scbagai otoritas
pengawas bank, tetapi cukup melaporkan
saja. Dalam hal yang dircncanakan bank
adalah  internet  banking pada nlmpa_n
advance atau transactional, Bank lndol‘u:sm
perlu memberikan  izin  atau Wuman.
Bank yang hanya menyediakan website ur'lluk
informasi atau komunikasi (yang tidak
melibatkan cksckus: transaksi) tidak perlu
membutuhkan ijin operasi dari Bl melainkan
hanya pemberitahuan atau pelaporan ke
Dircktorat Pengawasan,

Bank Indonesia akan menentukan “mininnan
requirement” yang harus dipenuhi ?lch bank-
bank sebelum 1jin diberikan yang diantaranya
mencakup  kesiapan  sistem, prosedur
pengendalian internal dan sumber daya yang
telah mencakup aspek prudential banhng,
risk management dan customer profeclion,
persyaratan baiknya kondisi keuangan bank,
telah memiliki  sertifikasi website, Sc-,_na
sistem bank telah diaudit olch pihak ketiga
yang independen, dll. i

Tujuan proses perijinan ad.alah_agfar bank-
bank senantiasa mematuhi prinsip-prinsip
prudential  dan  risk management  serta
perlindungan nasabah dalam pelayanan
internet banking. Pengawas bank yang
bersangkutan meneliti kebenaran laporan
rencana bank, dan apabila dirasakan perlu
dapat meminta pihak ketiga (exper) untuk
melakukan “andit trail” atas kcamanan dan
kehandalan sistemnya.

Di beberapa negara, diberlakukan ketentuan
persyaratan  bagi  bank yang akan
menyelenggarakan infernet banking baik

t -
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parssaratan vange bersifat wekms (Gardvw are
dan  yafiware) maupun non  tekms sepert
kmerpa usaha bank dan Lun schagaya. Hal
e diperlukan denpan pertumbangan mrerice
hanking merupakan mvestas: vang mahal dan
akan - membebany biavae operasional bank,
serta relant rawan terhadap  gangeuan
schunn

Dalam perkembangannya, pelayanan mierner
hanking dapat dilakukan dalam 2 model,
yaitu (i) internct banking yang dilakukan
olch bank-bank yang sudah berdii, baik
sebagai tambahan channel dan traditional
hanking atau dalam bentuk divisi khusus, dan
(1) stand alone entities, misalnya Interner-
only-Bank (I0B) yang dapat dimiliki olch
bank-bank yang sudah berdiri maupun oleh
lembaga baru dalam industri perbankan.
Dalam perbankan nasional, perlu dilakukan
kajian lebih lanjut mengenai kemungkinan
pencrapan model kedua (I0B) di Indonesia,
dengan penckanan  khusus pada  aspek
yuridis. Dengan demikian hingga saat ini
IOB  belum  diperkenankan pendiriannya
Iktarcna belum adanya landasan hukum yang
ual. =

7.3 Prudential Management

7.3.1. Nama Domain

Domain name atau alamat situs suatu bank
haruslah jelas serta mencerminkan nama
suatu bank misalnya www.biicoid atau
www citibank.com. Bank wajib
mengumumkan nama domainnya secara lunas
dan disosialisasikan dengan baik kepada
nasabah untuk mengurangi kemungkinan
terjadinya kesalahan dalam melakukan akses
ke situs bank. Bank juga perlu menerapkan
scgala mekanisme maupun prosedur yang
diperlukan untuk memperkecil kesalahan
nasabah dalam mengakses alamat situs
website  bank. Nama domain perlu
memperoleh  sertifikasi  oleh  Certification
Authority selanjutnya akan dimuat pula pada
website Bank Indonesia sebagai portal yang
terhubung  dengan  website  bank-bank
tersebut.  Hal  ini penting  untuk
mengantisipasi risiko terjadihya
cybersquatters (pengambilan nama dor'ain
atau penggunaan merk dagang untuk rama

domam tmpa azm pemibk) seperts kasus
pemalsian nama domam vang tergad pada
situs - BCA - barn-baru i Tidak  ada
pengaturan - Khusus  mengemn fop feved
domamn bank batk pengeunaan CGlabeal Top
Toevel  [ongan (seperts com, nct.dl!)
atwpun Conntry Code Top Level Domean
(sepertr corddil), namun bank tetap perlo
mempertimbangkan  faktor  keamanan  dr
sampmg perimbangan komersial

T.3.2 Sistem
7.3.2.1. Penyedia Jasa Teknologi

Bank penyedia jasa internet banking dapat
menyelenggarakan  sendini pelayanan jasa
internet  banking  (in house)  atau
menyerahkan kepada pihak luar
(anrxpnrring). Masing-masing  pelayanan
memiliki keuntungan dan kerugian sendiri-
sendin,  namun  demikian  dalam  hal
outsourcing perhu diperhatikan beberapa hal :
«  Manajemen bank perlu mengidentifikasi
tyjuan, keuntungan dan biaya yang
timbul serta sesuai dengan strategi bisnis
bank seta  telah  melalii  proses
_identifikasi  risiko  terkait _dengan
outsonrcing kepada pihak ketiga. i

= Pemilihan dilakukan dengan scleksi dan
persyaratan yang ketat, terdokumentasi
seria sesual prosedur intern bank yang
berlaku untuk pemilihan vendor. Dasar
pemilihan vendor meliputi antara lain
financial ~ soundness, reputasi  dan
kemampuan vendor.

« Dalam hal terjadi kehilangan data,
masalah  dalam  sistem,dll.  akibat
kesalahan pihak ketiga maka sepenuhnya
akan menjadi tanggung jawab bank
untuk menyelesaikannya.

+ Bank fclap harus mempunyai kontrol
terhadap sistem yang dibuat maupun
dioperasikan olch vendor serta dapat
mengantisipasi risiko-risiko  yang
mungkin akan dihadapi oleh vendor
tersebut.

« Bank harus memantau secara rutin
operational performance dan financial
performance dari vendor.

7.3.2.2. Jangkauan Sistem

Jangkauan sistem dalam internet banking

dapat terbatas (stand alome) ataupun
interconnected dengan sistem lain. Dengan

Jurnal Manajemen % Teknologi Vel. 1, 3uni 2002

P

b
1.
i

d 2

i

h

Y

1

Y

l

|

}

|

¢

‘P

R

stead  eddone system. websie dan bank
dibubunpgkan  denpan webare Lunnva
Denpan sistem mterconnccted, wehsite bank
dihubungkan denpan wehsie Lunnva seperty
bank-bank  Lun, busa  cfvck.  penyedia
produk/asa lam. wehsite aklan dan
schagaimya Schapar konsckucnsiya dengan
mterconnected sistem bank haruslah
menganalisa nsiko vang  mungkm  akan
tumbul  dengan adanya  hubungan  antara
wehbsite  bank  dengan  websife  lainnya
Beberapa hal vang harus diperbatikan dengan
sistem yang inferconnected adalah -
= Apabila website bank mempunyai fink
dengan website lainnya, maka sistem
pengamanan website bank serta website
yang terhubung haruslah sangat bagus.
Hal ini berkaitan dengan adanya layanan
internet banking Business to Business
(B2B) atau Business to Customer (B2C)
atau  Accownt  Aggregation.  Perlu
dipertegas dalam suatu permnyataan di
webyite bank bahwa bank tidak
bertanggung  jawab  terhadap  segala
tuntutan dan kerupian atas produk/jasa
yang ditawarkan pada websife yang
terhubung dengan websire bank tersebut.
«  Apabila  bank menycdiakan ruang
tersendiri untuk websire iklan maka perlu
dibatasi agar iklan yang dipasang pada
website bank adaiah yang memiliki
hubungan langsung dengan produk atau
jasa pelayanan keuangan atau perbankan.
Selain itu perlu dipertegas dalam suatu
pernyataan di website bank bahwa bank
tidak bertanggung jawab atas produk/jasa
vang ditawarkan pada website iklan
tersebut

733 Prosedur

Tahapan prosedur transaksi melalui infernet
banking sesedikitnya perlu melalui namun
tidak terbatas pada tahapan sebagai berikut :

1. Authentication (Pengujian

keotentikan)

Uji keotentikan biasanya digunakan
untuk memeriksa  validitas identitas
nasabah berupa wser identification yang
unik yang dapat berupa “what the
customer knows”  (password  atau
Personal Identification Number (PIN)),
“what the customer has™ (security token,
smart card atau digital certificate) atau

pemvedia asa mternet banking tdak
who vou are (hometriedll) Keefektifan
up keotentikan  tersebut perlu ditingan
secara berkala dengan up penctras: atau
metode momtoring lunnya

2. Transaksi

Selama temadmya transaksy sccara on
fme, bank harus memastikan  bahwa
proses wge keotentikan dan pengamanan
atas transaks: berlangsung terus. Nasabah
perlu mengetahu mekanmisme
pengamanan  yang  digunakan  bank
melalui Secure  Socket Layer server-
authentication

3. Validasi

Validasi untuk sctiap transaksi on-line
perlu  dilakukan  diantaranya melalui
penggunaan Public Key Cryptography.
digital signature, dll. Sclain itu bank juga
harus mampu untuk mendeteksi dan
menindaklanjuti  dalam  hal terdapat
indikasi tcrjadinya  transaksi  yang
mencurigakan (urnesual transaction).

4. Pencatatan

Pencatatan transaksi  yang dilakukan
melalui internet banking harus dilakukan
pada saat yang sama dengan terjadinya
transaksi, sedangkan  pembukuan
transaksi dapat dilakukan
tersendiri/khusus atau digabung dengan
semua transaksi yang dilakukan secara
konvensional. Setiap nasabah yang
melakukan transaksi dalam infernef
banking yang melibatkan cksekusi harus

. mendapatkan bukti_transaksi yang dapat
disimpan atau ‘dicctak olch nasabah.
Selain itu bank juga harus mengirimkan
konfirmasi terjadinya transaksi dengan
mengirimkan bukti transaksi melalui e-
mail atau instrumen lain melalui jalur
komunikasi yang aman kepada nasabah.
Bukti transaksi itu juga harus disimpan
oleh bank dalam jangka waktu tertentu.

5. Pembatasan Transaksi

Tujuan pembatasan transaksi adalah
untuk melindungi dan mencegah bank
maupun nasabah menderita kerugian
yang lebih besar akibat rendahnya
tingkat likuiditas bank, adanya fraud atau
hacking dalam transaksi yang dilakukan
melalui internet.
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Pembatasan  tansaks dapat  dilakukan = Kemahasian data pubadi dan transaks
olch bank  dalam bentuk  pembatasan nasabah . =
_l(;r'r:luh. lmnsa]klsl dan/atau nomunal uang . !Ill\.‘l',nl:l.! data . ndak tenadi perubahan
sampar  qumlah  tertentu yang  daps A tanpi se > 3 ol :
dipindahbukukan atau dutuu}lsf:r anl!lr‘;l . ;'\':-"‘”::‘lzll'li:;'l':]l::'::::i“"r:”";‘“ da
satu rekenmg dengan rekening lainnya sumber data dan .p.ulnk :':n .L-“ !.I" “1
dalam satu bank scpanjang dianggap data. SR
::::jl::ﬁm;iunli:ln.k mcl;xfnbnng ko_ndtsi < Availability  informasi dan sistem dapar
et , tmgkat keamanan  sistem tersedia dan berfungsi ketika dibutuhkan;
: «  Nonrepudianon © mhak-pihak yang telah

melakukan  transaksi  tidak  dapat
menyangkal telah melakukan transaksi;
+  Pengendalian akses ke sistem,

7.34. Security
7.3.4.1.  Sistem Dan Infrastruktur

Prin'sip-prinsip pengamanan dan
perlindungan atas integritas dan kerahasiaan
sistem infernel banking terhadap ancaman

'I_'antangan dan ancaman atas keamanan
sistem  infernet  banking terutama atas

kcamar;can _ internct ilp sendiri  meliputi intermal maupun cksternal meliputi :

:_erwor , sistem operasi dan aphkasi yang 1. Manajemen Sumber Daya Manusia
:a;ntzfranya mencakup namun tidak terbatas meliputi pemisahan tugas, rotasi s::rta

pa np : . pengendalian akses ke dalam sistem

* Penggunaan account orang lain 2. Infrastruktur firewall :

* Denial of service attack

* Typosquatting

* Penyadapan komputer pengguna, ISP
maupun jaringan

e Pembobolan aplikasi database

* Hacking atas sistem operasi

Firewall merupakan komponen kunci
terdiri dari jaringan yang aman yang
dibutuhkan untuk membatasi  scgmen
jarfngan intemal dan internet, schingga
jaringan intemmal dan ckstemal terpisah
sccara fisik. maupun logik.  Fircwall
scbaiknya dilengkapi pula olch suatu
Intrusion  Detection  System  untuk
mendeteksi upaya penyusupan ke dalam
sistem olch pihak yang tidak berwenang.

.f\spck—aspek penting dari keamanan sistem
internet banking adalah :

Natweotk Netwodk
dinadsp dissdip

E]ll Trojin horse % %
3 = - = dibobal
Usend, Nomer PN ‘. 1 05 hacked
www.bank.co.id

Gambar 5. Sumber Celah Risiko Keamanan Siste
! g : m Internet Banking
( Budi Rahardjo, Aspek Telﬁna!og; Dan Keamanan Dalam Internet Banking, fNDOOCISC,ZOOI)

[}
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Securaty preactices ssperty

m

viii.

xi.

pengumLn sstem Opers
(operating systen) yang aman
iplementast sistem knptografi yang,
aman  untuk  enknpsi maupun
dekaipsi sepert penggunaan Sccure
Socket Layer

melakukan pengeantian atas
paysword untuk sistem baru segera
setelah instalast suatu sistem
menggunakan software anti-virus
analisis security log sctiap terdapat
upaya akscs yang mencurigakan,
terutama di luar am-jam operasional
bank.

melakukan monitoring atas nefwork
untuk mendeteksi anomali pada level
jaringan, misalmya penggunaan
bandwith bericbihan, ping terus
menerus,dil.

user ID dan password yang unik
untuk sctiap masabah yang harus
diinput nasabah setiap kali login.
Proscs otentifikasi dapat berupa
verifikasi “what cudtomer knows”
(scperti  Personal  Identification
Number), “what customer has” (
seperti smart card, token, digital
certificate, dll.) atan “who you arc”
(biometricdll) User ID dan
password ini juga scbaiknya ditinjau
dan diganti sccara berkala.

otomatis log out, bila nasabah tidak

_melakukan transaksi selama jangka

waktu tertentu.

pemberitahuan  laporan  transaksi
kepada nasabah melalui e-mail, short
message service nasabah atau media
komunikasi lain milik nasabah yang
aman, untuk meclakukan konfirmasi
atas transaksi yang telah dilakukan.
Bank perlu melakukan konfirmasi

kepada nasabah sebelum order
nasabah dieksckusi jika terdapat
. indikasi terjadinya unusual
{ransaction.

fasilitas pengaman dari Verisign
yang menggunakan certificate digital
signature. Bila situs tidak dilengkapi
dengan fasilitas ini maka browser
akan otomatis menampilkan
peringatan bahwa website tersebut
tidak aman.

wajib melakukan penetration festing
misalnya berupa percobaan hacking

e R T
Jurial (e s gushe

atas wehsite bank untuk mensimulasi
dan mengdentifikast  kemungkinan
terjadi kelemahan  desain security
\'_1'.\:'!'!"

xi perlunya  pemmmgauan  berkala atas
securty  system  yang  digunakan
untuk mengantisipasi perkembangan
teknologi mformasi

xmi. perlunya audit secara berkala yang
dilakukan oleh auditor internal atau
auditor cksternal yang merupakan
profesional dalam security, honafid
dan bukan merupakan pihak terkait
dengan bank.

7.3.4.2. Kerahasiaan Data
(Privacy/Confidentiality)

Perlu dilakukan perindungan terhadap hak
atas informasi personal nasabah yang
merupakan  clemen  penting untuk
membangun kepercayaan  publik  dalam
pelayanan infernet banking. Sistem yang ada
dalam internet bamking harus mampu
menjamin kerahasiaan data nasabah baik dari
akses internal maupun eksternal dengan
implementasi kriptografi yang aman.

7.3.4.3. Contingency Planning

Bank harus memiliki alternatif skenario cara-
cara pengamanan dan penyelamatan sistem
maupun dafaftransaksi  yang dilakukan
melalui intemet dalam hal terjadi worst
condition untuk menjamin konfinuitas

pemberian layanan internet banking oleh
bank, baik atas sistem yang dikembangkan
secara in-house maupun oufSOUICIng.

7.3.4.4. Data Recovery Center

Back up data recovery center harus dimiliki
oleh setiap bank yang menyelenggarakan jasa
internet banking serta harus berada di iokasi
terpisah dari lokasi sistem data nasabah.

7.3.5. Internal Control

Manajemen bertanggung jawab menyusun
dan meclaksanakan sistem pengendalian
intern yang baik atas produk/jasa yang
ditawarkan dan teknologi yang dipakai dalam
internet  banking  serta  memastikan
tercapainya konsistensi antara perencanaan
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teknolog dan strategs,  Ketersedinan data,

termasuk  Husmesy Recovery Planning

mtegntas  dan kerahasiman data serfa

keandalan  sistem  infornias: manajemen

Berdasarkan  standar yang  disusun  oleh

Informanon  Svstem Awdn and Control

Asyociation (ISACA), komponen  dasar

pengendalian intern mencakup

= pengendalian akuntansi intern menjaga
milu  aset  dan  keandalan laporan
keuangan

* pengendalian operasional : memastikan
tupuan perusahaan dapat dipenuhi.

= pengendalian administrasi - mengukur
cfisicnsi  operasional  dan kepatuhan
terhadap kebijakan dan peraturan,

Untuk itu perlu dilakukan audit berkala baik

olch pihak internal bank maupun cksternal.

7.4.  Perlindungan Nasabah

Perlindungan nasabah sangat penting untuk
menimbulkan kepercayaan dan kenyamanan
nasabah untuk melakukan transaksi melaluj
internel banking. Karena technology risk
dalam internet. banking sangat tinggi, ada
kemungkinan nasabah menderita kerugian
Karena datanya disadap olch hacker /eracker
atau memasuki websire yang memiliki nama
domain  yang hampir sama. Untuk itu
terdapat beberapa hal penting yang perlu
diterapkan bank dalam rangka melakukan
perlindungan terhadap nasabahnya,
diantaranya :

e Client Charter - yang  memuat
pemyataan dan komitmen bank untuk
melaksanakan  operasional  inerner
banking - yang aman, menjaga privacy
atas informasi nasabah, memberikan
pelayanan yang andal dan berkualitas,
transparansi produk dan jasa serta respon
segera atas pertanyaan dan keluhan
nasabah.

* Kerahasinan Data Nasabah (Privacy
Policy) : Privacy atas informasi personal
nasabah mempakan elemen penting dari
kepercayaan dan keyakinan masyarakat
atas sistem perbankan Indonesia, untuk
ity perbankan Indonesia diharapkan
menyusun  dan menerapkan kebijakan
serta  langkah-langkah nyata untuk
menjapi dan menghargai privacy atas
informsi  personal nasabah dan

/
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mengunehiaphan  kebiakan tersebut

secara teibuka hepada publik

Test and Trial Drive Dalam ranpgha

menmekathan  pemalaman masabah

dalam menggunakan  lavanan tte el
hankmg.  hank dapat memberikan
panduan pengeunaan serta pelatihan (resr
and tnal  drnve) bagr nasabah  dalam
menggunakan fitur dan fungsi yang dapat
diperoleh nasabah di kantor bank atau
pada  website bank  dalam bentuk

Jrequently  asked question,  demo

program.dil,

»  Customer Support Service - Bank wajib
menyediakan  jasa  layanan nasabah
(Customer Support Service) 24 jam yang
dapat  dihubungi  melaluj telepon,
electrome mail atay media lainnya untuk
menjawab  pertanyaan  nasabal serta
membantu para nasabah yang mengalami
kesulitan dalam pengoperasian internet
banking. Selain itu bank harus memiliki
dan menginformasikan teniang proscedur
pengajuan komplain nasabah, misalnya
berupa  kesanggupan  bank untuk
melakukan  audit (rail dalam rangka
pembuktian terbalik jika terjadi dispute
antara bank dan nasabah mengenai suatu
transaksi .

+  Sosialisasi Bank perlu mengambil
langkah  proaktif untuk memberikan
pendidikan  sccara berkesinambungan
dan  menjelaskan kepada nasabal
mengenai hak dan kewajiban mereka dan
bagaimana mereka wajib  menjaga
kerahasiaan . data-data mereka  dalam
melakukan kegiatan/transaksi di internet.
Setiap terjadi perubahan sistem terutama
yang terkait dengan keamanan (security),
integritas  data (integrity) dan ke-
otentikan (cuthentication), kepada

" nasabah perlu diberikan informasi yang
memadai  agar mereka dapat
menggunakan sistem tersebut.  Sebelum
menawarkan produkfjasa  interner
banking kepada nasabah, bank harus
membuat suatu  Pedoman Penggunaan
Internet Banking hagi nasabahnya.

Client Charter dan  Privacy Policy harus
ditampilkan pada websire bank.  Perlu
disampaikan juga pada website bank tentang
internet clawse yang memuat nisiko-risiko
yang timbul akibat transaksi internet
banlking,

{3 Teknologi Vol. 1, Juni 2002

Sclam e pada websae perlu ditampilhan
pula Termmologr dan Pasvaratan (term and
conditions) dalam bahasa yang, scderhana,
jelas dan mudah dipabann vang  harus
dipahann - serta perla disctupn nasabah
sebclom dapat niclakukaz transahse melale:
wternet hanking Jika tenn and conditiony
disampaukan  dalam Bahasa  Ingens  harus
disertin pula denpan Bahasa  Indonesia
Perubahan atas pasalpasal dalam rerm and
conciron perlu disampaikan kepada nasabah
dengan  diberi penandaan khusus  agar
menarik  perhatian (seperti - warna yang
berbeda, highghedil)

8. Kesimpulan

Perkembangan mternet banking di Indonesia
akan mcningkat pesat scjalan  dengan
perkembangan teknologi, permintaan pasar,
letak  geografis dan  jumlah  penduduk.
Penataan operasi internet banking diperlukan
untuk menghindan  permasalahan  dimasa
mendatang  serta memudabkan pengawasan
yang dilakukan olch Bank Indoncsia. Pada
saat i sccara khusus pengaturan untuk
internet *hanking belum ada di [ndoncsia?
maka perlu disusun standard minimal bagi
bank-bank dalam melakukan jasa pelayanan
menggunakan infernet,

Pengaturan  yang  diperlukan bcrkailar{
dengan perijinan maupun standar operasi
pelayanan nasabah dengan menggunakan
jasa inrernet. Perijinan akan menyangkut
kniteria bank untuk dapat diberi ijin serta
produk-produk apa yang dapat d|l§y§n|
mclalui internel. Mengingat besarnya risiko
vang terkait dengan kegiatan infernet
n"mnking, maka perlu diatur mengenai bentuk
produk dan layvanan infernet bankfng_ yang
dapat ditawarkan bank. Standar operasi aka!'l
meliputi masalah teknologi sistim informasi,
standar-prosedur, kontrol internal, legal dan
risk management operasi internet banking.
Pengaturan  dilakukan  sedemikian  rupa
schingga diharapkan agar bank-bank tetap
mencrapkan  prinsip  prudential - banking
aperation, manajemen risiko dan
perlindungan nasabah. Untuk Inrer.ner Only
Banking, pendiriannya di Indonesia belum
dimungkinkan.

Penpaasan teshadap jasa pelayanan anternet
olch bank akan mchputi kepatuhan bank
terthadap  peraturan dan nisiko  terhadap
produk mircrner banking Penpecckan tmpkat
kepatuhan terimdap  standar operast yang
telah disepakatt bersama antara bank-bank
dengan otornas  lembapga  penpawas  akan
dll:l‘l-cuk.'m sccara mutin mehputt keamanan
dalam mengunakan sistm informas: serta
manajamen nstkonya, baik dilakukan denpan
l'l'll.'l'll',t[ll'll]-i:l!l qm‘slummrv.\' maupun
melakukan pemeniksaan. Fokus pengawasan
juga  akan  mencakup aspcll»c-nspck yang
berkaitan dengan risiko operasional dan legal
bagi bank, khususnya berkaitan ngan
fraud, verifikasi mformasi, dan kOI‘_llll'li.,ll.'l.S
‘sistem informasi. Untuk itu perlu dibenikan
sosialisasi kepada para  pengawas  dan
pemeriksa mengenai infernel banh'ng_ dan
aspek-aspek  pentingnya Icrr'n:‘lsuk sistem
keamanan, aspck hukum, risiko infernet
hanking dll.

Beberapa hal yang perlu dikaji lebih lanjut
diantaranya adalah mengenai aspek hukum,
khususny:1 kcabsahan transaksi dan kckuatgn
pembuktian dari bukti transaksi clektromk
dimana masih menunggu berlakunya suatu
Undang-Undang yang mengatur t.mnsa.kSI
clektronik di Indonesia. Di samping itu perlu
dikaji sclanjutnya mengenai Icmbnga yang
dapat menjadi Certification Aurhan‘y (CA)
bagi transakst elcktronik mcla!u.l internet
banking, apakah akan tcrscnlra_hsasn atau
diserahkan kepada bank atau pihak ketiga
vang memiliki infrastruktur yang andal dan

aman secrta memenuhi persyaratan minimum,

dimana untuk itw dibutuhkan pula suatu
standar audit sistem informasi untuk
mengaudit lembaga-lembaga CA terscbut.
Sclain itu mengantisipasi berkembangnya
transaksi clektronik lintas batas negara,
menuntut - pengawas  bank  untuk - dapat
menerapkan  pengawasan  terkonsolidasi
berbasis pada rnisiko dan mclakukan
kerjasama pengawasan dengan instansi
terkait lain dan terutama pengawas bank di
negara lain, khususnya di lokasi kanlqr pusat
bank asing yang beroperasi di Indonesia.
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