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ABSTRACT

The Utilization of Information Technology in business has become a significant part
in supporting the business process. The implementation of IT has been implemented as a
value chain system which support the business transaction from first level process till
documentation, its result a report which could mark the decision making process in
manager level. Indeed the information which is the output of the system has a very
important role in the process business, therefore the procedure and mechanism how to
protect that information also need a special courtesy. There are several tools which has
been use as security evaluator both inn system and network. This paper has concern about
one of those tools, the tools called Sekcheck Network Evaluator Security Evaluator. This
tools has function to analyze the current system in awareness of user in information
security substances especially assessment of user role and activities in a network. The
papers will analyze the assessments process by Sekcheck Network Evaluator and how the
result is and how to accomplish it with Information Technology Audit process that will
influence to the factors of awareness and risk level of information security from user
perspective. At the end this could use as consideration input for managers to optimize user
awareness about security of information in business.

Keywords: Business transaction system, Information Security, Awareness, Assessment,
Network, application Sekcheck Network Evaluator security evaluator

ABSTRAK

Pemanfaatan Teknologi Informasi dalam bisnis bagian penting dalam mendukung proses
bisnis. Implementasi IT telah diimplementasikan sebagai sistem rantai nilai yang
mendukung transaksi bisnis dari proses tingkat pertama sampai dokumentasi, hasilnya
laporan yang bisa menandai proses pengambilan keputusan di tingkat manajer. Informasi
merupakan keluaran dari sistem yang memiliki peran sangat penting dalam proses bisnis.
Oleh karena itu prosedur dan mekanisme bagaimana melindungi informasi membutuhkan
courtesy khusus. Ada beberapa alat yang telah digunakan sebagai evaluator keamanan baik
sistem penginapan dan jaringan. Makalah ini memiliki kekhawatiran tentang salah satu alat
yang disebut Sekcheck Jaringan Evaluator Keamanan Evaluator. alat ini berfungsi untuk
menganalisis sistem saat di kesadaran pengguna dalam zat keamanan informasi terutama
penilaian peran pengguna dan kegiatan dalam jaringan. Koran-koran akan menganalisis
proses penilaian oleh Sekcheck Jaringan Evaluator dan bagaimana hasilnya dan bagaimana
mencapainya dengan proses Audit Teknologi Informasi yang akan berpengaruh terhadap
faktor kesadaran dan tingkat risiko keamanan informasi dari perspektif pengguna. Pada
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akhirnya ini bisa digunakan sebagai masukan pertimbangan bagi manajer untuk

mengoptimalkan kesadaran pengguna tentang keamanan

informasi dalam bisnis.

Kata kunci: sistem transaksi bisnis, Keamanan Informasi, Kesadaran, Pengkajian, Jaringan,
aplikasi Sekcheck Jaringan Evaluator evaluator keamanan

I. PENDAHULUAN

Teknologi  Informasi  saat  ini

digunakan untuk mendukung semua

kegiatan manusia baik pada semua sektor.
Sektor Bisnis merupakan bidang yang
paling pesat dalam  menggunakan
Teknologi Informasi dalam mendukung
kegiatannya, baik dalam segi software,
hardware maupun brainware. Semua
komponen tersebut merupakan bagian dari
berkaitan  dalam

TI yang saling

mendukung Strategi suatu organisasi
dalam mencapai tujuan baik organisasi
bidang bisnis maupun pendidikan.

IT  Governance: Specifiying the

decision  rights and  accountability

framework  to desirable

behaviour in the use of IT" [1]. Dalam

encourage

proses pemanfaatan Teknologi Informasi
tersebut, suatu organisasi memiliki tujuan
masing-masing sesuai dengan bidang dan
proses bisnis mereka. Tetapi pada intinya
semua organisasi menganggap bahwa
dalam pemanfaatan TI yang terdiri atas
perangkat lunak, perangkat keras dan
sumber daya manusia. ketiga bagian ini
saling berintegrasi dalam menghasilkan
suatu informasi atau data yang merupakan

bagian terpenting dari seluruh proses.

Sehingga pengamanan informasi atau data

yang dihasilkan oleh sebuah sistem pada
suatu organisasi merupakan hal yang
terpenting juga untuk dilaksanakan pada
setiap organisasi yang menerapkan TI

dalam proses bisnisnya.[5]

II. METODE PENELITIAN
Sehubungan dengan permasalahan
maka

yang dihadapi oleh organisasi,

dalam paper ini peneliti membahas
penelitian yang bersifat pengamatan dan
analisa pada proses audit system yang
diterapkan pada sebuah organisasi yang
bergerak di bidang pendanaan/keuangan.
System yang diterapkan sudah berbasis
jaringan local (LAN). Proses penggunaan
system  ditentukan  dengan  adanya
prosesdur khusus dengan adanya user-id
dan password untuk masing masing
pengguna di setiap level pada system ini
juga ditentukan hakk akses dari masing-
masing user dan hal ini dikelolah oleh
seorang admin. Dengan adanya penerapan
prosedur serta konfigurasi khusus pada
system oleh Unit Pengelolah atau Admin
Sistem, hal ini tidak menjamin kesadaran
pengguna atau para karyawan berkaitan
dengan  keamanan data. Hal ini
diindikasikan masih adanya data yang

tidak validasi, tidak lengkap atau hilang,
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dan dari user yang bersangkutan tidak
dapat memberi pertanggung jawaban atas
kejadian tersebut.

Sehubungan dengan hal tersebut, maka
peneliti  melakukan penelitian  pada
organisasi tersebut dengan melakukan
evaluasi kinerja system khusus dalam
mekanisme  pengamanan data  dan
kesadaran user dalam hal keamanan data
pada system yang digunakan pada
organisasi tersebut, proses ini sering
dikenal sebgai bagian dari proses Audit
Teknologi Informasi.[4] Dalam proses
evaluasi tersebut, peneliti menggunakan
tools atau perangkat lunak khusus yang
biasa digunakan dalam audit teknologi
informasi  yaitu  Sekchek  Security
Evaluator.

Sekchek Security Evaluator adalah
sebuah aplikasi yang dirancang khusus
dalam menunjang proses audit teknologi
informasi khususnya dalam pengenalian
keamanan sebuah system yang digunakan
pada sebuah organisasi yang berorientasi

bisnis. [8]

III. HASIL DAN PEMBAHASAN

Pada Bab ini akan dijelaskan hasil

yang didapt dalam proses evaluasi
terhadap kinerja pengamanan system
dengan menggunakan aplikasi Sekcheck
Network Evaluator Network Evaluator.
Adapun tahapan yang dilaksanakan pada

proses evaluasi adalah:

Proses Installasi
Network Evaluator

Aplikasi Sekcheck

Tampilkan proses installasi Sekcheck

Network Evaluator pada Server, dan
menghasilkan option dibawah dapat dilihat
pada Tabel 1.

Tabel 1. Sekcheck Network Evaluator
menu option

SekChek Options

Reference Number

Reguester

Telephone Mumber

City

Client Country

Charge Code

Client Code

Client Industry Type

Hest Country

Security Standards Template
Evaluate Against Industry Type
Compare Against Previous Analysis
Report Format

Faper Size

Spelling

Large Report Format

Large Report (Max Lines in Word Tables)

Summary Document Requested
Soan Software Version Used

Soan Software Release Date

1009080005

Sumny Ho Yin Wong
+85 (21) 123 4567
Shanghai

China

SEK 100208
SEWD01
Communications
UK

0 - S=kChek Default
<All=>

Mot Selected

Word 2007

A4 (21 % 20.7 cms)
English UK
MS5-Excel spreadshest
1500

Yas

Version 5.1.0
0B-Mow-2013

Proses konfigurasi
Proses konfigurasi dari fitur-fitur yang
akan dievaluasi pada jaringan system
pembayaran PT. BFI, Tbk. Langkah
tersebut dapat dilihat pada Tabel 2.
Tabel 2. System Details

System Details

Computes Hame
Compuier Sid [SAM) | T-1-5-21-1224567890-1430676833-796535080
Windows Version E.Z (Windows 2012}
Sean Time DE-Mov-2012 0820

PROMETHEUS

Scanned By Adminiew
Computes Role™”
Damain / Waork Group CLYMPUS (oiympus.com)

Damaln Sid 8-1-5-21-3456TESD12-1 15 15E7608-205E6TE11E
Buld ! Sarvice Pack el el

1033 (2409

Member Senvar

Sysdem Locale i

Setelah tahap kofigurasi selesai
maka, Sekcheck Network Evaluator

mengadakan proses capturing bit-image
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pada server dan menghasilkan output
sebagai berikut:
1. Hasil analisa konfigurasi system yang
sekarang
Tampilan ini menunjukkan output
dari aplikasi Sekcheck Network Evaluator
setelah melakukan scanning pada system
yang digunakan di PT. BFI. dari tampilan
ini dapat kita lihat konfigurasi secara
lengkap tentang system yang digunakan
terutama  informasi  rinci  tentang
komponen-komponen pada server, seperti

terlihat pada Gambar 1.

System Configuration

oS Name Microsoft Windows. Server 2012 Datacenter
oS version, Busld &2 3200

oS Architectura E4-0it

oS Locaie o fo D]

1 2345-580-FIEETAS2TT
20130400

Last BootUp 2013-11-03

‘Courtry Code 1

Time Zone GMT +I200

Boot Deveoe DiceiHarddsk S ohume 1
Systemn Drive c

Windows Directooy CoININDCANS

System Directony CoWVINDOVS'systemnaz
PALC Enabled o

‘Wisibis Mermory 1.500 G8

Free Memony 342 GB

Encrypiion Leved 165 oiis

OS5 Languags Engiisn - Unfas States
O Stock Keeping Unit Name Datacenter Server Eiban
Matmum Number of ProCESSSSs. Lirdmown

Nurmper of Licensed Lisers 10

Nurmper of Cument Lisers. z

Segstera User Dev

Data Exectiion Preventon (DEP).

DEF Auziiznis wes

DEF Enanizd for 3207 Apis s

DEF Enaniad for Divers wes

‘"intle debugoing Informarson Compiste mamory

Durg fie SyEtEmRDOTAMEMOR Y. DMP
OweraTts any exsing Te ves
EE

Manufactres Amencan Megatrends inc
=mos 050002

‘warsion 23

2010-02-22

Gambar 1. System configuration report

Selain tampilan diatas, output dari
proses ini juga menampilkan penjelasan
tentang konfigurasi pada komponen
komponen server lainnya seperti:

1. Motherboard,

2. Pagefiles,

Computer
Firewall
Network Adapter

Region & language saver

A

User Access Control

2. Konfigurasi User Account

Tampilan berikut menjelaskan
bagaimana kategori pembagian kelompok
user account pada PT. BFIL Serta
dijelaskan bagaimana perbandingan antara
user yang aktif dalam menggunakan
system (leading practice) dengan user
yang tidak begitu aktif menggunakan
system (Industry average). konfigurasi

user account dapat di lihat pada Gambar 2.

Comparisons Against Indusiry Average and Leading Practice
Summary of Policy Values

Lockout Threshakd "

Lockout Duration ™

Lo Kioust Dbssrs afion Periad"!

Winitrwiim Passw orf Leng
Minimasm Passwar diige’

i Fasswond Age

[
N
o
u
5
T
R
b
A
v
E
R
A
@
E

Passward Complainy

Reversible Password Encrypt™

Laading
Secure Practice

Gambar 2. User configuration

Pada gambar diatar dapat dilihat bahwa

kelompok leading practice memiliki

kesadaran lebih tinggi dalam menjalankan
semua prosedur yang berhubungan dengan

keamanana data daripada kelompok

industry  yang  cenderung  hanya

menggunakan standard setup. Tampilan

status user dapat dilihat pada Gambar 3.
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Comparisons Aganst Industry Average and Leading Practice (Cont)
Summary of Rights
Anc e Cradentislbiorss pinelsd callsr | 00%
e 6 0o o B e Pt 1 53.9%
Desriy Acicass s fo this compuier o reteork e
troas & Hig oo putar from netscri=Hac i) 1 3.3%
Art ms par ol tha opersting weeiem | 00
Aab] il Thall) ' B i 1 0P
AL Vel B GO 1T G PAOERE | TR
e 1 %1.3%
Carwliog m kcaly _ hon Jet
Lagan katal ki |ERzctiva)| 1 1w
Aol og an Mo n Tamnal Savee | ] 339%
Doz ree b on {heoogh Teminsl Saribces | 000%
Lapan threugh Tarmral Ssrvces |[Efsciva] | 1 333%
Biscio g fil e s chrecionies. | ] T1.3%
v e | il s 2 P b ] 333%
o hiangs e spatembime ] AW
i hanga fhe limezane | 00
Creels B g Ne ] X13%
Credloa oben object | 000Fs
Crephe plohal chiecks ] 553k
Craale penTan ent =hared obescis | 00
oreata manbanlclede | 0
Dol Uiy {ivzrand & ] X3.2%
Erafle acconts obe nktedlof odegaion | 00
F e =urbciossr irom 4 remobe sy=iem 1 3.:3%
Ganerats pscun by mecin | 0
IrmpeEryorsie m cdiEnl atsr mtsnhcsion ] X138
e e i P02 eSa v T a il 10 0
Ingreges schedul ing p oty ] 31.3%
L] ool L el R e o TR 1 33.2%
Lackpsgss in NNy 11 %,
Lol 1 i i D0 ] 33.3%
kgaissahschioh | 00
Logion 45 4 Batch pbiEffecire| 1 %1.3%
Lapanm amemics | (1K
Do Bagian ars @ samwies | 00
Loy o 2 &senacs [ENectwa] | 00
L = T s o ) [ 1 31.3%
Macihysn chyect labal | 00
W] iy SraTeesrs mTd IrcaTer] v Al e ] X138
PAeATONT o b o 1T Tl o [ 6 ] 33.0%
Priofile sing bs proges ] 3.3%
Pyl Syrd b pua BTG Ew ] 5338
Famis compubar fram dacking sistian ] X13%
Pl i @ g Bl Db 10 0
Reshorefles and cirecionies | ] 339k
Shii dow Hhe Sx=tem 1 %1.3%
Serchromredmechary samncedals | (L
Taho owwreorg b Mk or obh T obsesis ] 3%
0% 20 3%
ol Toaal Ut ALCounts

Gambar 3. status user

Tampilan diatas menjelaskan user yang
aktif pada jaringan. Dari total user yang
aktif maka ada 33,3 % user yang selalu
melakukan update dalam user account nya.

Pada gambar 3 menunjukkan bagaimana

melihat bahwa Sekcheck

kita dapat

Network Evaluator sangat membantu
dalam proses evaluasi pada wuser di
jaringan yang kita evaluasi. Setidaknya

dengan hasil ini , admin dapat dilihat

status dari admin user pada jaringan serta bagaimana peranannya dalam
update status yang dilakukan oleh admin meningkatkan  keamanan, dilanjutkan
account tersebut. dari kedua tampilan ini dengan seluruh user.
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Summary of Administrator Accounts

Mot allowsd tc changs thelf password | 0.0%
Passwordsnever sxpie | 0.0%
RAS dakm privilege 0.0%
RAS users withoul callback 0.0%
FAS users can sef own calback number | 0.0%
Passwordnot changed In the last 30 days 0.0%
Password not changed in the last 60 days 0.0%
Passwordnot changed inthe lest 0 days | 0.0%
Passward not changed in the last 120 days 0.0%
Password not changed in the last 260 days | 0.0%
Password nat thanged in the last 2 years 0.0%
Invalidlogon aliempls greater than 3 0.0%
Total Disablad accounts | 0%
Disabled accounts 0.0%
Locked out accaunts 0.0%
Expiredaccounts | 0.0%
Hotlagged in last 30 days 0.0%
Hotlogged inlast 60days | 0.0%
Hotlogged in last #0 days 0.0%
Not logged in lazt 180 days 0.0%
Mot loggad in last 260 days | 0%
Mot logged in last 2 years 0.0%
Heverlogged in 0.0%

o specific g | T 0%

specific i TH0.0%

| T 0%

o home directary / L ! T 0%

0% 0% 0% 6% % 100%
% of Tatal Admin Accounts

Gambar 4. Administrator Account

Tampilan dibawah ini hanya
membandingkan status antara semua user
yang aktif dan nonaktik (tidak diaktifkan) ,

dan account administrator jaringan.

All Accauints (3) Admin Aceotnis (1)

Bactne

m Digaliedl

Gambar 5. User Account Kategorize

Dari  ketiga kategori user account
tersebut,Sekcheck  Network  Evaluator
menganalisa keaktifan user dalam ketegori
“seberapa aktif user?” dapat dilihat dari
hasilnya bahwa baik user maupu admin
sangat aktif dalam menggunakan system
lebih dari 180 hari (default dari Sekcheck

Network Evaluator).

All Accounts (1) Admin Accounts (1)

=00 days
3160 days
6L 90 days
91180 chays
190 days
m Hever

Gambar 6. User active

Seberapa aktif user melakukan “pergantian
password’ juga dianalisa oleh Sekcheck
Network Evaluator , dan hasilny
menunjukkan bahwa dalam kurun 30 hari,
semua user selalu mengganti
passwordnya.

Gambar dibawah ini menunjukan hasil
analisa terhadap kepercayaan akses yang
diberikan pada masing-masing user pada
system serta pelayanan apa saja yang

dapat mereka gunakan dari system.

Bervice Types (732)

0

Gambar 7. User priveleges

Service Start Types (232)

. wSysten Boot
‘ mosten
‘}—)." = Autoniatic
. |‘ _“,-’  Manual

W Diabied

mleme s
BRSSO
WO Process
Wshared froc
W 0un Procll)
WShared Progil]

1. Sistem Account Policy

Fitur ini menjelaskan hasil analisa

Sekcheck Network Evaluator terhadapa
aturan-aturan

semua yang diberikan

kepada setiap user yang dapat memperleh

hak akses.
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Domain MWork Group OLYMPUS

Machine Controlling Domain (PDC) \ZEUS

Name of Computer Being Analysed PROMETHEUS

Policy Items Current Value Leading Practice
Minimum Password Length ] 8 or greater
Minimum Password Change Interval in Days 0 0

Maximum Password Change Interval in Days | 40 35 orless
Password History Length 24 22 or greater
Forced Logoff -t 0

Lockout Duration 0 0

Lockout Threshold 4 3

Lockout Observation Penod in Minutes 360 1440
Password Complexity Requirements Enabled Enabled
Store Passwords with Reversible Encryption Disabled Disabled

Gambar 8. Sistem Account Policy

Dari tampilan diatas dapat dilihat bahwa
adanya domain dan workgroup pada
jaringan. Apabila proses dilakukan pada
workstation yang tidak terkoneksi dengan
jaringan maka statusnya adalah’NONE’.
Dari tampilan jaringan hanya memiliki
satu PDC yang bertanggung jawab dalam
security domain. Pada tampilan ini juga
menjelaskan aturan pembuatan password,
serta aturan untuk user yang lupa keluar

(logoff) dari system.

ii. Audit Policy Setting

Hasil analisa yang menjelaskan tentang
kofigurasi  aturan-aturan audit yang
diterapkan pada system/jaringan yang

sedang dievaluasi.

Audit Policy Settings.

Nemwors Poscy Server
Cther Logontogor Event:
Soeca Logen

Gambar 9. Audit policy Setting

Dapat dilihat komponen komponen yang
dapat diaudit serta bagaimana hasil akhir
dari pelaksanaan audit pada komponen
tersebut. Adapun penjelasan tentang
aturan-aturan tersebut juga ditampilkan

pada hasil analisa ini.

Explanation of Audit Policy Settings

Account Logon Auditlogen attempts by privieged accounts that log cn to the domain controller. These
audit events are generated when the Kerberos Key Distrbution Center (KDC) logs on
to the domain conroller.

Credential Vaidation Audits events generated by validaton tests on user account logon credentils.

Kerberos Authentication Senvice hudits events generated by Kerberos authentication ticketgranting ticket (TGT)

requests.
Kerberos Senvice Ticket Operafions | Audils events generated by Kerberos senvice ficket requests.

Other Account Logon Events Audits events generated by responses to credential requests submited for a user

aceount logon that are not credential validation or Kerberos tickets.

Gambar 10. Expnataiton Policy

iii. Registry Key Values

Tampilan ini menjelaskan  informasi
tentang key-key yang digunakan dalam
system terutama untuk proses evaluasi.
Apabila sebuah key terdaftar maka
statusnya ‘lebih dari 1°, dan jika tidak dapt
digunakan adalah ‘1°. Apabila sebuah key

disetting dengan benar, maka dapat
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memberikan dampak peningkatan

keamanan sistem tersebut.

4. Registry Key Values
| ammgory Duacripticnifay aim
[ T T T T T e — g ——
]
CumtorerSalciss  WKEY_LOGAL MACHINEISOM TWARE MceectiCormres  HIEY_UBERS.DEF AL T rmrrt
re= Procsms - Aotin TEwr—azRnCiE
Fewt Loz i b nppcton iog B
= Flarmm t= sazsty kg T s et oA e et
Tt Log Flarmrm o et Lo o ey oG e vt
Tt Log Mo strs Pt w37 bvwa, T
Eeactiog M wiow S mmcarty g i Syt e
Bt Log iy st for mpar g friiniss) T
Eramt Loy Mazret st nocosam 1= sepiEwRn by '
EmactLog Pinatrict et woowes b e sy oG
Eeami Log e
Eomi Loy Netartin et b apmicndn b = e (-] = B
s, Cmar Tmraly O = Ceserts am
Eenci Log Pkt il M e 5 W s T~ Ve il
i)
Eewsiiog Hﬁhrr'hx‘bclv—'-ban-w\—:l Bl 2
mrwtn ek, S sy, & e wa e
S—— o tor appeaon kg Pty kaw rk Four
Ermmtiog Sormmm by wmurty g Sprm Sacety Amout Mg S0
Marmger HaTE Ctsact LA OIS Sacurty
Esamtiog o o myst g Ragumtry by rut four
ot Cemera e
s U b ace:
s CPU ctertpa =3 Fretiy 1 Mcetmt 7 Depping 10
Vrrchmre ] =
s [ Tpe———
B CPU sarses ctamtar Caramor
[Eere—. Iy e e e
e Syt Bn e AW |- 00 mon Ows commoe
Temem e CAMST GOD D
TTR0E 4G Ver OO0
ot P ATIAT CoMPATIRLE
e e Bem e Prageatry by 1ot v
WTYE Fia Sy Ak rtarcie s et 63 S Flagintey by ruck St
WIVE Fia Spmme Do e 1.3 Pl o o T 2
ATTE e S e e coews e A memms s Pagetry kg ret oure
armcts Aca A s TCRE i 1 et & e T
Farrcte A Ak TCPAF s wocmm o st neteesh '
Frarmste Ao atng smstied Fragitry by o Fours
Parncte Ao P Pagontry by rct ot

Gambar 11. Registry Key values

iv. User Account Defined on system
Tampilan ini menjelaskan bagaimana hak
akses semua user account yang terdaftar

didalam system/domain.

5. User Accounts Defined On Your System

Section Summary

Thare are atotal of 3 user accounts defned on your system

+ 33.3% (1) of user aocounts have Administator privik
88.7% (2] of user accounts have Guest

« Status of the Guest accourt {uid 501): Rarameddisahied

Section Detail

[ Aceount Hame Cwmar Priviiege  Membsr of Group e |
Aaminnew ACTIETICe AdmnSTDE Local
e Gowl
SUPPORT_38684520  Ch=Microsot Guest HepSenicssGrou Local
‘Curperator, L=REamon S=VasIngion,
ceus
tome Sooal
Vsior Guest Gussis Local
None Goml

Gambar 12. User Account define

v. Local Group dan member dalam
system
Pada tampilan ini menjelaskan analisa

tentang kumpulan user sebagai local group

dari domain.yang berfungsi sebagai

backup controller dari domain inti. Dapat

dilihat bahwa visitor merupaka local
group, sehingga visitor memiliki hak akses

yang berbeda dengan user dan admin.

6. Local Groups and their Members

Section Summary

There are 13 koeal groups, containing the following 10 members. defined on your syster:

= 40.0% (4) of these members are exiemal accounts o groups

= 0.0% {0} of these members may no longer exist {indicated by Account Name [RiD=xood)
= 815%(8) of Incal proups do not have any

Section Detail
Group Nams Group Deserption Membar Mambsr
[DomainiAccount) Type
Administrators Aoministrstors  have  complete  and OLYMPUS!Domaln Admins  Group
unsesicten coess b the computenidoman
OLYMPUS: ViSHOZZ. uger
PROMETHEUS| AGTInNew  User
Backup Operatoss ODEratNs 03N OVEMAE ERCUy
FEEINCADNS TOF the S04 PUTTOSS Of BAING UD
of restoring flies.
Guesis. Gtk et e el o6 e 0LV Vi User
the Uses group by defaus, excect for
Guest acoount walch s furinet resiricied
PROMETHEUS! VIBIDX user
HElpSaNveesGrIuD GIOUR 0F the Help and SUPPOr Center PROI = uger
SUPPCRT_ 38594530
Hetwok Configuratic Memoers 11 s group can have soms
Oparators. adminisiratve vleges o manage

priy
configuration of networking features

Perormance Log Users MEmDErS of T group Nave [emale a0oess 1. NT AUTHORITY! NETWORK WellKnawnGroup

schedule logging of perormance counters on SERVICE
thiz. comptar

Pertarmance Monltor Users Members of S1ls group have remote access b
manitor this Compiter

Power Users
Ugars 6an run legacy Appications In Saaton
10 oanmag appications

Print Operators

Remote Desktop Users

Memters can sdmirister somain prnters
Members In this group ar= grantsd the right to
fogon remcialy

Repilcator ‘Supperts e repiicaon In 2 domain

TeinsCents Nicebes: of 5 pOCRICSS et -1t

‘Server on s SYSiEm.

Users Users are prevsnisd from making accide AUTHORITY, Wellknown(Group
or intentional system-wide changss. rm-. Airenttaiealioen
Users can run ceriMid appicatins,

et legacy applcatons.

AUTHORITY! WellKnownGroup
Nr=RacTIE

OLYMPUS! Domain Users  Group

Gambar 13. Local group members

vi. Global group dan member

Pada menu ini menampilakan informasi
tentang semua group yang termasuk dalam
domain serta member (anggota) dari group

tersebut. Dari  hasil analisa domain

jaringan tidak memiliki group global, hal
ini bertujuan untuk menjamin sekuriti data
agar lebih tidak

terjamin  dengan

memberikan autentikasi akses terlalu

banyak.

7.  Global Groups and their Members (DCs only)

Section Summary

**This report section only applies to Domain Controllers. There will be no data for Servers or Workstations. ™

Section Detail

** No data found ™

Gambar 14. Global group
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vii. Report daftar Logons dalam kurun
waktu 30 hari
Pada report ini ditampilkan hasil analisa
terhadap aktivitas user pada jaringan, dan
dapat dilihat bahwa 66,7 % user yang
tidak pernah logged on pada system
selama kurun waktu 30 hari atau lebih. Hal
ini didapatkan pada user dengan kategori

tidak aktif tetapi enabled.

ast Logons, 30 Days and Older

ummary

Gambar 15. Last logon

viii. Report Password policy

Pada menu ini ditampilkan hasil laporan
tentang seberapa aktif semua user dalam
melakukan

penggantian password.

Hasilnya ditemukan bahwa ada beberapa

user yang tidak pernah mengganti
password lebih dari 30 hari. Untuk
kategori admin , proses penggantian

password cukup aktif, hal ini sesuai
dengan tujuan untuk menjaga keamanan

system.

9.  Passwords, 30 Days and Older
‘Saction Summary

23 Aczounts
L% (7] O 52 S000AS IEvE 0% N30 ST PSSWOrDS Changed n tne Last 30 days:
. 0f% 1

PRt i the ast 30 daye
.+ om 180 doys

cnange heir passwan 3t next ogon (s

Exclucing Disablad Acoounia

L% (7] of user acoouns fave nof nad thess passwords changed n the last 30 days:
Py

= 0% () N3V nok Na0 M PaSSHONS CNaNgEd in Me fast 180 63y

= 0% ) have nol faa ther changedin e last 2 years
e m asEnond 2 N fogon

A3 AcnistTator Accounts

ne 138t 30 0y
- nE

oo ot

passord 2 oelows

Agminisirator ficcounts [EXCIUGINg Disabieq Accounts)

o ne 12 20 0ays:
- ob% st 60 days

s 0 ast 50 days

. omef HEE

. F oy

. I sl 2 yeare
o passwon 2 oeiow,.

Gambar 16. Password details

ix. Report untuk password yang tidak
pernah kadaluarsa

Tampilan ini menjelaskan status dari

accounts user yang tidak pernah expire

(kadaluarsa) dalam system. Pada password

sudah ada aturan

policy sebenarnya

adanya pergantian password secara
berkala oleh system, tetapi kadang-kadang
user hanya melakukan update, bahkan
tidak mengganti sama sekali. Jika
password tidak pernah diganti, resiko

keamanan system sangat tinggi.

10. Passwaords that Never Expire
Saction Summery

 Aesoarts
BT 2 e o change e s 3rts

Exciuding Disabled Aczounts

(L07% |0) o users are never FRquired fovchiange thelr pasSNORS Ue i s2curty sestngs In Indidusl User aooounts.
40 Adinkstrator Acsounts

(L.0% {0 of atminisiraior 3counts 312 never requiRd [ change thelr fassworss s o secury s2tings i indvidid
LB BCIUTTE.

Agministraior Accounts {Exciudng Disabied Accounts]
(00% () of iistatr 3CCOUAT 3% VS TEQUR D CaNgE el PaSSHerTs due o Secunty setngs n ndviduat
U s,

Indusiry Averags Comparizon
an
"
"
w

Gambar 17 Password never expire

summary

X. Menu user yang tidak diperbolehkan
mengganti password
Pada report ini menjelaskan bahwa pada

system juga ditentukan adanya beberapa
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user tidak boleh mengganti

yang
password. Resiko yang dihadapi pada user
ini terhitung rendah, dan pelaksanaan

fungsinya secara general.

12. Users not

to Change P
sechion Summary

28 Accounts:
E6.7% (2) OF [N USSE e N0l FECWEG 10 SNANGE ST PASEWOrDS,

Exciuding Disabisa coounts
0.0% (D) O the usess an not Elowed (D CRANgE Ihesr PASSWONS.

an Aqmanistrator Accourts
o.o% i) o 19 iheir
Acminsstrator Accotnts [Exciuding Disabled Accounts)
0% 12 of = ot

Industry Averags Comparison

s

Gambar 18. User not allowed change

password

x1. Report user yang sudah kadaluarsa
Pada tampilan ini menjelaskan hasil
analisa untuk user-user yang accountnya
sudah kadaluarsa, dan harus diupdate
apabila user masih  diperbolehkan
mengakses system. Secara praktis dimana
sebaiknya untuk menjaga keamanan
system memang sebaiknya ditentuka batas

waktu seorang user dalam system tersebut.

13.  Accounts with Expiry Date

Section Summary

Al fccounts
0L0% (T} of Ser 3Co0unts e 52 D Exple on 3 oeriain date

A Agministrator Accounts
D.0% {D of adrirvstrior accourms are 52110 AHDVE 0N 3 cenaln date.
Saction Datall

= No daE foung ™

Gambar 19. Account expired date

xii. Report  Account tidak

diaktifkan

yang

Tampilan ini menjelaskan berapa jumlah
user account yang di nonaktifkan dan tidak
bisa

mengakses system, hingga di

resechedul kembali oleh administrator.

14. Disabled Accounts

Sachion Summary

Al Accounts

66.7% {2) of USer Zoonunts have bieen ashiad and cannct be Lsed o log 0 your sysiem
o 33.3% 1) of USer aconnts a2 cked

= B6.7% {Z) of user acoounts are disabled

s (0% ) of user accounts are expired

Al Adminisirator Accounts

L.0% {T) of adminstraior aecous have béen ‘sabied and camiotbe Ugad I logn o your systen
o D0 {T) of admimstaior a0oourts 3k ocked

+ 0P ) of AOITISITEDY 3000ANTS e sabieg

+ 0% {T) of achiristior acons e expired

Inusiry Average Compansan
s

"
Saction Datall
| tcocunt Hame O LaciLogon  Locksd Docatied Expied Friviege
BUPFORT_388deal Challicrosont Yes Guest

Comorstion LeRsdmon Sefsnng

ton,C-lt3:
Ve =Y ez

Gambar 20. Report hak akses dan privacy

Tampilan ini menjelaskan hak-hak akses
setiap user dalam system dan hak privacy
apa saja yang mereka dapatkan pada

system.

15. Rights and Privileges

Loca groups, Global groupe, and Lser acoournts:

= Descrpuons & Genaral Recommendszons fr Rights
«  Righes Assigned m Local Groups

»  Righes Assigned o Globsl Grups (POCEDC only)
= FArghes Assigned m Lisers

The foiiowing Tour subsections provide general recommendations regarding righis, and analyses of fighls assigned o

Gambar 21. Right and Priveleges

xiii. Report Kepercayaan akses domain

Tampilan ini menjelaskan user yang dapat
menggunakan sumber daya (data) pada
domain

system  berdasarkan

yang
dipercayakan. Penentuan hak ini dilakukan
secara standard oleh system bagi setiap

UsScr.

16. Trusted and Trusting Domains (DCs only)

Saction Summary

***This raport secion only applies o Domaln Comtrdllers. Therz will be no data for Servess or Worksiaions.™
Saction Datall

* Nodata sound =

Gambar 22. Trusted domains
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2.2.16 Report Lokal User / account

Tampilan ini menjelaskan tentang hak
akses yang diberikan oleh domain kepada
user yang regular account nya tidak
termasuk  didalam  trusted domain,
mungkin ditentukan oleh network domain.
Pada laporan ini tidak terdapat hak report

yang termasuk dalam domain.

17.  Local Accounts (DCs only)

Ssction Summary

“"This raport secion only appliss % Domaln Conrollers. Thers wil be no data for Servess o Worksations.™
Section Dstall

= Mo data g

Gambar 23. Local accounts summary

2.2.17 Report Server dan workstation
Pada tampilan ini menjelaskan
ketersediaan server pada system yang
tersedia di jaringan serta pelayanan apa
saja yang disediakan oleh masing-masing

server tersebut.

18, Servers and Workstations

Saction Summary

ThErE were 3 Senvers WS 1D yOur sySiem al e fme of Me anaiyels:
= 33.3% (1) ar Primary Domain Controliars.
53.2% (1) ar Backup Doman Controliers
v 33.3% (1) am Sanes
»  0U0% (0] are Workstations
EBreakaown of Operating Systems.
+ 33.3%(1) 2 nring OF piam 500, verslon 5.1
»  B5.7%(2) 3R kg OF piattm 500, version 5.2

Saction Detall

| Barver Dscoription

Role  Zoftwars Ofher Foiss
Version

HADES B &1 ‘Srowser Backun; Time Source Server
FROMETHEUS Fhie Sarver on ohympas.com Sener 57 ‘Srowser Baciun
EUE DC o alympus 2o FOC 52 Di4n Service; Lazer Smasar Time Goure Sarver

Gambar 24. Server and workstation

summary

2.2.18 Report RAS Priveleges

Laporan ini menjelaskan Remote Access
Service (RAS) yang disediakan oleh
domain system , hal ini akan memberi

pelayanan bagi user untuk mengakses

system secara jarak jauh menggunakan

modem.

19. RAS Privileges

section Summary

There are 1 RAS (Feriote Acoess Sarvios) Sarers dstnes on your DorrainiNstaork
A1 Accounts
£.0% {0 o users e perrission (0 141 10 your system Svough RAS:

Exciuding Disabisd Accounts
0% ) f s Fae perission 10,0 i your system Trough RAS:

21 gministrator Accounts
©.0% {5 of adminisirator ageounts ave perTieion 10 -4 {0 your eysiem Sough RAS:

Agministrator Actounts (EXCIUGING DISaRISd ACCOUNtS)
0.0% {3 of adminlsirahor accounts have permission (0 - 10 your Eystem Traugh RAS:

Section Datall

TNE 104N RAS SENVSTE 272 D2fMed on your DAmaAnNEmwoN

[server Dosarptsn Fote_voms|
VEELE BC o stmpn corm FOC 11

Toe folowing o your

Mo data fourd ™

Gambar 25.RAS priveleges

2.2.19 Report Services and Drivers pada
mesin

Tampilan ini menjelask smua pelayanan

dan driver yang tersedia didalam system

secara rinci.

20. Services and Drivers on the Machine

Section Summary

There are a fotal of 232 Sandces Installed.
These Saniozs Indude the folowng bypss:

» 57.3%(133) ar Kemel Drivers

»  G0%(14) are Flie System Drvers

»  B.2% (19 are Own Frocess

»  26.3% [51) are Shared Process

= 17%[4) 32 OWN PTOCEES IM2racave)

*  0.4% (1) are Sharad Process (Imeracive)

e SEnVicas S13N yDes are:

+ 543% [126) Stopped
* D0% [0} Staring

+  0.0% [0} Stagping

+  45.7% [106) Running
= 0.0% [0} Continuing
+  0.0% D) Fawing

+  0.0% 0] Paueed

Gambar 26.Services and Drivers summary

2.2.20 Peranan dan fitur pada server

Tampilan ini menjelaskan apa saja peran
server dalam domain system serta fitur-
fitur yang tersedia khususnya dalam
mendukung proses. Apabila terdapat fitur
services dan driver yang tidak layak pada
system akan memberikan celah dan media

bagi penyusup ke dalam system. Untuk itu
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laporan ini cukup penting untuk dianalisa

secara teliti.

Gambar 27. Server Roles and Features

2.2.21 Report Penjadwalan Tugas

Tampilan ini  menjelaskan  tentang

penjadwalan tugas/proses dalam
pemeliharaan system serta mendiagnosa
fungsi secara regular, adapun jenis
penjadwalan yang dilakukan antara lain:
e Create regular system protection
points
e Download and install anti virus

o Synchronize system time

22, Task Scheduler

Section Summary

(28) of Exske have never sxscited
$2.7% [3) Dt eks retumed 3 nor-zerm resuft | may have taled)
The regatersd t3sks cortah 63 svent Higgers

= 17.4%12) of event inggers ar= disabled

Gambar 28. Task Scheduler summary

Iv. SIMPULAN

Evaluasi yang telah dilakukan pada pada
penggunaan Teknologi Informasi di PT.
BFLTbk. cenderung menggunakan
Metode Audit Arround the computer,
karena dalam proses evaluasi, peneliti
hanya dapat melihat semua aspek diluar

system, seperti konfigurasi user, logging

jaringan , dan semua aspek yang sudah
dijelaskan pada Bab V.

Penggunaan  Sekchek dalam  proses
evaluasi kinerja jaringan pada PT. BFI
Tbk. Ini terdapat 22 point khusus yang di
analisa secara detail oleh aplikasi tersebut,
dann berdasarkan hasil tersebut maka
peneliti menyimpulkan bahwa setiap
kategori memiliki derajat resiko masing-
masing, penjelasan dapat dilihat pada table

dibawah.

Tabel 3 Hasil Analisa resiko keamanan

system
Section Description Risk Rating
User Account NA
2 System Account Policy NA
3 Audit Policy Setting NA
4 Registry Key Values Low
5 User Account Defined Medium
6 Local Groups and Members Medium
7 Global Groups Medium
8 Last Logon in 30 days Low
9 Passwords 30 days older Medium
10 Passwords Never expires Medium
11 Invalid Logon Low
12 Users not allowed change Password Medium
13 Account with Expire Date Low
14 Disabled Account NA
15 Right and Privileges Medium
16 Trusted and Trusting Domain Medium
17 Local Accounts Low
18 Servers and Workstations Medium
19 Remote Access Service Medium
20 Services and Drivers on the Machine Medium
21 Servers Role and Features Medium
22 Task Scheduler Low

table 1ini dan

didukung data dari Sekcheck Network

Berdasarkan hasil dari

Evaluator maka peneliti memberikan
laporan tersebut kepada pihak pimpinan
baik CIO maupun CEO untuk diproses
tindakan selanjutnya.

Dari hasil penggunaan aplikasi Sekcheck
Network Evaluator ini, maka peneliti
memberikan saran dan rekomendasi antara

lain sebagai berikut
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Adanya penelitian selanjutnya berdasarkan
hasil dari penelitian ini, yang berhubungan

dengan peningkatan kinerja jaringan

dalam pengendalian keamanan data.

Sebaiknya hasil yang didapat

penelitian ini dapat dijadikan dasar bagi

pihak pimpinan di PT. BFLTbk. dalam

proses  pengendalian  jaringan

infrastruktur Teknologi

terutama untuk kategori point dengan

indicator resiko yang “medium”
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